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 و( دا و تصویرص، ترونیکیالکفایل ، لبی )چاپیی و در هر قاکلی یا جزئگونه تکثیر یا تولید مجدد آن به مام حقوق این اثر محفوظ است و هرت

 شرعاً حرام و ممنوع است. نژاد محمد مهدی واعظیبدون اجازه کتبی از همچنین حذف نام مترجم و تغییر قالب آن 

 

به نام خداوندی که به 

انسان برخاسته از خاک، خرد 

بخشید؛ از روح خود در او دمید 

و او را خلیفه خویش در زمین 

 قرار داد و پیامبرانش را با دلایل

ها را آشکار فرو فرستاد تا انسان

به سعادت و هدایت، بر پایه 

  تفکر و تعقل رهنمون گردانند.
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 مقدمه

دسترسی و  ، تغییرهای اطلاعاتی در برابر مخاطرات و تهدیداتی همچون تخریب، افشاو نگهداشت امن دارایی امنیت اطلاعات

برای  تیاطلاعا هایو سیستم هاداراییحفاظت از  .شودات محسوب میفناوری اطلاعی عصر هاچالشمهمترین کی از غیرمجاز، همواره ی

ای که در آوری صحت و تمامیت اطلاعات به گونه. فراهماستده و مستلزم مدیریت اثربخش امر حیاتی بودیگر یک ها تمامی سازمان

 هاکاروبخشی کساثرب رب علاوهلی است که زمان مناسب، اطلاعات در دسترس افراد مجازی قرار گیرد که نیازمند آن هستند، عام

ها و ازمانسایبری به و حملات س های اخیر، با افزایش تهدیداتاین موضوع در سالد. شومیهای کلیدی آنها نیز موجب تداوم فعالیت

شد مدیران ار وجه جدیهایی که در حوزه امنیت فناوری اطلاعات صورت گرفته، مورد تروند رو به گسترش آنها با وجود تمام پیشرفت

 سازمانی و کارشناسان مربوطه قرار گرفته است.

ده شوزه تدوین این ح لاعات، استانداردهای مفیدی دراز سوی دیگر، در دو دهه گذشته با ایجاد نگرش استانداردی به امنیت اط

قرار است ،رای طراحیزمینه مناسبی را بترین استاندارد در این خصوص است، که مهمترین و پرمراجعه ISO/IEC 27001استاندارد است. 

 است.  دهکر فع این رویکرد فراهمگیری از منابهرههمچنین ها و سازمانها و شرکتسیستم مدیریت امنیت اطلاعات در و بهبود مستمر 

نیت اطلاعات در است که در راستای نگاه سیستمی به مقوله ام 2022ویرایش  ISO/IEC 27001کتابچه حاضر، ترجمه استاندارد 

 مندان قرار گرفته است.کشور عزیزمان تهیه شده و در اختیار علاقه

 

 خدایا چنان کن سرانجام کار

 تو خشنود باشی و ما رستگار
 

 محمد مهدی واعظی نژاد

 1401پاییز           
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 پیشگفتار

ISO (سازمان بین )و المللی استانداردIEC (المللیکمیسیون بین )داردسازی ستانجهت ارا سیستم تخصصی یک ، الکتروتکنیک

شان برای پرداختن بوطهاز سوی سازمان مر های فنی کهاز طریق کمیته IECیا  ISO. نهادهای ملی عضو انددر سطح جهان ایجاد کرده

در  IECو  ISOهای فنی هالمللی مشارکت دارند. کمیتاند، در توسعه استانداردهای بینهای فنی ایجاد شدههای خاص فعالیتبه زمینه

نیز  IECو  ISO ارتباط باغیردولتی در المللی، دولتی یا های بینکنند. سایر سازمانبا منافع مشترک با همدیگر همکاری می هاییزمینه

 در این کار مشارکت دارند.

 1در قسمت  اند،هایی که برای حفظ بیشتر آن در نظر گرفته شدههای مورد استفاده برای توسعه این سند و روشرویه

اید توجه ختلف سند بمای انواع توضیح داده شده است. به ویژه، به معیارهایی جهت تأییدیه موارد نیاز بر ISO/IECهای دستورالعمل

یا  www.iso.org/directivesتهیه شده است )به  ISO/IECهای قوانین ویراستاری دستورالعمل 2داشت. این سند مطابق با قسمت 

www.iec.ch/members_experts/refdocs .)مراجعه کنید 

 IECو  ISOت. توجه شده اس نیزاختراع باشند  حقوق ثبتقوانین به این احتمال که ممکن است برخی عناصر این سند، تحت 

ند، در وسعه ستجزئیات حقوق ثبت اختراع شناسایی شده در طول  یا همه این حقوق ندارند. مسئولیتی در قبال شناسایی هر یک

 IECفهرست  مراجعه کنید( یا www.iso.org/patentsهای ثبت اختراع دریافت شده )به از اعلامیه ISOمقدمه و/ یا در فهرست 

 نگاه کنید( بیان شده است. ttps://patents.iec.chهای ثبت اختراع دریافتی )به اظهارنامه

 آن نیست.  نزله تأییدمو به  هر نام تجاری استفاده شده در این سند، صرفاً جنبه اطلاعاتی داشته و برای راحتی کاربران ارایه شده

نطباق و همچنین مربوط به ارزیابی ا ISOهای خاص ها و عبارتنه استانداردها، معنای اصطلاحبرای توضیح ماهیت داوطلبا

( به TBT( در موانع فنی تجارت )WTOبه اصول سازمان تجارت جهانی ) ISOاطلاعاتی در خصوص پایبندی 

www.iso.org/iso/foreword.html  مراجعه کنید. درIEC  نیز بهwww.iec.ch/understanding .مراجعه کنید 

یت سایبری و ، امنیت اطلاعات، امنSC 27کمیته فرعی ، فناوری اطلاعات، ISO/IEC JTC 1کمیته فنی مشترک این سند توسط 

 است. شدهتهیه حفاظت از حریم خصوصی 

قرار گرفته گری فنی مورد بازن ( است که از نظرISO/IEC 27001:2013) دوم کننده ویرایشاین ویرایش سوم، جایگزین و باطل

 اند.تصحیح فنی شده ISO/IEC 27001:2013/Cor 2:2015و  ISO/IEC 27001:2013/Cor 1:2014همچنین  .بود

 تغییرات اصلی به شرح زیر است:
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 هماهنگ شده است. ISO/IEC 27002:2022 متن با ساختار هماهنگ استانداردهای سیستم مدیریت و -

هرست سال شود. فند، ارکباید به سازمان استاندارد ملی کاربر که از آن تبعیت می هرگونه بازخورد یا سؤالی در مورد این سند

 پیدا کرد. www.iec.ch/national committeesو  www.iso.org/members.htmlتوان در کامل این نهادها را می
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 مقدمه. 0

 کلیات 1.0
هیه اطلاعات ت ت امنیتسازی، نگهداری و بهبود مستمر یک سیستم مدیریاستقرار، پیادهین سند به منظور ارایه الزاماتی برای ا

دیریت مسازی سیستم شده است. پذیرش سیستم مدیریت امنیت اطلاعات، یک تصمیم راهبردی برای سازمان است. استقرار و پیاده

ازه و ساختار فاده و اندرد استت امنیتی، فرایندهای سازمانی موامنیت اطلاعات در یک سازمان، تحت تأثیر نیازها و اهداف سازمان، الزاما

 رود تمامی این عوامل اثرگذار، در طول زمان دچار تغییر شوند.آن قرار دارد. انتظار می

طلاعات پذیری اسیستم مدیریت امنیت اطلاعات، با به کارگیری یک فرایند مدیریت مخاطرات، از محرمانگی، صحت و دسترس

 شوند.دهد که مخاطرات، به میزان کافی مدیریت میهای ذینفع این اطمینان را میرده و به طرفمحافظت ک

ارچه با آن یکپ وبوده  توجه داشته باشید که سیستم مدیریت امنیت اطلاعات، بخشی از فرایندها و ساختار مدیریتی کلان سازمان

ت سازی سیستم مدیریرود پیادهها لحاظ شود. انتظار میعاتی و کنترلهای اطلاباشد و امنیت اطلاعات در طراحی فرایندها، سیستم

 امنیت اطلاعات، با نیازهای سازمان تطابق داشته باشد.

ود خت اطلاعات ت امنیهای داخلی و بیرونی، به منظور ارزیابی توانایی سازمان در برآوردن الزاماتواند توسط طرفاین سند می

 مورد استفاده قرار گیرد.

های بعدی ظور ارجاع، به منسازی آنها نیست. موارد گفته شدهکننده اهمیت یا ترتیب پیادهتیب ارایه الزامات در این سند، بیانتر

 اند.ذکر شده

ISO/IEC 27000ای انداردههای مدیریت امنیت اطلاعات را توصیف کرده و مرجع خانواده است، نمای کلی و واژگان سیستم

 ها و تعاریف مرتبط با آن است.( به همراه اصطلاحISO/IEC 27003سیستم مدیریت امنیت اطلاعات )شامل 

 سازگاری با سایر استانداردهای سیستم مدیریت 2.0

 SLیوست وجود در پهای مشترک و تعاریف اصلی ممتن یکسان، اصطلاحهای فرعی مشابه، ین سند از ساختار سطح بالا، عنوانا

مدیریت که  کند و در نتیجه با سایر استانداردهای سیستماستفاده می ISOهای تلفیقی ، مکملISO/IECهای دستورالعمل 1بخش 

 اند، سازگار است.را پذیرفته SLپیوست 

یستم مدیریت هایی که در نظر دارند یک ستعریف شده است، برای آن دسته از سازمان SLاین رویکرد مشترک که در پیوست 

 آوری الزامات دو یا چند استاندارد سیستم مدیریت اجرا کنند، مفید خواهد بود.واحد را در راستای فراهم
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های مدیریت سیستم –امنیت اطلاعات، امنیت سایبری و حفاظت از حریم خصوصی 

 الزامات –امنیت اطلاعات 

 

 

 قلمرو. 1

ر چارچوب عات دسازی، نگهداری و بهبود مستمر یک سیستم مدیریت امنیت اطلااین سند، الزاماتی را برای استقرار، پیاده

ا نیازهای باسب تنسازی مخاطرات امنیت اطلاعات، مکند. این سند همچنین شامل الزاماتی برای ارزیابی و برطرفسازمان مشخص می

عمال است. نها قابل ااهیت آمنظر از نوع، اندازه یا ها صرفسازمان است. الزامات تعیین شده در این سند، عمومی بوده و در تمام سازمان

داشته باشد، قابل  ، چنانچه یک سازمان ادعای تطابق با این سند را10تا  4کنارگذاری هر یک از الزامات مشخص شده در بندهای 

 قبول نیست.
 

 مراجع اصلی. 2

مراجعی  دهد. برایشکیل میتای در متن ارجاع داده شده که محتوای بعضی یا تمام آنها الزامات این سند را به اسناد زیر به گونه

شاره اسند یرایش واند آخرین که تاریخ در آنها گفته شده فقط همان ویرایش مدنظر است. مراجعی که بدون ذکر تاریخ، ارجاع داده شده

 ها( مورد استناد است.شده )شامل همه اصلاحیه

ISO/IEC 27000 نمای کلی و  واژگان –های مدیریت امنیت اطلاعات سیستم –فنون امنیتی  –، فناوری اطلاعات 
 

 اصطلاحات و تعاریف. 3

 روند.به کار می ISO/IEC 27000های گفته شده در ها و تعریفدر راستای اهداف این سند، اصطلاح

ISO  وIECد:کننری میهای زیر نگهداهای اصطلاحات را به منظور استفاده در استانداردسازی در آدرس، پایگاه داده 

 موجود است.https://www.iso.org/obp : در ISOپلتفرم مرور آنلاین  -

 است.موجود  https://www.electropedia.org: در IECالکتروپدیای  -
 

 

 

 

 

 

 

 



Mvaezi.ir  محمد مهدی واعظی نژاد 27001:2022استاندارد ایزو 

 

 10 این کتاب، رایگان است و هرگونه فروش آن به صورت الکترونیکی یا چاپی ممنوع است.

 

 چارچوب سازمان. 4

 شناخت سازمان و چارچوب آن 1.4
ستم ورد نظر سیتایج منازمان باید مسایل بیرونی و درونی مرتبط با اهداف سازمان و مسایل تأثیرگذار در امکان دستیابی به س

 مدیریت امنیت اطلاعات را شناسایی کند.

مطرح شده  ISO 31000:2018استاندارد  5.4.1نکته: تعیین این مسایل به استقرار چارچوب بیرونی و درونی سازمان که در بند 

 است، اشاره دارد.

 های ذینفعشناخت نیازها و انتظارات طرف 2.4
 ازمان باید موارد زیر را مشخص کند:س

 های ذینفع مرتبط با سیستم مدیریت امنیت اطلاعات؛الف( طرف

 های ذینفع؛ب(  الزامات مربوط به این طرف

 اجرای سیستم مدیریت امنیت اطلاعات محقق خواهد شد.پ( کدام یک از این الزامات با 

 های ذینفع ممکن است شامل الزامات قانونی، مقرراتی و تعهدات قراردادی باشد.نکته: الزامات طرف

 تعیین قلمرو سیستم مدیریت امنیت اطلاعات 3.4
 ی کند.ن قلمرو خود شناسایازمان باید مرزها و کاربردپذیری سیستم مدیریت امنیت اطلاعات را به منظور تعییس

 سازمان باید هنگام مشخص کردن قلمرو، موارد زیر را در نظر بگیرد:

 ؛1.4الف( مسایل بیرونی و درونی اشاره شده در بند 

 ؛2.4ب( الزامات اشاره شده در بند 

 شوند.ام میهای دیگر انجانهایی که توسط سازمهای انجام شده توسط سازمان و فعالیتهای بین فعالیتها و وابستگیج( واسط

 قلمرو باید به صورت اطلاعات مستند، در دسترس باشد.

 سیستم مدیریت امنیت اطلاعات 4.4
د ایجاد، مات این سنا الزاازمان باید یک سیستم مدیریت امنیت اطلاعات، شامل فرایندهای مورد نیاز و تعاملات آنها را مطابق بس

 را به طور مستمر بهبود بخشد.سازی و نگهداری کرده و آن پیاده
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 رهبری. 5

 رهبری و تعهد 1.5
 ن دهد:دیریت ارشد باید رهبری و تعهد خود نسبت به سیستم مدیریت امنیت اطلاعات را از طریق موارد زیر نشام

 سازمان؛ اهبردیمشی امنیت اطلاعات و اهداف امنیت اطلاعات و سازگاری آنها با مسیر رالف( حصول اطمینان از ایجاد خط

 اند.ب( حصول اطمینان از اینکه الزامات سیستم مدیریت امنیت اطلاعات در فرایندهای سازمان گنجانده شده

 ج( حصول اطمینان از اینکه منابع مورد نیاز سیستم مدیریت امنیت اطلاعات، در دسترس هستند.

 سیستم مدیریت امنیت اطلاعات؛د( ابلاغ اهمیت مدیریت امنیت اطلاعات اثربخش و تطابق با الزامات 

 یابد.ه( اطمینان از اینکه سیستم مدیریت امنیت اطلاعات به نتایج مورد انتظار دست می

 و( هدایت و پشتیبانی از افراد برای کمک به اثربخشی سیستم مدیریت امنیت اطلاعات؛ 

 ز( ترویج بهبود مستمر؛ و

ن اعمال شاهای مسئولیتیدهی رهبری آنها به نحوی که در محدودهنشان های مدیریتی مرتبط جهتح( پشتیبانی از سایر نقش

 گردد.

ه هسته فسیر کرد کتهایی توان به طور گسترده به معنای آن دسته از فعالیتدر این سند را می« وکارکسب»نکته: ارجاع به 

 اصلی اهداف وجودی سازمان هستند.

 مشیخط 2.5
 ت اطلاعات ایجاد کند که:مشی امنیدیریت ارشد باید یک خطم

 الف( متناسب با هدف سازمان باشد.

 اطلاعات ارایه دهد. مراجعه شود( یا چارچوبی را برای تعیین اهداف امنیت 2.6ب( شامل اهداف امنیت اطلاعات بوده )به بند 

 آوری الزامات کاربردپذیر مرتبط با امنیت اطلاعات باشد؛ج( شامل تعهدی مبنی بر فراهم

 ل تعهدی مبنی بر بهبود مستمر سیستم مدیریت امنیت اطلاعات باشد.د( شام

 مشی امنیت اطلاعات باید:خط

 ه( به صورت اطلاعات مستند، در دسترس باشد.

 و( در داخل سازمان ابلاغ شود؛

 های ذینفع قرار گیرد.ز( در صورت نیاز، در اختیار طرف
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 ها و اختیاراتهای سازمانی، مسئولیتنقش 3.5
غ تعیین و ابلا های مرتبط با امنیت اطلاعات،ها و اختیارات برای نقشدیریت ارشد باید اطمینان حاصل کند که مسئولیتم

 اند.شده

 ها و اختیارات لازم را برای موارد زیر تعیین کند:مدیریت ارشد باید مسئولیت

 ت این سند؛الف( حصول اطمینان از انطباق سیستم مدیریت امنیت اطلاعات با الزاما

 ب( گزارش عملکرد سیستم مدیریت امنیت اطلاعات به مدیریت ارشد.

در درون  طلاعاتاها و اختیاراتی را نیز برای گزارش عملکرد سیستم مدیریت امنیت نکته: مدیریت ارشد ممکن است مسئولیت

 سازمان تعیین کند.

 ریزیطرح. 6

 هااقداماتی برای در نظر گرفتن مخاطرات و فرصت 1.6
 کلیات 1.1.6

را  2.4ان شده در بند و الزامات بی 1.4سازمان در هنگام طراحی سیستم مدیریت امنیت اطلاعات باید مسایل اشاره شده در بند 

 هایی که نیازمند مقابله هستند، در راستای موارد زیر تعیین کند:مدنظر قرار داده و مخاطرات و فرصت

 تواند به نتایج مطلوب خود دست یابد.مدیریت امنیت اطلاعات میالف( حصول اطمینان از اینکه سیستم 

 ب( از بروز اثرات ناخواسته جلوگیری کرده یا آنها را کاهش دهد؛

 ج( به بهبود مستمر دست یابد.

 ریزی کند:سازمان باید موارد زیر را طرح

 ها؛ وهایی برای مقابله با این مخاطرات و در نظر گرفتن فرصتد( اقدام

 چگونگیه( 

 ها در فرایندهای سیستم مدیریت امنیت اطلاعات خود؛ وسازی این اقدامگنجاندن و پیاده .1

 ارزشیابی اثربخشی این اقدامات. .2

 ارزیابی مخاطره امنیت اطلاعات 2.1.6
 ازمان باید یک فرایند ارزیابی مخاطره امنیت اطلاعات را تعریف کرده و به کار گیرد تا:س

 برای مخاطرات امنیت اطلاعات، ایجاد و نگهداری کند که شامل موارد زیر باشند:الف( معیارهایی را 
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 معیارهای پذیرش مخاطرات؛ و .1

 معیارهایی برای انجام ارزیابی مخاطرات امنیت اطلاعات. .2

 ند.کنیپذیر تولید مهای مکرر مخاطرات امنیت اطلاعات، نتایج نامتناقض، معتبر و مقایسهب( اطمینان دهد که ارزیابی

 ج( مخاطرات امنیت اطلاعات را شناسایی کند:

انگی، صحت ن محرمبه کارگیری فرایند ارزیابی مخاطره امنیت اطلاعات برای شناسایی مخاطرات مربوط به از دست رفت .1

 پذیری اطلاعات در قلمرو سیستم مدیریت امنیت اطلاعات؛ وو دسترس

 شناسایی مالکان مخاطره. .2

 را تحلیل کند: د( مخاطرات امنیت اطلاعات

 ؛1 - ج - 2.1.6ارزیابی پیامدهای احتمالی وقوع مخاطرات شناسایی شده در بند  .1

 ؛1 - ج - 2.1.6گرایانه وقوع مخاطرات شناسایی شده در بند ارزیابی احتمال واقع .2

 مشخص نمودن سطوح مخاطرات. .3

 ه( مخاطرات امنیت اطلاعات را ارزیابی کند:

 لف؛ وا - 1.2.6ا معیارهای مخاطره تعیین شده در بند مقایسه نتایج تحلیل مخاطرات ب .1

 سازی مخاطرات.بندی مخاطرات تحلیل شده برای برطرفاولویت .2

 سازمان باید اطلاعات مستندی را درباره فرایند ارزیابی مخاطره امنیت اطلاعات نگهداری کند.

 سازی مخاطره امنیت اطلاعاتبرطرف 3.1.6
 سازی مخاطره امنیت اطلاعات را تعریف و اعمال کند تا بتواند:ازمان باید یک فرایند برطرفس

 تخاب کند.را ان سازی مخاطرات امنیت اطلاعاتهای مناسب جهت برطرفالف( با در نظر گرفتن نتایج ارزیابی مخاطره، گزینه

 ین کند.را تعی امنیت اطلاعاتسازی مخاطرات سازی گزینه)های( انتخابی برطرفهای ضروری به منظور پیادهب( تمامی کنترل

 .ایی کنندهایی طراحی کرده یا آنها را از هر منبع دیگری شناستوانند در صورت لزوم، کنترلها می: سازمان1نکته 

از  ررسی کند هیچ یکبهای موجود در پیوست الف مقایسه کرده و ب در بالا را با کنترل 3.1.6های تعیین شده در بند ج( کنترل

 ای ضروری از قلم نیافتاده است.هکنترل

صول ند برای حکنندگان از این سهای احتمالی امنیت اطلاعات است. استفاده: پیوست الف شامل فهرستی از کنترل2نکته 

 شوند.های ضروری نادیده گرفته نشده است، به پیوست الف ارجاع داده میاطمینان از اینکه هیچ یک از کنترل
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لاعات های اضافی امنیت اطنیت اطلاعات فهرست شده در پیوست الف، جامع نبوده و ممکن است کنترلهای ام: کنترل3نکته 

 هم مورد نیاز باشد.

 د( یک بیانیه کاربردپذیری ایجاد کند که شامل:

 ، زیربند ب و زیربند ج مراجعه کنید(؛3.1.6های ضروری )به بند کنترل -

 دلیل استفاده از آنها؛ -

 اند یا خیر؛ وسازی شدههای ضروری پیادهاینکه کنترل -

 های پیوست الف.توجیه کنارگذاری هر یک از کنترل -

 سازی مخاطرات امنیت اطلاعات را تدوین نماید؛ وه( یک طرح برطرف

 د.اخذ کن خاطراتمانده را از مالکان مسازی مخاطرات امنیت اطلاعات و پذیرش مخاطرات امنیت اطلاعات باقیو( طرح برطرف

 سازی مخاطرات امنیت اطلاعات را نگهداری کند.سازمان باید اطلاعات مستند در خصوص فرایند برطرف

 ISOسازی مخاطرات امنیت اطلاعات در این سند، با اصول و رهنمودهای کلی ارایه شده در : فرایند ارزیابی و برطرف4نکته 

 مطابقت دارد. 31000

 ریزی برای دستیابی به آنهااهداف امنیت اطلاعات و طرح 2.6
 ازمان باید اهداف امنیت اطلاعات را برای کارکردها و سطوح مرتبط ایجاد کند.س

 اهداف امنیت اطلاعات باید:

 مشی امنیت اطلاعات سازگار باشند.الف( با خط

 گیری باشند )در صورت عملی بودن(؛ب( قابل اندازه

 نظر بگیرند. مخاطرات را در سازیج ارزیابی و برطرفنتایج( الزامات قابل اجرای امنیت اطلاعات و 

  پایش شوند؛ د(

 ابلاغ شوند؛ه( 

 رسانی شوند.روز( در صورت نیاز بهو

 ز( به عنوان اطلاعات مستند در دسترس باشند.

 امنیت اطلاعات نگهداری کند. درباره اهدافرا سازمان باید اطلاعات مستند 

 ستیابی به اهداف امنیت اطلاعات باید موارد زیر را تعیین کند:ریزی نحوه دسازمان هنگام طرح

 ح( چه کاری انجام خواهد شد.
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 ط( چه منابعی مورد نیاز خواهد بود.

 ی( چه شخصی مسئول خواهد بود.

 ک( چه زمانی تکمیل خواهد شد؛ و

 ل( نتایج، چگونه ارزیابی خواهند شد.

 ریزی تغییراتطرح 3.6
-رت برنامهت به صوبه انجام تغییرات در سیستم مدیریت امنیت اطلاعات را تشخیص دهد باید تغییرانگامی که سازمان نیاز ه

 ریزی شده اجرا شوند.

 پشتیبانی. 7

 منابع 1.7
عیین و تطلاعات را منیت اسازی، نگهداری و بهبود مستمر سیستم مدیریت اباید منابع مورد نیاز به منظور استقرار، پیاده ازمانس

 د.فراهم کن

 صلاحیت 2.7
 ازمان باید:س

 تأثیرگذار طلاعاتکنند و بر روی عملکرد امنیت اهای مورد نیاز شخص یا افرادی که تحت کنترل سازمان کار میالف( صلاحیت

 هستند را تعیین کند.

 ها یا تجربیات مناسب صلاحیت دارند.ب( اطمینان حاصل کند که این افراد بر اساس تحصیلات، آموزش

زشیابی شده را ار های انجامهایی را به منظور کسب صلاحیت لازم انجام داده و اثربخشی اقدامپذیر است، اقدامجا که امکانج( هر 

 کند؛ و

 د( اطلاعات مستند مناسب را به عنوان مدرکی مبنی بر صلاحیت نگهداری کند.

رارداد با تخدام یا قی یا اسمشاوره یا جابجایی کارکنان فعلتوانند شامل ارایه آموزش، پذیر، به طور مثال مینکته: اقدامات امکان

 افراد شایسته باشد.

 سازیآگاه 3.7
 کنند باید نسبت به موارد زیر آگاه باشند:فرادی که تحت کنترل سازمان فعالیت میا

 مشی امنیت اطلاعات؛الف( خط
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 عات؛ وحاصل از بهبود عملکرد امنیت اطلاب( سهم آنها در اثربخشی سیستم مدیریت امنیت اطلاعات، شامل منافع 

 ج( پیامدهای عدم انطباق با الزامات سیستم مدیریت امنیت اطلاعات.

 ارتباطات 4.7
یر زامل موارد شند که ازمان باید نیاز به ارتباطات درونی و بیرونی را در رابطه با سیستم مدیریت امنیت اطلاعات تعیین کس

 شود:می

 رتباط برقرار شود.ای االف( در چه زمینه

 ب( چه زمانی ارتباط برقرار شود.

 ج( با چه کسی باید ارتباط برقرار شود.

 د( چگونه ارتباط برقرار شود.

 اطلاعات مستند 5.7

 کلیات 1.5.7
 یستم مدیریت امنیت اطلاعات سازمان باید شامل موارد زیر باشد:س

 الف( اطلاعات مستند مورد نیاز این سند؛ و

 .انددهشستندی که از سوی سازمان برای اثربخشی سیستم مدیریت امنیت اطلاعات، ضروری تشخیص داده ب( اطلاعات م

 ت باشد:متفاو تواند به دلایل زیر برای هر سازمانینکته: گستره مستندسازی اطلاعات سیستم مدیریت امنیت اطلاعات می

 آن؛ها، فرایندها، محصولات و خدمات زمان و نوع فعالیتاندازه سا .1

 پیچیدگی فرایندها و تعاملات آنها؛ و .2

 صلاحیت افراد. .3

 روزرسانیایجاد و به 2.5.7
 :روزرسانی اطلاعات مستند، سازمان باید از مناسب بودن موارد زیر اطمینان حاصل کندنگام ایجاد و بهه

 الف( شناسایی و توصیف )مثلاً یک عنوان، تاریخ، نگارنده یا شماره ارجاع(؛

 افزار، گرافیک( و رسانه )مثلاً کاغذی، الکترونیکی(؛ و)مثلاً زبان، نسخه نرمب( قالب 

 ج( بازنگری و تصویب جهت سازگاری و کفایت.

 کنترل اطلاعات مستند 3.5.7
 طلاعات مستند مورد نیاز سیستم مدیریت امنیت اطلاعات و این سند باید کنترل شوند تا اطمینان حاصل شود که:ا
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 زمان مورد نیاز برای استفاده، در دسترس و مناسب هستند؛ والف( در مکان و 

 صحت(. فقدان شوند )به عنوان مثال در برابر از دست رفتن محرمانگی، استفاده نادرست یاب( به میزان کافی حفاظت می

 های زیر را انجام دهد:به منظور کنترل اطلاعات مستند، سازمان باید در صورت قابلیت اجرا فعالیت

 توزیع، دسترسی، بازیابی و استفاده؛ج( 

 سازی و نگهداری، شامل حفظ خوانایی؛د( ذخیره

 ه( کنترل تغییرات )برای مثال کنترل نسخه(؛ و

 و امحا. اریو( نگهد

تشخیص  ضروری ریزی و اجرای سیستم مدیریت امنیت اطلاعاتاطلاعات مستند با منشأ بیرونی که از سوی سازمان برای طرح

 ند باید به نحوی مناسب، شناسایی و کنترل شوند.اداده شده

ات غییر اطلاعتهده و نکته: دسترسی صرفاً به معنای تصمیم درباره اجازه مشاهده اطلاعات مستند یا اجازه و اختیار جهت مشا

 مستند و غیره است.

 عملیات. 8

 ریزی و کنترل عملیاتطرح 1.8
سازی و کنترل ریزی، پیادهرحطرا  6های تعیین شده در بند برآوردن الزامات و انجام اقدامازمان باید فرایندهای مورد نیاز برای س

 کند؛ به وسیله:

 تعیین معیارها برای فرایندها؛ -

 اجرای کنترل فرایندها بر اساس قوانین. -

نجام شده اگرفته  صورتریزی اطلاعات مستند باید تا حدی در دسترس باشد که اطمینان حاصل شود فرایندها مطابق با برنامه

 است.

ونه وده تا هرگررسی نمریزی شده را کنترل کرده و پیامدهای تغییرات ناخواسته را بسازمان باید در صورت لزوم، تغییرات طرح

 عوارض جانبی کاهش یابد.

نترل کلاعات اطسپاری شده سیستم مدیریت امنیت سازمان باید اطمینان حاصل کند که فرایندها، محصولات یا خدمات برون

 شوند.می
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 ارزیابی مخاطره امنیت اطلاعات 2.8
ا تغییرات یت مهم ریزی شده یا هنگام وقوع تغییراای زمانی طرحههازمان باید ارزیابی مخاطره امنیت اطلاعات را در بازس

 الف انجام دهد. 2.1.6پیشنهادی، با در نظر گرفتن معیارهای تعیین شده در بند 

 عاتی مستند را درباره نتایج ارزیابی مخاطرات امنیت اطلاعات نگهداری کند.سازمان باید اطلا

 سازی مخاطره امنیت اطلاعاتبرطرف 3.8
 سازی مخاطره امنیت اطلاعات را اجرا کند.ازمان باید طرح برطرفس

 سازی مخاطرات امنیت اطلاعات نگهداری کند.سازمان باید اطلاعاتی مستند را درباره نتایج برطرف

 ارزیابی عملکرد. 9

 گیری، تحلیل و ارزیابیپایش، اندازه 1.9
 ازمان باید موارد زیر را مشخص کند:س

 های امنیت اطلاعات؛گیری نیاز دارند، از جمله فرایندها و کنترلالف( چه چیزهایی به پایش و اندازه

ند. کج مشخص اطمینان از معتبر بودن نتایگیری، تحلیل و ارزیابی به منظور حصول هایی را برای پایش، اندازهب( روش

 های انتخابی باید نتایج قابل قیاس و تکرارپذیر تولید کرده تا معتبر شناخته شوند.روش

 گیری انجام شود.ج( چه زمانی باید پایش و اندازه

 گیری را انجام دهد.د( چه شخصی باید پایش و اندازه

 گیری باید تحلیل و ارزیابی شوند؛ ونتایج حاصل از پایش و اندازه مانیه( چه ز

 و( چه شخصی باید این نتایج را تحلیل و ارزیابی کند.

 اطلاعات مستند باید به عنوان شواهدی از نتایج نگهداری شوند.

 سازمان باید عملکرد امنیت اطلاعات و اثربخشی سیستم مدیریت امنیت اطلاعات را ارزیابی کند.

 ممیزی داخلی 2.9

 کلیات 1.2.9
تم مدیریت یا سیسریزی شده انجام داده تا اطلاع حاصل شود که آهای زمانی طرحهای داخلی را در فاصلهازمان باید ممیزیس

 امنیت اطلاعات:

 الف( با موارد زیر انطباق دارد:
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 الزامات خود سازمان برای سیستم مدیریت امنیت اطلاعات؛ .1

 الزامات این سند؛ .2

 شود.اری میب( به طور اثربخش، اجرا و نگهد

 برنامه ممیزی داخلی 2.2.9
، ریزی، مستقردهی را طرحریزی و گزارشها، الزامات طرحها، مسئولیتبرنامه)های( ممیزی شامل دفعات تکرار، روشازمان باید س

 سازی و نگهداری کند. پیاده

 د.ر نظر بگیردهای قبلی را نتایج ممیزی سازمان در هنگام ایجاد برنامه)های( ممیزی داخلی باید اهمیت فرایندهای مربوطه و

 سازمان باید:

 الف( معیارهای ممیزی و قلمرو هر ممیزی را تعریف کند.

 طرفی فرایند ممیزی اطمینان حاصل نماید.بینی و بیها از واقعب( در انتخاب ممیزان و انجام ممیزی

 شوند؛ وداده میج( اطمینان حاصل کند که نتایج ممیزی به مدیریت مربوطه گزارش 

 د( اطلاعات مستند را باید به عنوان شواهد اجرای برنامه)های( ممیزی و نتایج ممیزی نگهداری کند.

 بازنگری مدیریت 3.9

 کلیات 1.3.9
ز تداوم ه تا اریزی شده بررسی کردهای زمانی طرحدیریت ارشد باید سیستم مدیریت امنیت اطلاعات سازمان را در فاصلهم

 کفایت و اثربخشی آن اطمینان حاصل کند.سازگاری، 

 های بازنگری مدیریتورودی 2.3.9
 ر بازنگری مدیریت باید موارد زیر در نظر گرفته شود:د

 های قبلی مدیریت؛الف( وضعیت اقدامات در بازنگری

 ب( تغییرات در مسایل بیرونی و درونی مرتبط با سیستم مدیریت امنیت اطلاعات؛

 های ذینفع مرتبط با سیستم مدیریت امنیت اطلاعات؛ ها و انتظارت طرفج( تغییرات در نیاز

 د( بازخوردها درباره عملکرد امنیت اطلاعات، شامل روند:

 های اصلاحی؛ها و اقدامعدم انطباق .1

 گیری؛نتایج پایش و اندازه .2

 نتایج ممیزی؛ .3
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 .تحقق اهداف امنیت اطلاعات .4

 های ذینفع؛ه( بازخورد از طرف

 سازی مخاطرات؛ارزیابی مخاطره و وضعیت طرح برطرفو( نتایج 

 ها برای بهبود مستمر.ز( فرصت

 نتایج بازنگری مدیریت 3.3.9
ات در ه تغییربهای بهبود مستمر و هرگونه نیاز های مربوط به فرصتهای بازنگری مدیریت باید دربرگیرنده تصمیمروجیخ

 سیستم مدیریت امنیت اطلاعات باشد.

 های مدیریت نگهداری شوند.ند باید به عنوان شواهد نتایج بازنگریاطلاعات مست

 بهبود. 10

 بهبود مستمر 1.10
 ازمان باید به طور مستمر سازگاری، کفایت و اثربخشی سیستم مدیریت امنیت اطلاعات را بهبود بخشد.س

 عدم انطباق و اقدام اصلاحی 2.10
 نگام وقوع یک عدم انطباق، سازمان باید:ه

 نسبت به عدم انطباق، واکنش نشان داده و در صورت لزوم:الف( 

 برای کنترل و اصلاح آن اقدام کند؛ .1

 با پیامدهای آن مقابله نماید. .2

یر تعیین د زراز طریق موا ب( نیاز به اقدام برای رفع علل عدم انطباق را به منظور جلوگیری از تکرار یا بروز آن در جای دیگر،

 کند:

 بررسی عدم انطباق؛ .1

 تعیین علل عدم انطباق؛ و .2

 های مشابه یا احتمال وقوع آنها.شناسایی وجود عدم انطباق .3

 های مورد نیاز را اجرا کند.ج( اقدام

 های اصلاحی انجام شده را بررسی کند؛ ود( اثربخشی تمام اقدام

 ه( در صورت لزوم، تغییراتی را در سیستم مدیریت امنیت اطلاعات ایجاد کند.
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 های مشاهده شده باشند.لاحی باید متناسب با پیامدهای عدم انطباقهای اصاقدام

 اطلاعات مستند باید به عنوان مدرک برای موارد زیر نگهداری شوند:

 های انجام شده متعاقب آنها؛ وها و تمام اقدامو( ماهیت عدم انطباق

 های اصلاحی.ز( نتایج هر یک از اقدام
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 الفپیوست 

 )الزامی(

 های امنیت اطلاعاتمرجع کنترل

 

و  ISO/IEC 27002:2022استاندارد  8تا  5، به طور مستقیم از بندهای 1های امنیت اطلاعات گفته شده در جدول الف.کنترل

 مورد استفاده قرار خواهند گرفت. 3.1.6اند و در چارچوب بند منطبق با آنها برگرفته شده

 های امنیت اطلاعاتکنترل - 1جدول الف.

 های سازمانیکنترل 5

 های امنیت اطلاعاتمشیخط 1.5

 کنترل

 توسط شده، دوینت دیبا خاص یموضوع یهامشیمشی امنیت اطلاعات و خطخط

 نفعیذ یهاطرف و و تصدیق کارکنان اطلاع به شده، منتشر شده، دییتأ تیریمد

 رخ یمهم راتییتغکه  زمان هر و شده یزیربرنامه یزمان یهابازه در و دهیرس مربوطه

 .شوند نگریباز داد،

2.5 
های امنیت ها و مسئولیتنقش

 اطلاعات

 کنترل

و  فیرتع سازمان یازهاین اساس بر دیبا اطلاعات تیامن هایو مسئولیت هانقش

 .تخصیص داده شوند

 تفکیک وظایف 3.5
 کنترل

 .شوند کیتفک یکدیگر از باید ناقصمت یتیمسئول یهاحوزه وکاری  فیوظا

 های مدیریتمسئولیت 4.5

 کنترل

 مشیخط مطابق با اطلاعات تیامن رعایت به ملزم را کارکنان تمام دیبا تیریمد

 .کند یسازمان یهاهیرو و خاص یموضوع یهامشیخط اطلاعات، تیامن شدهمنتشر 

 ارتباط با مراجع معتبر 5.5
 کنترل

 .کند حفظ را آن و کرده برقرار ارتباطراجع معتبر م با دیبا سازمان

 های ذینفع ویژهارتباط با گروه 6.5
 کنترل

 و یبریسا تیامن یتخصص یهاانجمن ریسا ای ژهیوذینفع  یهاگروه با دیبا سازمان
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 .کند حفظآن را  و کرده برقرار ارتباط یاحرفه یهاهیاتحاد

 هوش تهدید 7.5

 کنترل

 هوش ات دهش لیتحل و یآورجمعباید  اطلاعات تیامن هایدیتهد به مربوط اطلاعات

 .شود جادیا دیتهد

 پروژه تیریمد در اطلاعات تیامن 8.5
 کنترل

 .شود لحاظ پروژه تیریمد در دیبا اطلاعات تیامن

9.5 
 ریسا وموجودی اطلاعاتی 

 مرتبط یهاییدارا

 کنترل

 و هیته دیبا آنها مالکان جمله از تبطمر یهاییدارا ریسا و اطلاعاتاز  فهرست کی

 .شود ینگهدار

10.5 
 و اطلاعات ازپسندیده  استفاده

 مربوطه یهاییدارا ریسا

 کنترل

 یهاییدارا ریاس و اطلاعات مدیریت ی براییهاهیرو و قبول قابل استفاده ی براینیقوان

 .شود اجرا و مستند ،ییشناساباید  مربوطه

 هاییدارا رداندنازگب 11.5

 کنترل

 قرارداد ،یکارهم خاتمه ای سمت رییتغ به محض دیبا ذینفع یهاطرف ریسا و کارکنان

 .گردانندازب را شان استاریاخت در که سازمان یهاییدارا شان،کاری توافقنامه ای

 اطلاعات یبندطبقه 12.5

 کنترل

 زاماتال اساس بر ،سازمان اطلاعات تیامن یهامندیازین مطابق با دیبا اطلاعات

 یبندطبقه نفعیذ اشخاص به مربوط الزامات و یریپذدسترس ،صحت ،یمحرمانگ

 .شوند

 اطلاعات یگذاربرچسب 13.5

 کنترل

 با طابقم و شده ایجاد باید اطلاعات گذاریبرچسبها برای رویه از یمناسب مجموعه

 .دنشو اجرا سازماندر  استفاده مورد اطلاعات یبندطبقه طرح

 اطلاعات انتقال 14.5
 کنترل

باید قوانین،  گرید یهاطرف و سازمان نیب و سازمان در انتقال امکانات انواع همه یبرا
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 .باشد داشته وجود های انتقال اطلاعاتها و توافقنامهرویه

 یدسترس کنترل 15.5

 کنترل

 دیبا تبطمر یهاییدارا ریسا و اطلاعات به یکیزیف و یمنطق یدسترس کنترل نیقوان

 .شوند اجرا و امنیت اطلاعات ایجاد و وکارکسب الزامات اساس بر

 تیهو تیریمد 16.5
 کنترل

 .شود تیریمد کامل صورت به دیبا هاتیهو اتیح چرخه

 تیهو احراز اطلاعات 17.5

 کنترل

 ملهج از ی،تیریمد ندیفرایک  توسط دیبا تیهو احراز اطلاعات تیریمد و صیتخص

 .شود کنترل تیهو احرازمناسب اطلاعات  تیریمد نحوه درباره کنانکار به مشاوره

 یدسترس حقوق 18.5

 کنترل

 مشیخط با طابقم دیبا تبطمر یهاییدارا ریسا و اطلاعات به یدسترس حقوق

و لغو  اصلاح نگری، بررسی،باز ،اعطا ی سازماندسترس کنترل نیقوان و خاص یموضوع

 .شود

19.5 
 با روابط در اطلاعات تیامن

 کنندگاننیتأم

 کنترل

 از ستفادها با مرتبط اطلاعات تیامن مخاطرات تیریمد یبرا ییهاهیرو و ندهایفرا

 .باید تعریف و اجرا شوند هکنندنیتأم خدمات ای محصولات

20.5 
 در اطلاعات تیامنلحاظ کردن 

 گانکنندنیتأم یهاتوافقنامه

 کنترل

-نهر تأمی ، باکنندهنیتأم رابطهنوع  ر اساسبالزامات امنیت اطلاعات مربوطه باید 

 .شود کننده ایجاد و توافق

21.5 
 در اطلاعات تیامن تیریمد

 ICT نیتأم رهیزنج

 کنترل

 نیتأم رهیزنج با مرتبط اطلاعات تیامن مخاطرات تیریمد یبرا ییهاهیروفرایندها و 

 .باید تعریف و اجرا شوند ICT خدماتمحصولات و 

22.5 
تغییر  تیریمد و نگریباز ،پایش

 کنندهنیتأم خدمات

 کنترل

 ارایه خدمات و اطلاعات تیامن هایرویه در اترییتغبه طور مرتب  دیبا سازمان
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 .کند و مدیریت یابیارز ،یبررسپایش،  را کنندهنیتأم

23.5 
 از استفاده در اطلاعات تیامن

 یابر خدمات

 کنترل

 لزاماتا با طابقم دیبا یابر خدمات اتمهخ و تیریمد استفاده، اکتساب، یندهایفرا

 .شوند ایجاد سازمان اطلاعات تیامن

24.5 
 تیریمد یبرا یآمادگ و یزیرطرح

 اطلاعات تیامن رخدادهای

 کنترل

 تیریمد یهاتیمسئول و هانقش ندها،یفرارسانی اطلاع و ایجاد ف،یتعر با دیبا سازمان

 و کرده یزیربرنامهامنیت اطلاعات  حوادث تیریمد یبرا اطلاعات، تیامن رخدادهای

 .شود آماده

25.5 
 درباره یریگمیتصم و یابیارز

 اطلاعات تیامن یدادهایرو

 کنترل

 ایآ هک ردیبگ میتصم و کرده یابیارز را اطلاعات تیامن یدادهایرو دیبا سازمان

 .ریخ ای کرد یبندطبقه اطلاعات تیامن رخدادهای عنوان به را آنها توانیم

26.5 
 تیامن رخدادهای به پاسخ

 اطلاعات

 کنترل

 .ده شوندمستند شده، پاسخ دا یهاهیرو با طابقم دیبا اطلاعات تیامن رخدادهای

27.5 
 تیامن رخدادهای از یادگیری

 اطلاعات

 کنترل

 یهانترلک بهبود و ارتقا یبرا دیبا اطلاعات تیامن رخدادهای از آمده دست به دانش

 .ردیگ قرار استفاده مورد اطلاعات تیامن

 شواهد یآورجمع 28.5

 کنترل

 بوط بهمر هدشوا حفظ و اکتساب ،یآورجمع ،شناسایی یبرارا  ییهاهیرو دیبا سازمان

 .کند ، ایجاد و اجرااطلاعات تیامن یدادهایرو

 اختلالهنگام  در اطلاعات تیامن 29.5

 کنترل

تلال اخ بروز هنگام را درنحوه حفظ امنیت اطلاعات در سطح مناسب  دیبا سازمان

 .کندریزی برنامه

30.5 
-کسب تداوم یبرا ICT یآمادگ

 وکار

 کنترل

 ،ریزیبرنامه ICT وکار و الزامات تداومکسب تداوم اهداف اساسباید بر  ICT یآمادگ
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 .شود آزمون و حفظ اجرا،

31.5 
 و یمقررات ،یقانون ،یحقوق الزامات

 یقرارداد

 کنترل

 کردیور و اطلاعات تیامن به مربوط یقرارداد و یمقررات ،یقانون حقوقی، الزامات

 داشته گهن روزبه و مستند ،ییشناسا دیبا الزامات نیا ساختن برآورده یبرا سازمان

 .شود

 یمعنو تیمالک حقوق 32.5
 کنترل

 .کند جادای یمعنو تیمالک حقوق از حفاظت یبرارا  یمناسب یهاهیرو دیبا سازمان

 سوابق از حفاظت 33.5

 کنترل

 جازغیرم انتشار و مجازنا یدسترس ر گم شدن، تخریب، جعل،براب در سوابق باید

 .دنشو ظتفحام

34.5 
 از حفاظت و یخصوص میحر

 شخصی تیهو اطلاعات

 کنترل

 تیهو اطلاعات از حفاظت و یخصوص میحر حفظ به مربوط الزامات دیبا سازمان

 هبرآورد و اییشناس ،یقرارداد الزامات وقابل اجرا  مقررات و نیقوانمطابق با  را شخصی

 .کند

 اطلاعات تیامن مستقل نگریباز 35.5

 کنترل

 ندهایفرا ،افراد جمله از آن اجرای و اطلاعات تیامن تیریمد هبنسبت  سازمان کردیرو

 راتییتغ زمان هر ای شده یزیربرنامهزمانی  فواصل در ،مستقل طور به دیبا هایفناور و

 .شود نگریباز دهد،یم رخ توجهی قابل

36.5 
 و نیقوان ها،مشیخط انطباق با

 اطلاعات تیامن یاستانداردها

 کنترل

 و نیقوان خاص، یموضوع یهامشیخط سازمان، اطلاعات تیامن مشیخط انطباق با

 .شود ررسیب طور منظم بهباید  استانداردها

 مدون یاتیعمل یهاهیرو 37.5

 کنترل

 سترسد در و شده مدون دیبا اطلاعات پردازش امکانات یبرا یاتیعمل یهاهیرو

 .ردیگ قرار ،دارند ازین آنها به که کارکنانی
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 های فردیکنترل 6

 گزینش 1.6

 کنترل

 به ،ازمانس به وستنیپ از قبل دیبا استخدام داوطلبان تمام ینهشیپ تأیید یهایبررس

 دهش نجاما جراا قابل یاخلاقاصول  و مقررات ن،یقوان گرفتن نظر در باو  مستمر صورت

 قرار سدستر مورد باید که یاطلاعات یبندطبقه ،یوکارکسب الزامات با متناسب و

 .باشد شده ییشناسا مخاطرات و رندیگ

 استخدام ضوابط و طیشرا 2.6

 کنترل

 اطلاعات تیامن در قبال سازمان و کارکنان یهاتیمسئول دیبادر قراردادهای کاری 

 .شود گفته

3.6 
 آموزش و لیتحص ،یبخشیآگاه

 اطلاعات تیامن

 کنترل

موزش بخشی، تحصیل و آآگاهی دیبا مربوطه نفعیذ یهاطرف و سازمان کارکنان

 یرسانروزبه انیجر در منظم صورت به و دیده اطلاعات تیامن نهیزم درمناسب را 

 متناسب های سازمانو رویه خاص یموضوع یهامشیخط اطلاعات، تیامن مشیخط

 .رندیگ قرار شانیشغلعملکرد  با

 یانضباط ندیفرا 4.6

 کنترل

 و ارکنانک خصوص در لازم هایاقدام باید تدوین و ابلاغ شده تا یانضباط ندیفرا کی

رت شوند، صومی اطلاعات تیامن مشیخط نقض مرتکب که ذینفعی یهاطرف ریسا

 .گیرد

5.6 
خاتمه یا  از پس یهاتیمسئول

 شغل رییتغ

 کنترل

 معتبر همچنان شغل رییتغ ای خاتمه از پس که اطلاعات تیامن فیوظاها و مسئولیت

 نفعیذ یهاطرف وکارکنان  تمام اطلاع به وشده  جراا و فیتعر دیبا مانندیم یباق

 .شود رساندهمربوطه 

6.6 
 عدم ای یمحرمانگهای توافقنامه

 افشا

 کنترل

 حفاظت یبرا سازمان یازهاین کنندهمنعکس که افشا عدم ای یمحرمانگ یهاتوافقنامه
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 توسطمدون شده، به صورت مرتب بازنگری شده و یی و شناساهستند باید  اطلاعات از

 .دنشو امضا مربوطه ذینفع یهاطرف ریسا و کارکنان

 یدورکار 7.6

 کنترل

 از اظتحف یبرا یتیامن ریتداب دیبا کنندیم کار دور راه از کنانکار که یهنگام

 .شود مانجا سازمان طیمح از خارجدر  شده رهیذخ ای پردازش دسترس، قابل اطلاعات

8.6 
 تیامن دادیرو یدهگزارش

 اطلاعات

 کنترل

 عاتاطلا تیامن هایدادیروکارکنان فراهم کند تا  یبرا یسازوکار دیبا سازمان

 .موقع گزارش دهند ، بهمناسب هایروش قیطر ازرا  مشکوک ایشده  مشاهده

 های فیزیکیکنترل 7

 یکیزیف تیامن حصارهای 1.7

 کنترل

 تبطمر یهاییدارا و اطلاعات یحاو که مناطقی از محافظت یبراحصارهای امنیتی 

 .دنشو جراا و ایجاد دیبا هستند

 یکیزیف ورود 2.7
 کنترل

 .شوند محافظت مناسب یدسترس نقاطو  های ورودیکنترل با دیبا امن نواحی

 امکانات و هااتاق دفاتر، یسازامن 3.7
 کنترل

 .شود اجرا و یطراح امکانات باید و هااتاق دفاتر، یبرا یکیزیف تیامن

 یکیزیف تیامن پایش 4.7
 کنترل

 .شونداز نظر دسترسی فیزیکی غیرمجاز کنترل  مداوم صورت به دیبا اماکن

5.7 
فیزیکی  داتیتهد برابر در حفاظت

 یطیمحو 

 کنترل

 داتیتهد ریسا و یعیطب یایبلا انندم و محیطی یکیزیف داتیتهد برابر در حفاظت

 .شود ها باید طراحی و اجرابرای زیرساخت یرعمدیغ ای یعمد یکیزیف

 امن ینواح در کار 6.7
 کنترل

 .شود اجرا و یطراح در نواحی امن باید کار یبراهای امنیتی اقدام

 کنترل پاک شینما صفحه و پاک زیم 7.7
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ن صفحه قوانی و ل حملقاب سازیرهیذخ یهارسانهن میز پاک برای مدارک و یقوان

 اجرا مناسب نحو به و شده فیتعر نمایش پاک برای امکانات پردازش اطلاعات باید

 .شود

 زاتیتجه از حفاظت و استقرار 8.7
 کنترل

 .دنشو حفاظت و انتخاب امن صورت به دیبا زاتیتجه

 سازمان از خارج یهاییدارا تیامن 9.7
 کنترل

 .شود باید محافظت سازمان از خارج یهاییدارا از

 سازیرهیذخ رسانه 10.7

 کنترل

و امحای آنها  انتقال استفاده، اکتساب،عمر  چرخه ر طولد دیبا سازیرهیذخ یهارسانه

 .شوند تیریمدو الزامات استفاده از آنها  سازمان یبندطبقه طرح مطابق با

 یبانیپشت امکانات 11.7

 کنترل

 خرابی زاناشی  اختلالات ریسا و برق قطعی برابر در دیبا اطلاعات پردازشامکانات 

 .دنشو ظتفحام امکانات پشتیبانی

 یکشکابل تیامن 12.7

 کنترل

 ای تداخل ،ودشن برابر در دیبا بانیپشت یاطلاعات هایسرویس ای داده برق، یهاکابل

 .شوند حفاظت بیآس

 زاتیتجه ینگهدار 13.7

 کنترل

 یمحرمانگ و صحت ،یریپذدسترس از تجهیزات باید به درستی نگهداری شده تا

 .اطمینان حاصل شود اطلاعات

14.7 
 از امن دوباره استفاده ای امحا

 زاتیتجه

 کنترل

 کامل صورت هبدوباره،  استفاده ای امحا از قبل دیبا سازرهیذخ رسانه یدارا زاتیتجه

 ،مجوز دارای یافزارهانرم و حساس هایداده اطمینان حاصل شود تا هشد یبررس

 .اندشده یسیرونو امنروشی  به ای حذف

 های فنیکنترل 8
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 ر نهاییکارب دستگاه 1.8

 کنترل

 دیبا ایینه کاربر دستگاه قیطر از دسترس قابل ای شده پردازش شده، رهیذخ اطلاعات

 .شوند حفاظت

 ژهیو یدسترس حقوق 2.8
 کنترل

 .ودش تیریمد و محدود دیبا ویژه یدسترس حقوق از استفاده و تخصیص

3.8 
 به یدسترس یمحدودساز

 اطلاعات

 کنترل

 یعموضو مشیخط با مطابق دیبا تبطمر یهاییدارا ریسا و اطلاعات به یدسترس

 .شود محدود یدسترس کنترل خصوص در شده نیتدو خاص

 منبع کد به یدسترس 4.8

 کنترل

 دیبا یافزارنرم یهاکتابخانه و توسعه یابزارها ،منبع کدبه  نوشتن و خواندن یدسترس

 .شود تیریمد مناسب طور به

 امن تیهو احراز 5.8

 کنترل

به  یدسترس یهاتیمحدود اساس برباید  امن تیهو احراز یهاهیروها و فناوری

 .دنشو یسازادهیپ یدسترس کنترل در مورد خاص یموضوع هایمشیخط و اطلاعات

 تیظرف تیریمد 6.8

 کنترل

 ایشپ تحتار، های ظرفیت فعلی و مورد انتظمطابق با نیازمندی دیبا منابع از استفاده

 .شودقرار گرفته و تنظیم 

 بدافزار برابر در حفاظت 7.8
 کنترل

  .شود بانیشتیپاجرا و  کاربر، مناسب یرسانیآگاه با دیبا بدافزار برابر در حفاظت

 یفن یهایریپذبیآس تیریمد 8.8

 کنترل

 باید ستفادها در حال یاطلاعات یهاستمیس یفن یهایریپذبیآس به مربوط اطلاعات

 هایاقدام و شده یابیارز هایریپذبیآس این برابر در سازمان تیوضع شده، یآورجمع

 .شود انجام مناسب

 کنترل یکربندیپ تیریمد 9.8
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 دیبا هاشبکه و هاسیسرو افزار،نرم افزار،سخت یتیامن تنظیمات جمله از هایکربندیپ

 .شود نگریباز و نظارت ،یسازادهیپ ،مستند مشخص،

 اطلاعات سازیپاک 10.8

 کنترل

 سازرهیخذ رسانه هر ای هادستگاه ،یاطلاعات یهاستمیس در شده رهیذخ اطلاعات

 .شوند پاک ستند،ین ازین مورد گرید که یمواقع دیبا یگرید

 هاداده پوشش 11.8

 کنترل

 مشیطخ با متناسب و اعمال قابل نیقوان گرفتن نظر در با دیبا هاداده پوشش

 یموضوع یهامشیخط ریسا ی ودسترس کنترل نهیزم در سازمان خاص یموضوع

 .ردیگ قرار استفاده مورد وکاریکسب الزامات و مرتبط خاص

 هاداده نشت از یریجلوگ 12.8

 کنترل

 که یگرید دستگاه هر و هاشبکه ها،ستمیس ها باید برایداده نشت از جلوگیری ریتداب

 .شود اعمال ،دهدانتقال می ای رهیذخ پردازش، را حساس اطلاعات

 اطلاعات از یریگبانیپشت 13.8

 کنترل

 مشیباید مطابق با خط هاستمیس و افزارهانرم اطلاعات، از بانیپشت یهانسخه

 تهیه شده و به طور منظم ،یریگبانیپشت زمینه در شده توافق خاص یموضوع

 .آزمایش شوند

 اطلاعات پردازش امکانات یافزونگ 14.8

 کنترل

-دسترس الزامات ساختن برآورده یبرا لازم یافزونگ دیبا اطلاعات پردازش امکانات

 .باشند داشته را یریپذ

 ینگارواقعه 15.8

 کنترل

 ثبت را طهمربو یدادهایرو ریسا و خطاها استثنا، موارد ها،تیفعال که هاییلاگ

 .شوند لیتحل و حفاظت ره،یذخ د،یتولباید  کنندیم

 نظارتی یهاتیفعال 16.8
 کنترل

 و قرار گرفته تحت پایش ،ناهنجار رفتاراز نظر  دیبا هابرنامه و هاستمیس ها،شبکه
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 .شود انجام اطلاعات تیامن احتمالیرخدادهای  یابیارز یبرا مناسبهای اقدام

 هاساعت یسازهمزمان 17.8

 کنترل

 راجعم با دیبا سازماندر  استفاده مورد اطلاعات پردازش یهاستمیس هایساعت

 .دنشو سازیمزمانه معتبر زمانی

 ژهیو کمکی یهابرنامه از استفاده 18.8

 کنترل

 دیبا دارند ار برنامه و ستمیس یهاکنترل نقض امکان که کمکی هایبرنامه از استفاده

 .شود کنترل شدت به و شده محدود

19.8 
 یهاستمیس یروبر  افزارنرم نصب

 یاتیعمل

 کنترل

باید  یاتیعمل یهاستمیس یرو بر افزارنرم نصب امن تیریمد یبرا یریتدابها و رویه

 .باشد داشته وجود

 شبکه تیامن 20.8

 کنترل

 اطلاعات از تا وندش کنترل و تیریمد ،یسازامن دیبا شبکه یهادستگاه و هاشبکه

 .شود حفاظت هابرنامه و هاستمیس در موجود

 شبکه یهاسیسرو تیامن 21.8

 کنترل

 ،ییشناسا دیبا شبکه یهاسیسرو الزامات و سیسرو سطوح ،یتیامن یسازوکارها

 .شوند نظارت و یسازادهیپ

 هاشبکه کیتفک 22.8

 کنترل

 یهاستمیس و کاربران ،یاطلاعات یهاسیسرو یهاگروه دیبا سازمان یهاشبکه در

 .شوند کیتفک یاطلاعات

 وب ینگلتریف 23.8

 کنترل

 یوامحت در معرض قرار گرفتن زانیم کاهش یبراهای بیرونی سایتدسترسی به وب

 .شود تیریمد دیبا مخرب

 یرمزنگار از استفاده 24.8
 کنترل

 فیتعر ی بایدرمزنگار دیکل تیریمد جمله از ی،رمزنگار از مؤثر استفاده یبرا ینیقوان
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 .شود اجرا و

 امن توسعهحیات  چرخه 25.8
 کنترل

 .شود الاعم و ایجاد باید هاستمیس و افزارنرم امن توسعه یبرا ینیقوان

26.8 
 یهابرنامه یتیامن الزامات

 یکاربرد

 کنترل

 ،ییشناسا ایدی بکاربرد یهابرنامه هیته ای توسعه هنگامالزامات امنیت اطلاعات در 

 .شوند دییتأ و مشخص

27.8 
 امن ی و مهندسیمعمار اصول

 هاستمیس

 کنترل

 در یتیفعال هر رایب و ینگهدار ،مستند مشخص،باید  هاستمیس امن یمهندس اصول

 .شوند اعمال یاطلاعات ستمیس توسعه نهیزم

 امن یسیکدنو 28.8
 کنترل

 .شود اعمال افزارنرم توسعه باید در امن یسیکدنو اصول

29.8 
و  توسعه مراحل در یتیامن یابیارز

 رشیپذ

 کنترل

 .شوند اجرا و فیتعر ،توسعه حیات چرخه در دیبا یتیامن یابیارز یندهایفرا

 شده یسپاربرون توسعه 30.8

 کنترل

 و نظارت ت،یهدا را شده یسپاربرون ستمیس توسعه با مرتبط یهاتیفعال دیبا سازمان

 .کند ینیبازب

31.8 
 توسعه، یهاطیمح یجداساز

 تولید و آزمون

 کنترل

 .شوندو امن  کیتفک گریکدی از دیبا تولید و آزمون توسعه، یهاطیمح

 ییرتغ تیریمد 32.8

 کنترل

 یهاهیرو اساس بر دیبا یاطلاعات یهاستمیس امکانات پردازش اطلاعات و در اترییتغ

 .شود انجام رییتغ تیریمد

 آزمون اطلاعات 33.8
 کنترل

 .دنشو تیریمد و حفاظت انتخاب، مناسب طور به دیباآزمون  اطلاعات

 کنترل یاطلاعات یهاستمیس از حفاظت 34.8
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 یهاتمسیسشامل ارزیابی  که بخشنانیاطم یهاتیفعال ریسا وهای ممیزی آزمون یزیمم یهاآزمون نیح در

ه و مورد ریزی شدبرنامه مناسب، یتیریمدآزمونگر و سطح  نیبباید  شودمی یاتیعمل

 .قرار گیرد توافق
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 35 این کتاب، رایگان است و هرگونه فروش آن به صورت الکترونیکی یا چاپی ممنوع است.
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