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  تِ ًام خذا

 ساصهاى هلی استاًذاسد ایشاى تا آضٌایی

ٖ 3ٔکاؿ٠ ٤که تٙـ ٔٛرة تٝ ا٤لاٖ ٤ٙٓت٣ تغم٥مات ٚ اًتا٘ـاكؿ ٔؤ١ًٌ ٗ آکحط لکا٘ٛ ٚ اًکتا٘ـاكؿ ٔؤًٌک١ ٔمکلكات ٚ لکٛا٥٘

اًکتا٘ـاكؿٞا٢ ِ٘کل ٚ تـ٤ٚٗ ت٥٥٤ٗ، ٥ٟٚفٝ وٝ اًت وِٛك ك٣ًٕ ٔلر٢ تٟٙا 1371 ٔاٜ تٟٕٗ ٔٔٛب ا٤لاٖ، ٤ٙٓت٣ تغم٥مات

 .ؿاكؿ ٣ٟـٜ تٝ كا ٣ّٔ)ك٣ًٕ(ا٤لاٖ

تک29/6/90ٝ٘أًٌْٛٝاًتا٘ـاكؿٚتغم٥مات٤ٙٓت٣ا٤لاٖتٝٔٛرة٤ىٔـٚپٙزاٜٚؿ٥ٔٚٗرٌُّٝٛكا٣٢ا٣ِاؿاك٢ٔکٛكػ

رٟتارلااتح٥ُـٜاًت.24/7/90ٔٛكػ35838/206ًامٔا٣ّٖٔاًتا٘ـاكؿا٤لاٖتغ٥٥ل٣ٛٚ٘إُٔٝاكٜ

ٔؤًٌکات ٚ ٔلاون ٠٘لاٖ ٓاعة واكُٙاًاًٖامٔاٖ، ام ٔلوة ف٣ٙ ٞا٢ و٥ٌ٥ٕٖٛ ؿك ٔؾتّف ٞا٢ عٛمٜ ؿك اًتا٘ـاكؿ تـ٤ٚٗ

ت٥ِٛکـ٢، تُٝلا٤ٚ تٛرٝ تا ٚ ٣ّٔ ٔٔاِظ تا ٍٕٞاْ ٚو٣ُِٛ ُٛؿ ٣ٔ ا٘زاْ ٔلتثٚ ٚ آٌاٜ التٔاؿ٢ ٚ ت٥ِٛـ٢ پو٣ِٞٚ، ٣ّٕ٣،

ٝ اًکت تزاك٢ ٚ فٙاٚك٢ ٝ ِٔکاكوت ام وک ٖ ٔٙٔکفا١٘ ٚ آٌاٞا٘ک ُ ٘فک٢، ٚ عکك ٓکاعثا وٙٙکـٌاٖ،لفٔٔک ت٥ِٛـوٙٙکـٌاٖ، ُکأ

٘ک٤ٛي پ٥َ .ُٛؿ ٣ٔ عآُ ؿِٚت٣ غ٥ل ٚ ؿِٚت٣ ٞا٢ ًامٔاٖ ٟ٘اؿٞا، تؾ٣ٔٔ، ٚ ٣ّٕ٣ ٔلاون وٙٙـٌاٖ، ٚاكؿ ٚ ٓاؿكوٙٙـٌاٖ

ٙ فٙک٣ ٞا٢ و٥ٌ٥ٕٖٛ ا٣٘ا٢ ٚ ٘ف٢ ف٢ ٔلار٢ تٝ ٠٘لؽٛا٣ٞ تلا٢ ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢ َ ٔلتکٛ ام پکي ٚ ُکٛؿٔک٣ اكًکا

ا٤کلاٖ ٣ّٔ)ك٣ًٕ( اًتا٘ـاكؿ ٣ٙٛاٖ تٝ ت٤ٛٔة ٓٛكت ؿك ٚ ٛلط كُتٝ آٖ تا ٔلتثٚ ٣ّٔ و٥ٕت١ ؿك پ٥ِٟٙاؿٞا ٚ ٠٘لٞا ؿك٤افت

.ُٛؿ ٣ٔ ٔٙتِل ٚ صاج

وٙٙکـ ٣ٔ ت٥ٟٝ ُـٜ ت٥٥٤ٗ ٗٛاتٚ ك٣ا٤ت تا ٥٘ن ٓحط ف٢ ٚ ٔٙـ ٣حلٝ ٞا٢ ًامٔاٖ ٚ ٔؤًٌات وٝ اًتا٘ـاكؿٞا٣٤ ٤ٛ٘ي پ٥َ

ٖ تٝ ت٤ٛٔة، ؿكٓٛكت ٚ تلك٣ً ٚ ٛلط ٣ّٔ ؿكو٥ٕت١ ٖ ّٔک٣ اًکتا٘ـاكؿ ٣ٙکٛا تکـ٤ٗتلت٥کة، .ُکٛؿ ٔک٣ ٔٙتِکل ٚ صکاج ا٤کلا

ٖ ٣ّٔ اًتا٘ـاكؿ ؿك ُـٜ ُ٘ٛتٝ ٔفاؿ اًاى تل وٝ ُٛ٘ـ ٣ٔ تّم٣ ٣ّٔ اًتا٘ـاكؿٞا٣٤ ٗ 5 ُکٕاك٠ ا٤کلا ّٔک٣ و٥ٕتک١ ؿك ٚ تکـ٤ٚ

.تاُـ ك٥ًـٜ ت٤ٛٔة تٝ ؿٞـ٣ٔ ًامٔا٣ّٖٔاًتا٘ـاكؿا٤لاٖتِى٥ُ ٔلتٛٙوٝ اًتا٘ـاكؿ

ٗ ًامٔاٖ ا٣ّٓ ا٣٘ا٢ ام ا٤لاٖ ٘ـاكؿًامٔا٣ّٖٔاًتا (ISO)اًکتا٘ـاكؿ إِّّک٣ تک٥
1ٖ ٗ ،و٥ٌٕک٥ٛ إِّّک٣اِىتلٚتى٥ٙکه تک٥

2(IEC)ٚ ٖ3لا٣٘ٛ٘ ُٙا٣ً ا٘ـامٜ ا٣ِّّٕ ت٥ٗ ًامٔا(OIML)اًکت ٚ ٖ ٚ تٟٙکا تک٣ٝٙکٛا 4كاتک
 ٖ  وکـويغکقا٣٤ و٥ٌٕک٥ٛ

5(CAC)ٞکا٢ ٥٘امٔٙکـ٢ ٚ و٣ّ ُلا٤ٚ تٝ تٛرٝ ٕٗٗ ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢ تـ٤ٚٗ ؿك.وٙـ ٣ٔ ف٤ا٥ِت وِٛك ؿك ّ  ؽکا

 .ُٛؿ٣ٔ ٥ٌل٢تٟلٜ ا٣ِّّٕت٥ٗ اًتا٘ـاكؿٞا٢ ٚ رٟاٖ ٤ٙٓت٣ ٚ ف٣ٙ ٣ّٕ٣، پ٥ِلفتٞا٢ آؽل٤ٗ ام وِٛك،

ٞ ٔٔکلف ام عٕا٤کت تکلا٢ لکاٖ٘ٛ، ؿك ُـٜ ت٣ٙ٥ پ٥َ ٔٛام٤ٗ ك٣ا٤ت تا تٛا٘ـ ًامٔا٣ّٖٔاًتا٘ـاكؿا٤لا٣ٖٔ  وٙٙکـٌاٖ،عفک

 ام ارلا٢ت٣٘٤ التٔاؿ٢، ٚ ٔغ٣ٜ٥ م٤ٌت ٔحع٠ات ٚ ٔغٔٛلات و٥ف٥ت ام ا٥ٕٛٙاٖ عَٔٛ ٣ٕٔٛ٣، ٚ فلؿ٢ ا٣ٕٙ٤ ٚ ًحٔت

 اًکتا٘ـاكؿ،ارثکاك٢ ٣ا٣ِ ُٛكا٢ ت٤ٛٔة تا ٚاكؿات٣، الحْ ٤ا/ٚ وِٛك ؿاؽُ ت٥ِٛـ٢ ٔغٔٛلات تلا٢ كا ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢

ٚ ٓکاؿكات٣ والاٞکا٢ اًکتا٘ـاكؿ ارکلا٢ وِکٛك، ٔغٔکٛلات تلا٢ ا٣ِّّٕ ت٥ٗ تاماكٞا٢ عفٞ ٠ٙٔٛك تٝ تٛا٘ـ ٣ٔ ًامٔاٖ ٕ٘ا٤ـ.

 ف٤اَ ٔؤًٌات ٚ ًامٔاٖٞا ؽـٔات ام وٙٙـٌاٖ اًتفاؿٜ تٝ تؾ٥ِـٖ ا٥ٕٛٙاٖ تلا٢ ٕٞض٥ٙٗ ٕ٘ا٤ـ. ارثاك٢ كا آٖ تٙـ٢ؿكرٝ

ٜ ٔغ٣ٜ٥،م٤ٌت ٔـ٤ل٤ت ٚ و٥ف٥ت ٔـ٤ل٤ت ٞا٢ ٥ًٌتٓ ٓـٚكٌٛا٣ٞ ٚ ٥ٕٔن٢ تامك٣ً، آٔٛمٍ، ِٔاٚكٜ، ؿكم١ٙ٥ٔ  آمٔا٤ِکٍا

 اًکاى تکل كا ٔؤًٌات ٚ ٞا ًامٔاٖ ٌٛ٘ٝ ا٤ٗ ًامٔا٣ّٖٔاًتا٘ـاكؿا٤لاٖ ًٙزَ، ًٚا٤ُ وا٥ِثلا٥ًٖٛ)ٚاًٙز٣( ٚٔلاون ٞا

 تل ٚ ا٣ٜا ٞا آٖ تٝ ٓحع٥ت تأ٥٤ـ ٌٛا٥ٞٙا١ٔ لامْ، ُلا٤ٚ اعلام ٓٛكت ؿك ٚ وٙـ ٣ٔ اكم٤ات٣ ا٤لاٖ تأ٥٤ـٓحع٥ت ٠٘اْ ٗٛاتٚ

ٗ ًٙزَ، ًٚا٤ُ وا٥ِثلا٥ًٖٛ)ٚاًٙز٣( ٤ىاٞا، ا٣ِّّٕ ت٥ٗ ؿًتٍاٜ تل٤ٚذ.وٙـ ٠٘اكت٣ٔ آٖٞا ٣ّٕىلؿ  فّکنات ٥٣کاك ت٥٤ک٥

 .اًت ًامٔاٖ ا٤ٗ ٟٚا٤ف ؿ٤ٍل ام ا٤لاٖ ٣ّٔ اًتا٘ـاكؿٞا٢ ًٜظ اكتما٢ تلا٢ تغم٥ماتواكتلؿ٢ ا٘زاْ ٚ ٌلا٘ثٟا

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 وويسيَى فٌی تذٍیي استاًذاسد

هشٍسولی  -هذیشیت اهٌيت اعلاػات (ّای سيستنساهاًِ ّای)-فٌَى اهٌيتی -فٌاٍسی اعلاػات»

 «گاىٍٍاط

 :سوت ٍ/ یا ًوایٌذگی سئيس:

ٔلت٢ٛ٘،ٔغٕٛؿ

 (افناكٟٔٙـ٣ً٘لْ)ؿوتلا

 ٔـ٤لف٣ُٙلوتپلؿامٍُلاٖؿاؿٜآكا٢ًپاٞاٖ

 



  دتيش:

ٔغٕـكٗا٥ٔلاًىٙـك٥ً،٢ـ

(ٔـ٤ل٤تارلا٣٤واكُٙا٣ًاكُـ)

ًکامٔاٖفٙکاٚك٠٘٢کأْکـ٤ل٤تا٥ٙٔکتاٛح٣کاتٔـ٤لوُ

ا٤لاٖاٛح٣ات


  )تٝتلت٥ةعلٚفاِفثا(:اػضاء


ا٤نؿپٙاٜ،ًغلاٌِاؿات

-،٥ًٌتٟٓٔٙـ٣ًفٙاٚك٢اٛح٣اتواكُٙا٣ًاكُـ)

(ٞا٢اٛح٣ات٣

اٛح٣کات٢عکٛمٜفٙکاٚك٢كئ٥ياؿاكٜتکـ٤ٚٗاًکتا٘ـاكؿٞا

ا٤لاًٖامٔاٖفٙاٚك٢اٛح٣ات



،فل٤ـتٟثٟا٣٘

(،ٛلاع٣رأـات)واكُٙا٣ًٔىا٥٘ه

ٔـ٤ل٣أُُلوتا٤ٙفٛأٗ



ت٥ٕٛك٢،ع٥ٌٗ

،ا٘تمکککاَتىِٙٛکککٛه٢ٔکککـ٤ل٤تاكُکککـواكُٙاًککک٣)

تىِٙٛٛه٢(

 niscertُلوتٕ٘ا٤ٙـ٣ٌٔـ٤ل٣أُ

٥ّ٣لٗا٥ًـ،ًزاؿ٤ٝ

،٣٣ٍٟٛٙٔٔٛٞٚٔٙـ٣ًوأپ٥ٛتلواكُٙا٣ًاكُـ)

(كتات٥ه

ؿاؿٜآكا٢ًپاٞأٖـ٤ل٣أُُلوتپلؿامٍُلاٖ

 ،كٗا٥٘٣ٛا

،ٔکـ٤ل٤تفٙکاٚك٢فٙاٚك٢اٛح٣کاتاكُـواكُٙا٣ً)

 (اٛح٣ات

ٔـ٤ل٣أُُلوتواكتلؿ٥ًٌتٓ



٣ن٤ن٢پٛك،ٔغٌٗ

(،تاماك٤ات٣)واكُٙا٣ًاكُـٔـ٤ل٤تتامكٌا٣٘

پاكىآٚاٖكا٤أٖـ٤ل٣أُُلوت



لٌٕت٥ٕ٥ً،٣ٗ

)واكُٙا٣ًاكُـٟٔٙـ٣ًفٙاٚك٢اٛح٣ات(

اٛح٣کاتفٙاٚك٢عٛمٜاًتا٘ـاكؿٞا٢تـ٤ٚٗاؿاكٜواكُٙاى

ا٤لاٖاٛح٣اتفٙاٚك٢ًامٔاٖ
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و٥أٟل،ت٥تا

(تىِٙٛٛه٢ٔـ٤ل٤تاكُـواكُٙا٣ً)

ًککامٔاٖاٛح٣ککاتا٥ٙٔککتٔککـ٤ل٤ت٠٘ککأْککـ٤لو٤ُٔککاٖٚ

ا٤لاٖاٛح٣اتفٙاٚك٢



ٔغٕٛؿ٤٤،٢مٛب

(ٞا٢اٛح٣ات٣فٙاٚك٢اٛح٣ات،٥ًٌتٓاكُـواكُٙا٣ً)

واكُٙاىك٣ًٕؿاؿٌٌتل٢



ٔغا٣٘،ٟٔـ٢

 ك٤ا٣ٗواكتلؿ٢(اكُـواكُٙا٣ً)

اٛح٣کاتفٙاٚك٢عٛمٜاًتا٘ـاكؿٞا٢تـ٤ٚٗاؿاكٜواكُٙاى

 ا٤لاٖاٛح٣اتفٙاٚك٢ًامٔاٖ



٥ّ٣لٗأٟـ٢ٚاكؿًتا٣٘،

ٓاٛح٣اتفٙاٚك٢ٔـ٤ل٤تاكُـ)واكُٙا٣ً ٥ًٌکت ،-

(ٞا٢اٛح٣ات٣پ٥ِلفتٝ

آتِاكك٥٤ي٥ٞأتٔـ٤لُٜلوتؿاؿٜپلؿاماٖ



٥ّ٣لٗا،٥ٔل٣ٙ٥٤ٔ

 (،ٟٔٙـ٣ًٓٙا٢٤اكُـواكُٙا٣ً)

 كا٢ٔـ٤ل٣أُپوَٚٞٞا٢كاٞثلؿ٢أٗ
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 هٌذسجات فْشست

 بلا٤ٖااًتا٘ـاكؿ٣ًّٔامٔاٖتا٣٤آُٙا

 داًتا٘ـاكؿ٤ٗتـ٣ٚف٥ٌ٥ٖٛٙوٕ

 مٌفتاك٥َپ

 طٔمـٔٝ 0

 ط٣ؤّلٚك 0-1

 طISMSؽا٘ٛاؿ٢ٜاًتا٘ـاكؿٞا 0-2

 ٣٢ّٔاًتا٘ـاكؿ٤ٗاامٞـف 0-3

 1واكتلؿؿأٙٝٚٞـف 1

 1ف٤ت٤اكٚآٜحعات 2

 19اٛح٣اتت٥أٙت٤ل٤ٔـ٢ٞاٌت٥ًٓ 3

 19ٔمـٔٝ 3-1

 20ٌت؟٥ص(ISMS)اٛح٣اتت٥أٙت٤ل٤ٔـٌت٥ًٓ 3-2

 20ا٣َٚٛٓٔلٚكوّ 3-2-1

 20ح٣اتاٛ 3-2-2

 21اٛح٣اتت٥أٙ 3-2-3

 21ت٤ل٤ٔـ 3-2-4

 21ت٤ل٤ٔـٌت٥ًٓ 3-2-5

 ٢22ٙـ٤فلآىلؿ٤كٚ 3-3

 22اًت؟ISMSٟٓٔصلا 3-4

 ISMS24تٟثٛؿ٢ٍٟٚ٘ـاكَ،٤پاتملاك،اً 3-5

 ٣24ؤّلٚك 3-5-1

 24اٛح٣اتت٥أٙاِنأات٣٤ُٙاًا 3-5-2

 24اٛح٣اتت٥أٙٔؾاٛلات٣ات٤اكم 3-5-3

 25اٛح٣اتت٥أٙٔؾاٛلات٢ًامتلٛلف 3-5-4

 26ٞاوٙتل٢ًَاماؿ٥ٜپٚا٘تؾاب 3-5-5

 ٣ISMS27احلتؾِتٟثٛؿ٢ٍٟٚ٘ـاكَ،٤پا 3-5-6

 27ٌٔتٕلتٟثٛؿ 3-5-7

 ISMS28ت٥ٔٛفم٣ٟٓٔٛأُ 3-6

 ISMS28ؽا٘ٛاؿ٢ٜٞااًتا٘ـاكؿ٢ا٤ٔنا 3-7

 ISMS29ؽا٘ٛاؿ٢ٜاًتا٘ـاكؿٞا 4

 غفحِ                   ػٌَاى
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 ٣29وّاٛح٣ات 4-1

 32ٚاهٌا٣ٖٚٔلٚكوّوٙٙـٜف٥ت٢ٓٛاًتا٘ـاكؿٞا 4-2

 32(ًٙـ٤ٗا)ISO/IEC 27000اًتا٘ـاكؿ 4-2-1

 32اِنأاتوٙٙـِٜٔؾ٢ْاًتا٘ـاكؿٞا 4-3

 ISO/IEC 2700132اًتا٘ـاكؿ 4-3-1

 ISO/IEC 2700633اًتا٘ـاكؿ 4-3-2

 ٣33و٢ّكإٞٙاٞاوٙٙـٜف٥ت٢ٓٛاًتا٘ـاكؿٞا 4-4

 ISO/IEC 2700233اًتا٘ـاكؿ 4-4-1

 ISO/IEC 2700333اًتا٘ـاكؿ 4-4-2

 ISO/IEC 2700434 اًتا٘ـاكؿ 4-4-3

 ISO/IEC 2700534اًتا٘ـاكؿ 4-4-4

 ISO/IEC 2700734 اًتا٘ـاكؿ 4-4-5

 ISO/IEC TR2700835 اًتا٘ـاكؿ 4-4-6

 ISO/IEC 2701335اًتا٘ـاكؿ 4-4-7

 ISO/IEC 2701435اًتا٘ـاكؿ 4-4-8

 ISO/IEC TR 2701636 اًتا٘ـاكؿ 4-4-9

 36ؽاّتؾ٢َٞاكإٞٙاوٙٙـٜف٥ت٢ٓٛاًتا٘ـاكؿٞا 4-5

 ISO/IEC 2701036 اًتا٘ـاكؿ 4-5-1
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 گفتاس پيص

ٚٔلٚكو٣ّ-ٔـ٤ل٤تا٥ٙٔتاٛح٣ات(ٞا٥ً1٢ٌتًٓأا٘ٝٞا٢)-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات »اًتا٘ـاكؿ

تـ٤ُٚٗـ.ا٤ٗاًتا٘ـاكؿتلاًاىپ٥ِٟٙاؿٞا٢كًک٥ـٜٚتلكًک٣تًٛک1391ٚا٥ِٚٗتاكؿكًاَ« ٌاٖٚاه

ٞا٢ٔلتٛٙتلا٢ا٥ِٚٗتاكٔٛكؿتزـ٤ـ٠٘لللاكٌلفکتٚؿكا٤لاٖٚتأ٥٤ـو٥ٌ٥ٕٖٛفٙاٚك٢اٛح٣اتًامٔاٖ

ُکـ.ا٤ٙکها٤کٗتٔک٤ٛة05/05/1394ارحىو٥ٕت٣ّٔٝفٙاٚك٢اٛح٣اتٔٛكػ٥ًٔـٚٞفتاؿ٥ٕٟ٘ٚٗ

لاٖ٘ٛآحطلٛا٥٘ٗٚٔمکلكاتٔؤًٌکٝاًکتا٘ـاكؿٚتغم٥مکاتٓک٤ٙت3٣اًتا٘ـاكؿتٝاًتٙاؿتٙـ٤هٔاؿٜ

ُٛؿ.ت٣ٝٙٛاٖاًتا٘ـاكؿ٣ّٔا٤لأٖٙتِل1371٣ٔا٤لاٖ،ٔٔٛبتٟٕٗٔاٜ

ّکْٛٚؽکـٔات،ٞا٣ّٔ٢ٚرٟا٣٘ؿكم٥ٔٙٝٓکٙا٣،٢٤ٕٚٞا٣ٍٙٞتاتغٛلاتٚپ٥ِلفتتلا٢عفٍٕٞٞا٣ٔ

اًتا٘ـاكؿٞا٣ّٔ٢ا٤لاٖؿكٔٛال٢ِنْٚتزـ٤ـ٠٘لؽٛاٞـُـٚٞلپ٥ِٟٙاؿ٢وٝتلا٢آحط٤اتى٥ُٕا٤کٗ

اكائُٝٛؿ،ؿكٍٞٙاْتزـ٤ـ٠٘لؿكو٥ٌ٥ٕٖٛف٣ٙٔلتٛٙٔٛكؿتٛرٝللاكؽٛاٞـٌلفت.تٙاتلا٤ٗااًتا٘ـاكؿٞ

اًتفاؿٜولؿ.تا٤ـٕٞٛاكٜامآؽل٤ٗتزـ٤ـ٠٘لاًتا٘ـاكؿٞا٣ّٔ٢

اًت.1391:ًاINSO-ISO-IEC 27000َا٤ٗاًتا٘ـاكؿرا٤ٍن٤ٗاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ

 ؽق٢وٝتلا٢ت٥ٟٝا٤ٗاًتا٘ـاكؿٔٛكؿاًتفاؿٜللاكٌلفتٝتُٝلطم٤لاًت:ٔٙات٢ٚٔأ

ISO/IEC 27000:2014, Information technology - Security techniques - Information security 

management systems - Overview and vocabulary 

 

                                                 
ًتفاؿُٜـٜاًت.اؿكا٤ٗاًتا٘ـاكؿ،امِغت٥ًٌتٓتٝرا٢ًأا٘ٝتلا٢٘اٌْقاك٢ا٤ٗاًتا٘ـاكؿ- 1

http://mahdi.hashemitabar.com



 

 ط

 همذهِ 0

 ولی هشٍس 0-1

ٓام1تلؿاك٢ٚتٟلٜاًتملاكتلا٢ٔـ٣ِفلاٞٓآٚكؿ٠ٖٙٔٛكتٝٞا٢ٔـ٤ل٤ت،٥ًٌتٓاًتا٘ـاكؿٞا٣ّٔ٢ ٥ًٌکت

ِٖٔؾ٠ٝٔٔـَؿكتلؿاك٘ـا٤ٗاًت.ُـٜت٥ٟٝٔـ٤ل٤ت ٞکاٞا٣٤اًتوکٝٔتؾٔٔکاٖا٤کٗعکٛمٜؿكٔکٛكؿآ

ISO/IEC JTC 1/SC 27ا٘ـ.و٥ٕتٝفل٣٣ا٣ِّّٕكٚمتٝارٕا١ك٥ًـٜت٥ٗفٙاٚك٣٢ٙٛاٖتٝ
،ُکأٌُلٚٞک2٣

پکلؿامؿ.ا٤کٗا٣ِّّٕا٥ٙٔتاٛح٣کاتٔک٣ٞا٢ٔـ٤ل٤تت٥ًٗ٥ٌتٓتؾ٣ٔٔاًتوٝتٝتـ٤ٚٗاًتا٘ـاكؿٞا٢

ُٛ٘ـ.ُٙاؽت3٣ٔٝ(ISMSٔـ٤ل٤تا٥ٙٔتاٛح٣ات)٥ًٌتٓٛاٖاًتا٘ـاكؿٞا٢ؽا٘ٛاؿ٣ٜٙاًتا٘ـاكؿٞاتٝ

ٞکا٢،صاكصٛت٣كاتلا٢ٔـ٤ل٤تا٥ٙٔتؿاكاISMS٣٤تٛا٘ٙـتااًتفاؿٜاماًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜٞا٣ًٔامٔاٖ

تکُٝـًٜپلؿ٤ٜااٛح٣ات6واكوٙاٖاٛح٣اترنئ٥ات،5،ٔاِى٥ت4٢ٛٙ٤ٔاٛح٣اتٔا٣ُِأُاٛح٣ات٣ؽٛؿ

٤8کات٣اكمتٛا٘ٙکـتکلا٢.ا٤ٗاًتا٘ـاكؿٞا٣ٔوٙٙـًام٢ٚپ٥اؿٜتـ7ٗ٤ًْٚٛٞا٢ٞاتًِٛٚٔتل٤ا٤ٖاٛلفآٖ

.ٌلفتُٝٛ٘ـتٝواك٣اتعفاٟتاماٛح٠ٙٔٛكتٝ،ٞاًامٔأٖـ٤ل٤تا٥ٙٔتاٛح٣ات٥ًٌتٌٓٔتمُ

 ISMSاستاًذاسدّای خاًَادُ  0-2

ًٚام٢پ٥اؿ٠ٜٙٔٛكتٝ،ٞاامٞل١ٛ٘ٚا٘ـامٜتلا٢وٕهتًٝامٔاٖ(4)ٛثكتٙـISMSٛاؿٜاًتا٘ـاكؿٞا٢ؽا٘

ا٣ِّّٕم٤ل،تا٣ٙٛا٣ٕٔٛ٣ٖفٙکاٚك٢ُأُاًتا٘ـاكؿٞا٢ت٥ٗٚاًتُـٌٜلفتٝؿك٠٘لISMSتلؿاك٢امتٟلٜ

:ُـٜاًت()تٝتلت٥ة٣ـؿ٢اكائٝفٖٙٛا٥ٙٔت٣اًت-اٛح٣ات

 ISO/IEC 27000
ٚاهٌاٖٚٔلٚكو٣ّ-ٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ًٌتٓ،9

 ISO/IEC 27001
 اِنأات-ٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ًٌتٓ،10

 ISO/IEC 27002
 ا٥ٙٔتاٛح٣اتٞا12٢وٙتلَآ٥٤ٗواك،11

 ISO/IEC 27003
ٔـ٤ل٤تا٥ٙٔتاٛح٣اتًام٥ً٢ٌتٓكإٞٙا٢پ٥اؿٜ،1

                                                 
1 - Operating 

2 - Joint Technical Committee ISO/IEC JTC 1 of the International Organization for Standardization (ISO) and 

the International Electrotechnical Commission (IEC) SubCommittee 27 

3 - Information Security Management Systems 

4 - Financial Information 

5 - Intellectual Property 

6 - Employee Details 

7 - Third Parties 

8 - Assessment 

٥ٕٞٗاًتا٘ـاكؿٔٛكؿ٠٘لاًت.- 9

ISO/IEC 27001:2005ا٣ِّّٕت٥ٗتأٙث1387٢ؿكًا27001َآ٢ا٣ً٢ –٣ّٔا٤لاٖتإُاكٜا٤نٚاًتا٘ـاكؿ- 10

ٔٙتِلُـٜاًت.

ٔٙتِلISO/IEC 27002:2005ا٣ِّّٕت٥ٗتأٙث1387٢ؿكًا27002َآ٢ا٣ً٢ –٣ّٔا٤لاٖتإُاكٜا٤نٚاًتا٘ـاكؿ 11-

ُـٜاًت.

فلٌٍٞٙتاٖمتاٖٚاؿبفاك٣ً،اًتفاؿٜامٚاهٜٚاپا٤َكاتٝرا٢وٙتلَپ٥ِٟٙاؿولؿٜاًت.- 12
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ISO/IEC 27004،ًٙزَ-اٛح٣اتٔـ٤ل٤تا٥ٙٔت 

 ISO/IEC 27005
 ٔـ٤ل٤تٔؾاٛلاتا٥ٙٔتاٛح٣ات،3

 ISO/IEC 27006
ٔکـ٤ل٤تا٥ٙٔکتٞا٢أٝٙؽـٔات٥ٕٔن٢ٚٓـٚكٌٛا٠٥ٞؿٞٙـاِنأاتٟ٘اؿٞا٢اكائٝ،4

 اٛح٣ات

 5ISO/IEC 27007ٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ًٌتٓ،كإٞٙا٥ٕٔ٢ن٢ 

 ISO/IEC TR 27008
 ا٥ٙٔتاٛح٣اتٞا٢ٟتوٙتلَاٖر،كإٞٙا٥ٕٔ٢ن6

 ISO/IEC 27010
 ٔـ٤ل٤تا٥ٙٔتاٛح٣اتاكتثاٛاتت٥ٗتؾ٣ِٚت٥ًٗامٔا٣٘،7

 ISO/IEC 27011
 ISO/IECٞا٢ٔؾکاتلات٣ٔثتٙک٣تکل،كإٞٙا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتتلا٢ًامٔا8ٖ

27002 

 ISO/IEC 27013
 ISO/IEC 27001ٚISO/IEC 20000-1ًام٤٢ىپاكصٝكإٞٙا٣٤ؿكٔٛكؿپ٥اؿٜ،9

 ISO/IEC 27014
 عاو٥ٕتا٥ٙٔتاٛح٣ات،10

 ISO/IEC TR 27015
 ؽـٔاتٔا٣ِتلا٢كإٞٙا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات،11

                                                                                                                                                         
ٔٙتِلISO/IEC 27003:2010ا٣ِّّٕت٥ٗتأٙث1389٢ؿكًاَ ISIRI-ISO-IEC ٣ّٔ27003ا٤لاٖتإُاكٜاًتا٘ـاكؿ- 1

.ُـٜاًت

ٔٙتِلISO/IEC 27004:2009ا٣ِّّٕت٥ٗتأٙث1389٢ؿكًا٣ّٔ14096ISIRI-ISO-IECَا٤لاٖتإُاكٜاًتا٘ـاكؿ-2

.ُـٜاًت

ٔٙتِلُـISO/IEC 27005:2011ٜا٣ِّّٕت٥ٗتأٙث1392٢ؿكًاَ INSO -IEC ٣ّٔ27005ا٤لاٖتإُاكٜاًتا٘ـاكؿ-3

.اًت

ٔٙتِلISO/IEC 27006:2007ا٣ِّّٕت٥ٗتأٙث1387٢ؿكًا٣ّٔ27006ISIRI-ISO-IECَا٤لاٖتإُاكٜاًتا٘ـاكؿ- 4

.ُـٜاًت

ٔٙتِلISO/IEC 27007:2011ا٣ِّّٕت٥ٗتأٙث1392٢ؿكًاَ INSO-ISO-IEC ٣ّٔ27007ا٤لاٖتإُاكٜاًتا٘ـاكؿ- 5

.ُـٜاًت

ٔٙتِلISO/IEC 27008:2011ا٣ِّّٕت٥ٗتأٙث1391٢ؿكًاَ INSO -IEC-TR ٣ّٔ27008ا٤لاٖتإُاكٜاًتا٘ـاكؿ- 6

.ُـٜاًت

ٔٙتِلISO/IEC 27010:2012ا٣ِّّٕتأٙث٢ت1392ٗ٥ؿكًا27010INSO-ISO-IECَاًتا٘ـاكؿ٣ّٔا٤لاٖتإُاكٜ- 7

ُـٜاًت.

ٔٙتِلISO/IEC 27011:2008ا٣ِّّٕت٥ٗتأٙث1389٢ؿكًاَ ٣ّٔ27011ISIRI-ISO-IECا٤لاٖتإُاكًٜتا٘ـاكؿا- 8

.ُـٜاًت

ٔٙتِلISO/IEC 27013:2012ا٣ِّّٕتأٙث٢ت1393ٗ٥ؿكًاَ ISIRI-ISO-IEC 27013اًتا٘ـاكؿ٣ّٔا٤لاٖتإُاكٜ- 9

ُـٜاًت.

ٔٙتِلISO/IEC 27014:2013ا٣ِّّٕت٥ٗتأٙث1392٢ؿكًاَ INSO-ISO-IEC ٣ّٔ27014ا٤لاٖتإُاكٜاًتا٘ـاكؿ- 10

.ُـٜاًت

ISO/IEC 27015:2012ا٣ِّّٕت٥ٗتأٙث1392٢ؿكًاINSO-ISO-IEC-TRَ ٣ّٔ27015ا٤لاٖتإُاكٜاًتا٘ـاكؿ-11

.ٔٙتِلُـٜاًت
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 ISO/IEC TR 27016
 التٔاؿًامٔا٣٘-ٔـ٤ل٤تا٥ٙٔتاٛح٣ات،1

تکا27فل٣ک٣ِٔکتلنؿٞـا٤ٗاًتا٘ـاكؿٞاتًٛٚو٥ٕتِٝ٘ا٣ٖٔ«فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات»٣٣ٕٔٛ٣ٙٛاٖ-یادآٍسی

اًت.ُـٜتـ٤ٚٗتٝفٙاٚك٢اٛح٣ات،ًْٔٛٛ ٤2ISO/IECهفٙاٚك٢اٛح٣اتامو٥ٕتٝف٣ِٙٔتلنُٕاكٜ٘اْفٖٙٛا٥ٙٔت٣

ٗا٣ِّّٕوٝتغت٣ٗ٥ٕٞٙکٛا٣ٖٕک٥٘٣ٌٔٛکتٙـٚاًتا٘ـاكؿٞا٢ت٥ٗ َؿك٣ک٥ لٌکٕت٣اماًکتا٘ـاكؿٞا٢عکا

ام:ٙـكت٣ثاُٛ٘ـ،ٔغٌٛبISMS٣ٔؽا٘ٛاؿٜ

 ISO 27799:2008
 ISO/IECتااًکتفاؿٜامٔـ٤ل٤تا٥ٙٔتاٛح٣اتؿكتٟـاُت-ا٘فٛكٔات٥هًحٔت،3

27002 

 ّذف اص ایي استاًذاسد هلی 0-3

ٚآٜحعاتٔلتثٚكات٤ل٤فاكائٝولؿٜٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ًٌتٓتلٔلٚكو٣ّا٤ٗاًتا٘ـاكؿ٣ّٔ،

وٙـ.٣ٔ

اًت.ُـِٜٔؾISMSْاًتا٘ـاكؿٞا٢ؽا٘ٛاؿ٢ٜؿكپ٥ًٛتاِف،ص٣ٍٍ٘ٛت٥ٓٛفاِنأاتٚ/٤اكإٞٙا-یادآٍسی

ُأُاًتا٘ـاكؿٞا٣٤اًتوٝ:ISMSاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜ

وٙـ؛ٞا٣٤ت٤ل٤ف٥ً٣ٌٔتٓٓاؿكوٙٙـٌاٌٖٛا٣ٞصISMSٚٗ٥ٙاِنأات٣تلا٢-اِف

ًکام٢،ٍٟ٘ـاك٢ٚپ٥کاؿٜاًکتملاك،رٟکتتف٥ٌلو٣ّفلآ٤ٙـٞا٤ا/٣ٚپِت٥ثا٣ٌ٘ٔتم٥ٓ،كإٞٙا٢تف٥ّٔ-ب

وٙـ؛كافلاISMS٣ٔٓٞتٟثٛؿ

ؿٞـ؛ٚؿكٞلتؾَؽاّكاِ٘اISMS٣ٖٔكإٞٙا٣٤تلا٢-ج

4اٜ٘ثاقاكم٤ات٣تٝ-ت
ISMS پلؿامؿ.٣ٔ

ٚرٛؿؿاكؿ:ُـٜؿكا٤ٗاًتا٘ـاكؿ٣ّٔ٘ىاتم٤لؿكؽّٔٛآٜحعاتٚت٤اك٤فاكائٝ

 ؛٥ٌلؿكاؿكتلISMS٣ٔاًتا٘ـاكؿٞا٢آٜحعاتٚت٤اك٤فٔتـاَٚؿكؽا٘ٛاؿٜ -

 ؛٥ٌٚلؿكاؿكتلISMS٣ٕ٘واكٌلفتُٝـٜؿكاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜتٕاْآٜحعاتٚت٤اك٤فتٝ -

 وٙـ.ؽٛؿ،ٔغـٚؿ٣ٕ٘اًتفاؿٜٔٛكؿكاؿكت٤ل٤فآٜحعاتISMSاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜ -

                                                 
ISO/IEC 27016:2014ا٣ِّّٕت٥ٗتأٙث1393٢ؿكًاَ INSO-ISO-IEC-TR ٣ّٔ27016ا٤لاٖتإُاكٜاًتا٘ـاكؿ-1

.ٔٙتِلُـٜاًت
2 -ISO/IEC JTC 1 

ا٘فٛكٔات٥هًحٔت،ISO 27799:2008تأٙث٢ت٥ٗا1389٣ًِّّٕاَؿك13220ISIRIُٕاكٜتااًتا٘ـاكؿ٣ّٔا٤لاٖ- 3

ٔٙتِلُـٜاًت.
4 - Conformity Assessment 
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 هذیشیت اهٌيت  (ّای سيستنساهاًِ ّای ) -فٌَى اهٌيتی -فٌاٍسی اعلاػات

 گاىٍاط ٍهشٍسولی  -اعلاػات

 داهٌِ واستشدّذف ٍ  1

ٚٔکـ٤ل٤تا٥ٙٔکتاٛح٣کاتٞا٥ً٢ٌتٓتلو٣ّٔلٚكت٥٥٤ٗٚكإٞٙائ٣تلا٢،ا٤ٗاًتا٘ـاكؿٞـفامتـ٤ٚٗ

.ا٤ٗاًتا٘ـاكؿاًتISMSؿكؽا٘ٛاؿٜاًتا٘ـاكؿٞا٢ٔٛكؿاًتفاؿٜوٝتٝٓٛكت٣ٕٔٛ٣آٜحعاتٚت٤اك٤ف

2ٜٞا٢تزاك٢تٍٙأٜا٘ٙـ)اًتواكتلؿپق٤ل1ؿكٞلا٘ـامٜا٢ٞاؿكتٕا٣ٔا٘ٛا١ًامٔاٖ ،3ٞکا٢ؿِٚتک٣،ؿًکتٍا

.(4ٞا٢غ٥لا٘تفا٣٣ًامٔاٖ

 .اًتِـ٤ٔ٘٣ٜلف٣اِنأٔلار٣٢ّٔاًتا٘ـاكؿ٤ٗؿكا -یادآٍسی

 اغغلاحات ٍ تؼاسیف 2

كٚؿ:٣ٔواكتٝؿكا٤ٗاًتا٘ـاكؿ،آٜحعاتٚت٤اك٤فم٤ل

2-1 

 وٌتشل دستشسی

ٔزامٚٔغـٚؿتلاًاىاِنأکاتا٥ٙٔتک٣ٚاِنأکاتٓٛكتتٝٞاؿاكا٣٤ؿًتل٣ًتٝا٤ٙى٥ٕٛٝٙاٖامعَٔٛا

اًت.واكٚوٌة

2-2 

 هذل تحليلی

6ِٔکتكٞکا٢ًٙز٤ٝا/ٚ(10-2)5ًٙزٝٔثٙاا٢و٤ٝه٤اصٙـ٤ٗ٤أغاًثٝاٍِٛك٤تٓ
٥٤ٔکاككاتکا(2-22) 

٥ٌ7ل٢ت٥ٕٔٓ
.وٙـتلو٥ة٣ٔ،ثٚٔلت 

2-3 

 حولِ

ا٘ـاؽتٗ،ًللت٤اؿًتل٣ًغ٥لٔزام٤کااًکتفاؿٜغ٥لٔزکامامواك ام،واك٢ؿًترٟتتؾل٤ة،افِا،٣تحُ

.اًتؿاكا٤٣٤ه

                                                 
1- All types and sizes 

2 - Commercial enterprises 
3 - Government agencies 
4 - Notfor-profit organizations 
5- Base measures 

6- Derived measures 

7- Decision criteria 
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2-4 

 غفت

ٝوکٝ(55-2)٣ُک٤١أِؾٔؽ٥ٓٛٔت 1ؽٛؿوکاك٣تًٛکٚاٌ٘کا٤ٖکااتناكٞکا٢و٥فک٤٣کاوٕ کٓکٛكتتک

اًت.تِؾ٥ْلاتُ

را٤ٍن٤ُٗکـٜتا٣ٌُٞتاك،ؿكت٤ل٤ف-تغ٥٥ل٤افتٝ،1387ًاَ:12755اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

 ]اًت.

2-5 

 هويضی

٠ٙٔٛك،ت٥ٕٔٝن٣ٙ٥٣٢ُٛاٞـٞـفٕٙـاكم٥ُات٣وٌةٚرٟت،ٌٔتمٌُٚٔتٙـٔٙـ٠٘اْ(61-2)٢فلآ٤ٙـ

.اًتٞا٥ٕٔ٢ن٢ُـ٥٤ٖٔاكتلآٚكؿ٥ٜٔناٖت٥٥٤ٗ

تٛا٘کـ٥ٕٔکن٢تٛا٘ـ،٥ٕٔن٢ؿاؽ٣ّ)اَُٚؾْ(٤اؽاكر٣)ؿ٤ْٚاًُْٛؾْ(تاُـٕٚٞض٥ٙٗٔک٥ٕٔ٣ن٣ٔ٢ -1یادآٍسی 

تلو٥ث٣تاُـ)تلو٥ث٣امؿ٤ٚاصٙـ٠٘ٗ٤اْ(.

ُـٜاًت.ت٤ل٤فISO 19011ؿك«٥٤ٔاكٞا٥ٕٔ٢ن٢»ٚ«٢ُٛاٞـ٥ٕٔن» -2یادآٍسی 

2-6 

 هويضیهحذٍدُ 

.اًت(5-2)ٌٌتلٜٚٔلمٞا٥ٕٔ٢ن٢

 ]1392:ًا19011َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

2-7 

 سٌجی اغالت

اؿ٣اُـٌٜٞتاك،ؿكًتاًت.١وٌةا٥ٕٛٙاٖامآ٘ىِٝٔؾٔ

2-8 

 اغالت

وٙـ.ٕٞاٖاًتوٝاؿ٣ا٤،٣ٔهٌٞتاكوٝؽ٥ٓٛٔت٣

2-9 

 پزیشی دستشس

.اًتتماٗا٤٢هٌٞتاكٔزامٔغٖتٝتٛؿٖ،اًتفاؿٜلاتُؿكؿًتلىٚؽ٥ٓٛٔت

                                                 
1- Automated 
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2-10 

 سٌجِ هثٌا

 .اًتُـٜت٤ل٤ف٣ولؿٖآٖٚكٍٚوٕ (4-2)٤هٓفتتلعٌةاًتوٝ(47-2)ا٢ًٙزٝ

 ]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

.ٞااًتواكولؿ٢،ٌٔتمُامًا٤لًٙزٝامِغاٝٞلًٙزٝٔثٙا،-1یادآٍسی 

2-11 

 ضایستگی

ٔٛكؿ٠٘لاًت.٘تا٤ذتٝك٥ًـٖٞارٟتؿاَٟ٘ٚٔاكتواك٥ٌل٢تٝتٛا٘ا٣٤

2-12 

 هحشهاًگی

.ِ٘ٛؿافِا٤ا٘ثٛؿٜ(غ٥لٔزامؿكؿًتلى61-2ٞا٤افلآ٤ٙـٞا٢)،ٌٞتاكاٛح٣اتتلا٢افلاؿؽ٥ٓٛٔت٣وٝ

2-13 

 اًغثاق

اًت.(63-2)٤هاِناْتغمك

.2ٔتلاؿفاًت٣ِٚٔٙاًة٥ٌ٘ت«1ٔتات٤ت»آٜحط-1یادآٍسی 

2-14 

 پياهذ

.ٌقاكؿتأح٥ل٣ٔ(56-2)اٞـافتلوٝ(25-2)ؽلٚر٤٣هك٤ٚـاؿ

]ISO Guide73:2009ٔٙث٢:[

ٕٔىٗاًتٔٙزلت٥ٛٝف٣امپ٥أـٞاُٛؿ.٢وٝك٤ٚـاؿ-1یادآٍسی 

ا٥ٙٔتاٛح٣ات،ٔٙف٣اًت.م١ٙ٥ٔؿك٤ٕٔٛلإًٔىٗاًتل٤٣٤ٜاغ٥لل٣٤ٜتاُـ٢ٚوٝپ٥أـ-2یادآٍسی 

ـ.٘تٛا٘ـوٕ ٤٣او٥ف٣ت٥ا٣ُٖٔٛٞا٣٤وٝپ٥أـ-3یادآٍسی 

ـ.ٙآٖ،تِـ٤ـٌٌٚتل٤ٍاتتأح٥لاتاحلٌقاك٢ٚاًٜٝتٝتٛا٘ٙـٞا٢ا٣ٔٝ٥ِٚپ٥أـ-4یادآٍسی 

2-15 

 تْثَد هستوش

اًت.(59-2)٣ّٕىلؿتٌٟام٢رٟتتامٌِت٣ف٤ا٥ِت٣

                                                 
1- Conformance 

ؿكٔتٗا٣ٌ٥ٍّ٘ا٤ٗٔتٗآٔـٜاًت٣ِٚؿكٔتٗفاك٣ٔ٣ًتٛاٖا٤ٗؿ٣ٚثاكتكاتٝرا٤٢ىـ٤ٍلاًتفاؿٜولؿ.- 2
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2-16 

 وٌتشل

 .وٙـ٣ٔآحطكا(68-2)وٝٔؾاٛلٜالـا٣ٔ

]ISO Guide73:2009ٔٙث٢:[

٣ِٔ،افناكٜ،ك٤ٍٚاٞلالـاْؿ٤ٍل٢ُٛؿوٝٔؾاٛلٜكاآحطوٙـ.ـُأُٞلفلآ٤ٙـ،ؽٚٙتٛا٣ٔ٘ٞاوٙتلَ-1یادآٍسی 

.ِ٘ٛؿ٠٘لاحلآحع٣ٔفلٕٚٚٔٛكؿزلتٕٝٔٙٔىٗاًت٥ِٕٞٝٞاوٙتلَ-2یادآٍسی 

2-17 

 ّذف وٌتشلی

وٙـ.ؿًتآ٤ـكات٥ٓٛف٣ٔٝ(ت16-2ٞا)ًام٢وٙتلَپ٥اؿ١ٜ٘ت٥زؿكتا٤ـا٢وٝآ٘ضٝت٥ا٥٘ٝ

2-18 

 اغلاح

٥ٌلؿ.ا٘زا٣ُْٔـٜ(ُٙاًا53٣٤-2)الـا٣ٔوٝتلا٢امت٥ٗتلؿ٣ٖـْاٜ٘ثاق

2-19 

 اغلاحیالذام 

.ُٛؿا٘زا٣ْٔٚر٥ٌّٛل٢امتىلاكآٖ(53-2)اٜ٘ثاقالـا٣ٔوٝتلا٢امت٥ٗتلؿ٣ّٖت٣ـْ

2-20 

 دادُ

تٌ٘ث(30-2)٤اِ٘اٍ٘لٞا/(22ٚ-2ِٔتك)ٞا٢(،ًٙز10ٝ-2)ٔثٙاٞا٢تًٝٙزٝا٢امٔماؿ٤لوٝٔز٣ٕٛٝ

 .ُـٜاًتؿاؿٜ

 ]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

.ُٛؿت٤ل٤فISO/IEC27004:2009٣ٔم١ٙ٥ٔؿكا٤ٗت٤ل٤ففمٚ-1یادآٍسی 

2-21 

 گيشیتػوين هؼياس

٤کاًکٜظُکٛؿ،٥٘٣ٔامتٝالـا٤ْاتلك٣ًت٥ِتلت٥٥٤ٗ،ٞاآٖواك٥ٌل٢ٝتاتوٝٞا،اٞـاف٤ااٍِٛٞا٣٤آًتا٘ٝ

.ُٛؿ٣ٔت٥ٓٛفُـٜاكائٝا٥ٕٛٙاٖؿك٘تا٤ذ

 ]1387:ًا٣ّٔ12755َا٤لاُٖٕاكٜاًتا٘ـاكؿٔٙث٢:[
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2-22 

 هطتك سٌجِ

 .ُـٜاًتت٤ل٤ف(10-2)ٔثٙا١تتات٣٤امٔماؿ٤لؿ٤ٚاصٙـًٙزٓٛك(اًتوٝت47ٝ-2ا٢)ًٙزٝ

 ]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

2-23 

 هستٌذاعلاػات 

ا٢وٝاٛح٣اتك٢ٚآٖكًإ٘ٝٞض٥ٙٗاًتٚٞاآّٖٔنْتٝوٙتلٍَٟٚ٘ـاك٢(57-2)اٛح٣ات٣وًٝامٔاٖ

.ُٛؿٍٟ٘ـاك٣ٔ٢

تاُـ.ُـٜتأ٥ٔٗا٢تٛؿٜٚامٞلٔٙث٣٤تٛا٘ـؿكٞللاِةٚك٢ٚٞلكًا٣ٌٔٝ٘ٔتٙـاٛح٣ات-1یادآٍسی 

تٛا٘ـاُاكٜؿاُتٝتاُـتٝ:٣ٌٔٔتٙـاٛح٣ات-2یادآٍسی 

 ٔلتثٚ؛(61-2)فلآ٤ٙـٞا٢ُأُ(،46-2)٥ًٌتٓٔـ٤ل٤ت -

 )ٌٔتٙـًام٢(؛رٟت٥ّٕ٣اتًامٔاٖا٤زاؿُـٜاٛح٣ات -

 )ًٛاتك(.آٔـٜؿًتتُٝٛاٞـ٘تا٤ذ -

2-24 

 اثشتخطی

.اًتآٔـٜؿًتتُٝـٜك٤ن٤٢افتٝٚ٘تا٤ذٛلطُـٜتغمكك٤ن٢ٞا٢ٛلط٥ٔنا٣٘وٝف٤ا٥ِت

2-25 

 سٍیذاد

 اًت.ا٤ٚ٢وٜامُلا٤ٚٚل٤١ٛاتغ٥٥لٔز٣ٕٛٝ

]ISO Guide73:2009ٔٙث٢:[

صٙـ٣ٗ٤ّتؿاُتٝتاُـ.تٛا٘ـ٣ٔتٛؿ2ٜٚتٛا٘ـ٤ه٤اصٙـ٤ٗاتفاق1٣ٔك٤ٚـاؿ-1یادآٍسی 

تٛا٘ـُأُٔٛاكؿ٢تاُـوٝاتفاق٥٘فتاؿٜاًت.ك٤ٚـاؿ٣ٔ-2یادآٍسی 

ُٛؿ.ٌٞٓفتٝ«4عاؿحٝ»٤ا«3كؽـاؿ»ٕىٗاًتك٤ٚـاؿٔتٝ-3یادآٍسی 

                                                 
1- Event 

2- Occurrence 

3- Incident 

4 - Accident 
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2-26 

 هذیشیت اجشایی

ٞارٟتتغمك٣ًِٔام٢كاٞثلؿٞاٚؽٚ(تلا٢پ٥اؿ29ٜ-2)1عاو٥ٞٓأتفلؿ٤اٌل٣ٞٚامافلاؿوٝامٛلف

(ؿاكا٢اؽت٥اكٌٞتٙـ.57-2اٞـافًامٔاٖ)

ٌٔکوَٛاكُکـارلا٤ک٣،ٌٔکوَٛاكُکـ٠ؿكتل٥ٌل٘ـتٛا٘ـُٛؿ٣ٔٚٔـ٤ل٤تارلا٣٤ٌا٣ٞٔـ٤ل٤تاكُـ٘ا٥ٔـ٣ٜٔ-1یادآٍسی 

 ٞا٢ِٔاتٝتاُـ.ٔا٣ِ،ٌٔوَٛاكُـاٛح٣اتٚ٘مَ

2-27 

 تيشًٍی ۀصهيٌ

 ٔغ٥ٚت٥ل٣٘ٚوًٝامٔاٖؿكآٖتٝؿ٘ثاَؿًت٥ات٣تٝاٞـافؽٛؿاًت.

] ISO Guide73:2009:ٔٙث٢[

تٛا٘ـُأُٔٛاكؿم٤لتاُـ:ت٥ل١٣ٔ٣٘ٚم٥ٔٙ-1یادآٍسی 

ٝ،التٔاؿ٢،ٛث٤٥ک٣،كلکاتت٣فٙاٚكا٘ٝ،،3ت٣ٕ٥٠ٙ،ٔملكات2لا٣٘ٛ٘ٔغ٥ٚفل٣ٍٙٞ،ارتٕا٥ً،٣٣ا٣ً، - ٗٓکٛكتتک -تک٥

 ا٤٢أغ٣ّ؛ا٣ّٔ،٣ِّّٕ،ٜٔٙمٝ

 (؛57ٚ-2(ًامٔاٖ)56-2تلاٞـاف)تأح٥لٌقاكٞا٢و٥ّـ٢ٞاٚكٚ٘ـپ٥ِلاٖ -

 (ت٥ل٣٘ٚ؛82-2)٘ف٤اٖٞا٢ف٢ٚاكم4ٍاتاكتثاٛات،اؿكاو -

2-28 

 حاوويت اهٌيت اعلاػات

ُٛؿ.(ٞـا٤تٚوٙتل57٣َٔ-2ٞا٢ا٥ٙٔتاٛح٣اتًامٔاٖ)وٝتلاًاىآٖف٤ا٥ِتاًت٥ًٌت٣ٕ

2-29 

 حاون ّيأت

(ٌٞتٙـ.57-2)(ًامٔا59ٖ-2)فلؿ٤اٌل٣ٞٚامافلاؿوٝپاًؾ٢ٍٛاٜ٘ثاق٣ّٕٚىلؿ

تاُـ.ٔـ٤ل٥ٜٞأتتٛا٘ـٞا،٣ٔمٜعٛؿكتلؽ٣عاو٥ٞٓأت-1یادآٍسی 

                                                 
1- Governing body 

2- Legal  

3- Regulatory 

4- Perceptions 
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2-30 

 ًطاًگش

-2)(ِٔؾْوٝتاتٛرٝت٥٘ٝامٞا٢اٛح٣ات4٣-2)(اًترٟتتؾ٤ٗ٥ٕااكم٥ُات٣ٓفات47-2)ا٢ًٙزٝ

(ِٔتكُـٜاًت.2-2)ُـٜامٔـَتغ٣ّ٥ّ(ت٤ل٤ف31

2-31 

 ًياص اعلاػاتی

 اًت.ت٥َٙلامْرٟتٔـ٤ل٤تاٞـاف،ٔمآـ،ٔؾاٛلاتِٚٔىحت

]1387ًاَ:12755اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

2-32 

 تسْيلات پشداصش اعلاػات

ٞل٥ًٌتٓ،ؽـٔت٤ام٤لًاؽتپلؿامٍاٛح٣ات،٤أىاٖف٥ن٤ى٥ٔ٣نتاٖآٖاًت.

2-33 

 اهٌيت اعلاػات

.اًت(اٛح٣ات9-2)پق٤ل٢ٚؿًتلى(40-2)٤،٣ىپاكصٍ(12-2)ٔغلٔا٣ٍ٘عفٞ

(62-2)پکق٤ل٢ٖٚا٥ٕٛٙا(54-2ا٘ىاك)ًّة(،پاًؾ8،٣٤ٍٛ-2)آاِتٞا،ٕٞضٖٛؽ٥ٓٛٔت٣حٜٚتلا٤ٗ،ًا٤ل-1یادآٍسی 

 .ؿكتل٥ٌلؿتٛا٘ـكا٥٘ن٣ٔ

2-34 

 تذاٍم اهٌيت اعلاػات

(اًت.33-2)ٞا٢ارلا٣٤رٟتا٥ٕٛٙاٖامتـا٥ّٕ٣ْٚاتا٥ٙٔتاٛح٣اتكٍٚ(61ٚ-2)فلآ٤ٙـٞا

2-35 

 اهٌيت اعلاػاتسٍیذاد 

ا٥ٙٔکتِٔک٣ؽُٚثىٝو٤ٝه٘مٖاعتٕا٣ِام٥٤ٗٚت،ؽـٔت٤ا٥ًٌتٓامُـُٜٙاؽت٤١ٛٝهعاِتٚل

ـ٘اُٙاؽتٝوٝٔک٣املثُُلا٤ٚٞا،٤ااٛح٣ات٤اُىٌتؿكوٙتلَ ِ٘کاٖكاتٛا٘کـٔکلتثٚتکاا٥ٙٔکتتاُک

.ؿٞـ٣ٔ

2-36 

 سخذاد اهٌيت اعلاػات

َ(٘اؽٛاًت٤ٝا35-2)ا٥ٙٔتاٛح٣اتا٢امك٤ٚـاؿٞا٤٢ه٤أز٣ٕٛٝ ٝوکِٝ٘کـٜت٥ٙک٣پک٥ َتک م٤کاؿاعتٕکا

وٙـ.(كاتٟـ٤ـ33٣ٔ-2)ا٘ـامؿٚا٥ٙٔتاٛح٣اتواككاتٝؽٜل٥ّٕ٣ٚ٣ٔاتوٌة
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2-37 

 هذیشیت سخذاد اهٌيت اعلاػات

تک٤ٚٝکاؿ٥ٌل٢امؿ٣ٞتکٝ،كًک٥ـ٤٣ٌات٣،پاًؼ،اكمؿ٣ٌٞناكٍآُىاكًام٠ٙٔ،٢ٛكتٝ(61-2)فلآ٤ٙـٞا٣٤

.اًت(36-2)ٞا٢ا٥ٙٔتاٛح٣اتكؽـاؿ

2-38 

 گزاس اعلاػاتجاهؼِ اضتشان

ٞاوٝرٟتاُتلاناٛح٣اتتٛافكؿاك٘ـ.امًامٔا٣ٌٖلٚٞ

تاُـ.تٛا٘ـ٤هُؾًْامٔا٣ٖٔ-1یادآٍسی 

2-39 

 سيستن اعلاػاتی

.اًتاٛح٣ات1وٙٙـٜاؿاكٜٞا٢ٔؤِفٝٞا٢فٙاٚك٢اٛح٣ات٤اًا٤ل،ؽـٔات،ؿاكا٢٣٤واكتلؿٞا٢تل٘أٝ

2-40 

 یىپاسچگی

.اًتٞاؿاكا٣٤ٓغتٚتٕا٥ٔتؽ٥ٓٛٔت

2-41 

 هٌذّای ػلالِعشف

امآٖٔتکأحلامآُٖـ٤ٜکاؽکٛؿكأتأحلف٤ا٥ِت٤ات٥ٕٔٓاحلٌقاُتٝ،تلتٛا٘ـو٣ٔٝ(57-2)فلؿ٤اًامٔاٖ

.تـا٘ـ

2-42 

 دسًٍی ۀصهيٌ

 .اًتؽٛؿؿ٘ثاَؿًت٥ات٣تٝاٞـافٝتؿكآٖوًٝامٔاٖؿك٣٘ٚٔغ٥ٚ

 ]ISO Guide73:2009ٔٙث٢:[

تٛا٘ـُأُٔٛاكؿم٤لتاُـ:م٥ٔٙٝؿك٣ٔ٣٘ٚ-1یادآٍسی 

 ٞا؛٣٤ٌٛٞاٚپاًؼ،٘مَعاو٥ٕت،ًاؽتاكًامٔا٣٘ -

 ؛ؿاكؿٚرٛؿٞاآٖ،اٞـافٚكاٞثلؿٞا٣٤وٝرٟتؿًت٥ات٣تٝٞا٣ِٔؽٚ -

                                                 
1- Handling 
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 (ؿكنُـٜاًت؛ٞا،فٙاٚك٢ٞا٥ًٌتٓ،ٞا،فلآ٤ٙـافلاؿ:ًلٔا٤ٝ،مٔاٖ،ٔخا٣َٙٛاٖتٝ)ٔٙات٢ٚؿاَ٘ٓٛكتتٝٞاوٟٝلف٥ت -

 ك٣ًٕٚغ٥لك٣ًٕ(؛ٓٛكتتٝ)ًام٢ٞا٢اٛح٣ات٣ٚفلآ٤ٙـٞا٢ت٥ٕٔٓاٛح٣ات٣،رل٤اٖٞا٢ًأا٘ٝ -

 ٘ف٤اٖؿك٣٘ٚ؛ٞا٢ف٢اكتثاٛات،اؿكاواتٚاكمٍ -

 ؛ًامٔا٣٘فلًٞٙ -

 ٞا٢اٜ٘ثاق٤افتٝتًًٛٚامٔاٖ؛اًتا٘ـاكؿٞا،كإٞٙاٞاٚٔـَ -

 .ُىٌٌُٚتلٜكٚاتٚللاكؿاؿ٢ -

2-43 

 ISMSپشٍطُ 

.ؿٞـا٘زاISMS٣ًْٔام٢پ٥اؿٜرٟت(57-2)ًامٔأٖٙـوًٝاؽتاكٞا٢ف٤ا٥ِت

2-44 

 سغح هخاعشُ

.ُٛؿپ٥أـٞات٥ا٣ٖٔ(45-2)1فلٓتٚل١ٛٚ(14-2)تلو٥ث٣امپ٥أـٞآٛكتتٝوٝ(68-2)ُـتٔؾاٛلٜ

]عقفُـٜاًت«٤اتلو٥ث٣امٔؾاٛلات»-،تغ٥٥ل٤افتISO Guide73:2009ٝٔٙث٢:[

2-45 

 فشغت ٍلَع

.اًتص٥ن٢ك٤ٚـاؿُٖا٘ي

]ISO Guide73:2009ٔٙث٢:[

2-46 

 هذیشیت سيستن

ٚ(56-2)،اٞکـاف(60-2)ٞا٣ِٔرٟتاًتملاكؽٚ(57-2)ا٢ام٣ٙآلٔلتث٤ٚأت٤أًُامٔأٖز٣ٕٛٝ

.اًتؿًت٥ات٣تٝاٞـافًامٔا٠ٖٙٔٛكتٝ(61-2)فلآ٤ٙـٞا

 اُاكٜوٙـ.٣2ت٤ٝه٤اصٙـ٠٘ٗ٤أْـ٤ل٤تتٛا٘ـ٥ً٣ٌٔتٓٔـ٤ل٤ت-1یادآٍسی 

 .اًتك٤ن٥ّٕ٣،٢اتٚغ٥لٜٞا،تل٘أٝ،ٌٔو٥ِٛتٞا٘م٣َٙآل٥ًٌتُٓأًُاؽتاكًامٔا٣٘،-2یادآٍسی 

-ًامٔاٖ،تؾَُـٜت٥٥٤ِٗٔؾْٚٞا٢ٔغـٚؿٜواكتلؿ٥ًٌتٓٔـ٤ل٤تٕٔىٗاًتُأُوًُامٔاٖ،واكولؿ-3یادآٍسی 

 تاُـ.ٞاًامٔاٌٖل٣ٞٚام،ًامٔا٤ٖا٤ه٤اصٙـ٤ٗواكولؿت٥ُٗـٜت٥٥٤ٗٞا٢ِٔؾْٚ

                                                 
1 - likelihood 

2- Discipline 

http://mahdi.hashemitabar.com



 

10 



2-47 

 سٌجِ

اًت.ُـٜؿاؿٜٔمـاك٢تٝآٌٖ٘ثت(48-2)ًٙز١َ٘ت٥ز١ٚاًٜتٝٔتغ٥ل٢وٝ

 ]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

 كٚؿ.تٝواك٣ٔٞاِ٘اٍ٘لٚٞا٢ِٔتكٞا٢ٔثٙا،ًٙزًٝٙزٝلا٢اُاكٜتٝتؿكٔز١ٕٛ«ٞاًٙزٝ»آٜحط-1یادآٍسی 

2-48 

 سٌجص

اًت.اكمٍت٥٥٤ٗ(61-2)فلآ٤ٙـ

(٥ًٌکت24ٓ-2(،فلآ٤ٙکـت٥٤ک٥ٗٔمکـاك٥٘امٔٙکـاٛح٣کات٣ؿكٔکٛكؿاحلتؾِک٣)33-2)اٛح٣اتا٥ٙٔتم١ٙ٥ٔؿك-1یادآٍسی 

16َ-2)ٞا٢(ٚوٙتل46َ-2)ٔـ٤ل٤تا٥ٙٔتاٛح٣ات 50َ-2)(ٔلتثٚتٝآٖاًتوٝتٝوٕکهكًٍٚکٙز (،تکات٢ًکٙز

آ٤ـ.٣ٔؿًتتٝ(21-2)٥ٌل٢(٥٤ٔٚاكت2ٓ٥ٕٔ-2)(،ٔـَتغ2-49٣ّ٥ّ)

2-49 

 تاتغ سٌجص

 ُٛؿ.٣ٔ(ا٘زا10ْ-2)ٔثٙا١تلو٥ة٤ه٤اصٙـًٙزلا٢وٝتات٣اًتٔغاًثاٍِٛك٤ت٤ٓا

 ]1387ًاَ:12755اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

2-50 

 سٍش سٌجص

-2)ٔم٥اىتلعٌة(4-2)٣ولؿٖٓفتاًتٚتلا٢وٕ ُـٜت٤ل٤ف٣آْٛكتتٝتلت٥ةٜٔٙم٣واكٞاوٝ

 كٚؿ.٣ٔواكتِٝٔؾْ(80

]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

اًکت.ؿٚللاكٌلفتٝٔٛكؿاًتفاؿ٤ٜهٓفت٣ًام١ٛ٘٢كًٍٚٙزَٚاتٌتٝتٝٔا٥ٞتا٣ٕا٣ِاًتوٝرٟتوٕ -1یادآٍسی 

اًت:ٕا٤نتلات١ُٛ٘كٍٚ

 وٝؿكآٖل٘اٚتاٌ٘اٖ٘مَؿاكؿ.ًام٢وٕ ٣ف٣ٙٞ: -

 وٝتلاًاىلٛا٣ـ٣ـؿ٢اًت.ًام٢وٕ ٣ٙ٥٣٣: -

2-51 

 ًتایج سٌجص

وٙـ.اُاك٣ٜٔ(31-2)٥٘اماٛح٣ات٣تٝوٝٞاآٖٚتف٥ٌلٞا٢ٔلتثٚتٝ(30-2)٤ه٤اصٙـِ٘اٍ٘ل
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2-52 

 پایص

.اًت٤اف٤ا٥ِت(61-2)٤ٙـآ،فل٥ًٌت٥٤ٗٚٓتت٥٥٤ٗ

ِٔاٞـٜا٘تماؿ٢تاُـ.تلا٢ت٥٤ٗٚٗ٥٥٤تٕٔىٗاًت٥٘امتٝتلك٠٘،٣ًاكت٤ا-1یادآٍسی 

2-53 

 ػذم اًغثاق

.اًت(63-2)تلآٚكؿِٜ٘ـ٤ٖهاِناْ

2-54 

 اًىاسسلة 

.اًتآِٖٔٙأٞا٢ٌٚٞتاكاؿ٣اُـٜتٛا٘ا٣٤احثاتٚل١ٛك٤ٚـاؿ٤االـاْ

2-55 

 ء ضی

اًت.ُـٜ(ِٔؾ4ْ-2)ٞا٤َ(ٓفت48-2)ًٙز١َٚاًٜت٣ٝٙٔل٢وٝ

2-56 

 ّذف

.ؿًتآ٤ـتٝا٤ـوٝتا٢ٝ٘ت٥ز

.٤ا٥ّٕ٣ات٣تاُـ1و٣ِٙكاٜتٛا٘ـكاٞثلؿ٢،ٞـف٣ٔ-1یادآٍسی 

ٚؿكًکٜٛط(٣ٚٔغ٥ٜک٣،ًکحٔتٚا٥ٙٔتکٔکا٣ِاٞـافٔا٘ٙـ)تاُـٔؾتّفٔلتثٚٞا٠٘٢اْتٝتٛا٘ـاٞـاف٣ٔ-2یادآٍسی 

.((61-2)فلآ٤ٙـ،ٔغَٔٛٚ،ٌٌتلًٜامٔاٖ،پلٚهٜكاٞثلؿ٢ًٜظ)ٔا٘ٙـٌلفتُٝٛؿتٝواكٔؾتّف

،ٞـفا٥ٙٔتاٛح٣ات٤اتااًتفاؿ٥٤ٜٔاك٣ّٕىلؿ٢تٛا٘ـتٝاُىاَؿ٤ٍل٢ٔا٘ٙـؿًتاٚكؿٔٛكؿ٠٘ل،ٞـف،ٞـف٣ٔ-3یادآٍسی 

ت٥اُٖٛؿ.(،ٔمٔٛؿ٘ت٥زٝاموّٕات٣تا٤ٔا٣ِ٘ٔاتٝ)ٔا٘ٙـ٠ٙٔٛك،

ٚٚتکاُکـٜت٥٥٤ٗٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات،اٞـافا٥ٙٔتاٛح٣اتتًًٛٚامٔا٥ًٌٖتٓم١ٙ٥ٔؿك– 4یادآٍسی  ِٔک٣ؽک

آ٤ـ.ؿًتتٝٔٛكؿ٠٘لُٛ٘ـتا٘تا٤ذا٥ٙٔتاٛح٣اتًامٌاك٣ٔ

                                                 
1
 tactical 
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2-57 

 ساصهاى

ٖؿاك٘ـ٣ٟـٜتٚكٚاتٚتلاٞا،اؽت٥اكفلؿ٤اٌل٣ٞٚامافلاؿوٟٝٚا٤فؽٛؿكاتأٌو٥ِٛت -2)تاتکٝاٞـافِکا

ؿًت٤اتٙـ.(56

واكفلؿ٢،ُلوتتزاك٢،ُلوتًٟا٣ٔ،ًٌٔٛٝتامكٌا٣٘،تِى٥حتالتٔکاؿ٢،ٕ٘ا٤ٙکـ٣ٌٚوٌة،ٔفًْٟٛامٔاٖ-1یادآٍسی 

،ؽ٣ٓٛٔتاُٙـ٤کا٣ٕک٤٣ٔٛاؽ٥لٕٞىاك٢وٙٙـؽٛاٜتا٤ٓٞالٌٕت٤٣اتلو٥ث٣اما٤ٟٙا،،ٔؤًٌاتٔزام،ِٔاكوت،ؽ٥ل٤ٝٚ

ـٚؿتٝا٤ٟٙا٥ٌ٘ت.غتاُٙـكاُا٣ُُٔٔٛؿأأ

2-58 

 وشدى سپاسیتشٍى

(ًامٔاٖكا61-2)افلآ٤ٙـٞا٢تؾ٣ِامٟٚا٤ف٤،ت٥ل٣٘ٚ(57-2)و٤ٝهًامٔاٖا٢ٌٛ٘ٝتٝتلت٥ةؿاؿٖأٛك

.ا٘زاْؿٞـ

،ًکپاك٢ُکـٜٟٚا٤ف٤افلآ٤ٙـتلٖٚٞلصٙـ(اًت،46-2)املّٕلٚواكتلؿ٥ًٌتٓٔـ٤ل٤ت٣ؽاكدًامٔاٖت٥ل٣٘ٚ-1یادآٍسی 

ؿكٖٚٔغـٚؿٜتاُـ.

2-59 

 ػولىشد

.اًت٥ٌل٢ا٘ـامٜلات٥١ُز٘ت

ٞا٢و٥ف٤٣اوٕ ٣ٔلتثٚتاُـ.تٛا٘ـت٤ٝافت٣ّٕٝىلؿ٣ٔ-1یادآٍسی 

-٤اًامٔاٖٞا)ُأُؽـٔات(٥ًٌتٓ(،ٔغٔٛلات61-2)ٞا،فلآ٤ٙـٞاتٛا٘ـٔلتثٚتٝٔـ٤ل٤تف٤ا٥ِت٣ّٕىلؿ٣ٔ- 2یادآٍسی 

(ُٛؿ.57-2)ٞا

2-60 

 هطیخظ

.ُـٜاًتٓٛكتك٣ًٕت٥اٖ(ت84ٝ-2)وٝتًٛٚٔـ٤ل٤تاكُـ(57-2)ًامٔا٥ٌٖل٢رٟتٚٞاٝؽٛاًت

2-61 

 فشآیٌذ

.ـوٙتثـ2٣ُٔ٤ٞاؽلٚر٣كات1ٝٞاٚكٚؿ٢ٞا٢ٔلتثٚٚٔت٤أُوٝا٢امف٤ا٥ِتٔز٣ٕٛٝ

                                                 
1- Inputs 

2- Outputs 
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2-62 

 پزیشی اعويٌاى

.ٔٛكؿ٠٘لاًتكفتاكٚ٘تا٤ذؿكحثاتٚپا٤ـاك٢ؽ٥ٓٛٔت

2-63 

 الضام

.ؿاكا٢ارثاكلا٣٘ٛ٘اًت٤ا،ؿاكؿؿلاِت٣٣ٕٙٗآْٛكتتٝ،ُـٜتٔل٤ظ٥٘ام٤اا٘ت٠اك٢وٝ

ٝٔٛكؿ٠٘کلا٣ٙ٤ٔٗ٤اًتوٝآ٥ٖ٘ام٤اا٘ت٠اكتٝ«ؿلاِت٣ٕٙٗؿاُتٝ ٣اْ ٓٛكتتٝ»-1 یادآٍسی ٗک٣ٕٙ،الکـا٣ٔٓکٛكتتک

ُٛؿ.ٔغٌٛب٣ٔٔٙـ٣حلٝٞا٢ٛلفٔتـاَٚٚٔلًْٛتلا٢ًامٔاٖٚ

.ٌٔتٙـؿكاٛح٣اتٔخا٣َٙٛاٖتٝاًتُـٜتٔل٤ظ،اِنا٣ٔاًتوُٝـِٜٔؾْاِناْ-2یادآٍسی 

2-64 

 هخاعشُ تاليواًذُ

.اًت(79-2)ٔؾاٛلًٜام٢تلٛلفپيام،تال٥ٕا٘ـٜ(68-2)ٔؾاٛلٜ

تٛا٘ـُأُٔؾاٛلُٜٙاًا٣٤ِ٘ـٜتاُـ.ٔؾاٛلٜتال٥ٕا٘ـ٣ٜٔ- 1یادآٍسی 

ُٛؿ.٥٘نُٙاؽت٣ٔٝ«1ُـٜؿاُتٍٝ٘ٝٔؾاٛلات»ٔؾاٛلٜتال٥ٕا٘ـٜتغت٣ٙٛاٖ- 2یادآٍسی 

2-65 

 تاصًگشی 

٠ٙٔکٛكؿًکت٥ات٣تکٝت٤ٝه١ٛٗٛٔ(24-2)احلتؾ٣ِ،وفا٤تٚتٙاًة٥ٔناٖت٥٥٤ٗف٤ا٥ِت٣اًتوٝرٟت

 .ُٛؿا٘زا٣ْٔٔملكُـٜاٞـاف

]ISO Guide73:2009ٔٙث٢:[

2-66 

 تاصًگشی هَسد ء ضی

.٥ٌلؿ٣ٔوٝٔٛكؿتامٍ٘ل٢للاكِٔؾ٣2٣ٔٙٔل

2-67 

 ّذف تاصًگشی

وٙـ.٣ٔآ٤ـكات٥ٓٛفؿًتتٝتامٍ٘ل٢ا٢وٝآ٘ضٝتا٤ـام٘ت٥زٝت٥ا٘ٝ

                                                 
1- Retained risk 

2- Item 
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2-68 

 هخاعشُ

 اًت.اٞـافتل1احل٣ـْل٥٤ٜت

]ISO Guide73:2009ٔٙث٢:[

.تاُـٔخثت٤أٙف٣و٣ٔٝتٛا٘ـاحل،ا٘غلافاما٘ت٠اكاًت،- 1یادآٍسی 

-2)ك٤ٚکـاؿ،٤ا٘مْؿكؿكنٚؿاَ٘ٔلتٛٙتکٝ(اٛح٣اتٔلتثٚٞلصٙـرنئ٣٣ـْل٥٤ٜت،٥٤ٗٚت٣اموٕثٛؿ)- 2یادآٍسی 

(اًت.45-2فلٓتٚل١ٛ)(٤ا14-2پ٥أـٞا)٤ا(25

ُٛؿ.ِٔؾ٣ْٔٞاآٖ(٤اتلو٥ث٣ام14-2)(تاِمٜٛٚپ٥أـٞا25-2)تااكرا١تٝك٤ٚـاؿٞا٤ٔ٢ٕٛلأًؾاٛلٜ-3یادآٍسی 

ٚ)ُأُتغ٥٥ل(٤هك٤ٚـاؿ14-2)تلو٥ث٣امپ٥أـٞا٢ٓٛكتت٤ٕٔٝٛلأًؾاٛلٜ-4یادآٍسی  (45-2(ٚفلٓکتٚلک١ٛ)ُکلا٤

.ُٛؿآٖت٥ا٣ٖٔٔلتثٚتا

٣ـْل٥٤ٜکتتکلتأح٥لٓٛكتتٝتٛا٘ـ،ٔؾاٛلاتا٥ٙٔتاٛح٣ات٣ٔٔـ٤ل٤تا٥ٙٔتاٛح٣اتٞا٥ً٢ٌت١ٓم٥ٔٙؿك-5یادآٍسی 

اٞـافا٥ٙٔتاٛح٣اتت٥اُٖٛؿ.

ُا٥ٙٔتاٛح٣اتتا٠ٔؾاٛل- 6یادآٍسی  (٤کهؿاكا٤ک89٣-2)ٞکا٢پکق٤ل٢(امآًک٥ة83-2)تٟـ٤کـاترک٣٤ٛتٟکلٜپتاٌ٘ک٥

امٛل٤كآٖتًٝامٔاٖ،ٔلتثٚاًت.كًا٣٘آ٥ًةٚٞاآٖاٛح٣ات٤٣اٌل٣ٞٚام

2-69 

 پزیشش هخاعشُ

.اًتؽاّ(68-2)ت٥ٕٔٓآٌاٞا٘ٝرٟتت٣ٟٝـٌٜلفت٤ٗهٔؾاٛلٜ

]ISO Guide73:2009ٔٙث٢:[

ٔؾاٛلٜا٘زاُْٛؿ.ًام٢تلٛلف(ٔؾاٛل٤ٜا٣ٛفلآ٤ٙـ79-2)ًام٢تلٛلفتٛا٘ـتـٖٚپق٤لٍٔؾاٛل٣ٜٔ-1یادآٍسی 

٥ٌل٘ـ.(للاك65٣ٔ-2)(ٚتامٍ٘ل52٢-2)ٔٛكؿپا٤َُـٜپق٤لفتٝٔؾاٛلات-2یادآٍسی 

2-70 

 تحليل هخاعشُ

 .اًت(44-2)ٚت٥٥٤ًٜٗظٔؾاٛلٜ(68-2)فلآ٤ٙـؿكنٔا٥ٞتٔؾاٛلٜ

]ISO Guide73:2009ٔٙث٢:[

فکلاٞٓ(79-2)ًام٢ٔؾاٛلٜتلٛلف(ٚت٥ٕٕٔاتٔلتثٚتا74-2)تغ٥ُّٔؾاٛلٜٔثٙا٣٤تلا٢اكم٥ُات٣ٔؾاٛلٜ-1یادآٍسی 

وٙـ.٣ٔ

تغ٥ُّٔؾاٛلُٜأُتؾ٥ٕٗٔؾاٛلٜاًت.-2یادآٍسی 

                                                 
1- Uncertainty  
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2-71 

 هخاعشُاسصیاتی 

 .اًت(74-2)ٔؾاٛلٜاكم٥ُات٣ٚ(70-2)،تغ٥ُّ(75-2)وحُٖٙاًا٣٤(61-2)فلآ٤ٙـ

]ISO Guide73:2009ٔٙث٢:[

2-72 

 سساًی ٍ هطاٍسُ هخاعشُاعلاع

ٌقاك٢ٚوٌةاٛح٣کاتٕٚٞضٙک٥ٗاًتوًٝامٔاٖرٟتت٥ٟٝ،تٝاُتلانپق٤لپ٥ًٛتٝٚتىلاكفلآ٤ٙـٞا٢

ؿٞـ.ا٘زا٣ْٔ(68-2)ؿكاكتثاٙتأـ٤ل٤تٔؾاٛلٜ(82-2)٘ف٤أٖقاولٜتاف٢

ًکام٢تلٛکلفتٛؿ٤ٖاپق٤لٍلاتُاٛح٣اتٕٔىٗاًتتٝٚرٛؿ،ٔا٥ٞت،ُىُ،فلٓتٚل١ٛ،ا٥ٕٞت،اكم٥ُات٣،- 1یادآٍسی 

ٔلتثٚتاُـ.،ٔؾاٛلٜ

٘ف٤اًٖامٔاٖاًتوٝؿكٔٛكؿ٤هٔٛٗک١ٛٚرٟتاكتثاٙآٌاٞا٘ٝت٥ًٗامٔاٖٚف٢ؿٚٛلفِٝٔاٚك٤ٜهفلآ٤ٙـ- 2یادآٍسی 

٥ٌلؿ.ِٔاٚكٜ:٥ٌل٢ؿكٔٛكؿآٖٓٛكت٣ٔلثُاماؽقت٤ٓ٥ٕٔارٟت

 ٌقاكؿ؛لـكت،تلت٥ٕٔٓاحل٣ٔٚاًٜٝتٝٚاًٜٝتٛإ٘ٙـ٢ٚ٘ٝفلآ٤ٙـ٢اًتوٝتٝ -

 .٤ـآِٔاكوت٣تٝعٌاب٣ًٕ٘ام٢ٚكٚؿ٢رٟتت٥ٕٔٓ -

2-73 

 هخاعشُ هؼياس

 .ُٛؿ٣ٔاكم٥ُات٣ٞاآٖتٌٝ٘ثت(68-2)٣ثاكاتٔلر٣٤وٝا٥ٕٞتٔؾاٛلٜ

] ISO Guide73:2009ٔٙث٢:[

.اًت٥٤ٔاكٔؾاٛلٜتلٔثٙا٢اٞـافًامٔا٣ٕ٘ٚٞض٥ٙٗم٥ٔٙٝؿك٣٘ٚٚت٥ل٣ً٘ٚامٔاٖ- 1یادآٍسی 

اِنأاتاًتؾلادُٛؿ.ٞاًٚا٤ل٥٤ٔ٣ِٔاكٔؾاٛلٜٕٔىٗاًتاماًتا٘ـاكؿٞا،لٛا٥٘ٗ،ؽٚ- 2یادآٍسی 

2-74 

 هخاعشُ اسصضياتی

رٟتت٥٤ک٥ٗا٤ٙىکٝآ٤کا(73-2)ٔؾاٛلٜٞا٥٤ٔ٢اكتا(70-2)ٔما٤ٌٝ٘تا٤ذتغ٥ُّٔؾاٛلٜ(61-2)فلآ٤ٙـ

 .اًتتغُٕلات٤ُاپق٤لٍلاتُُـتآ٤ٖا/(68ٚ-2)ٔؾاٛلٜ

]ISO Guide73:2009ٔٙث٢:[

وٙـ.(وٕه79٣ٔ-2)ٔؾاٛلًٜام٢ؿكٔٛكؿتلٛلف٥ٌل٢اكم٥ُات٣ٔؾاٛلٜتٝت٥ٕٔٓ-1یادآٍسی 

2-75 

 ضٌاسایی هخاعشُ

 (اًت.68-2)ٔؾاٛلات،تِؾ٥ْٚت٥ٓٛف٤افتٗفلآ٤ٙـ
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]ISO Guide73:2009ٔٙث٢:[

.اًتٚپ٥أـٞا٢تاِمٜٛك٤ٚـاؿٞاٞاآُٖٙاًا٣٤ٔؾاٛلُٜأُُٙاًا٣٤ٔٙات٢ٔؾاٛلٜ،ك٤ٚـاؿٞا،٣ُّ-1یادآٍسی 

آٌاٞا٘ٝٚواكُٙاًک٥٘ٚ٣امٞکا٢اٟٟاك٠٘لٞا٢ٞا٠٘٢ل٢،،تغ٥ُّا٢ٞا٢تاك٤ؾضٝتٛا٘ـؿاؿُٜٙاًا٣٤ٔؾاٛل٣ٜٔ- 2یادآٍسی 

٘ف٤اٖكاتٝواك٥ٌلؿ.ف٢

2-76 

 هذیشیت هخاعشُ

(اًت.68-2)تاتٛرٝتٝٔؾاٛلٜ(57-2)ٞا٢ٕٞاًٞٙرٟتٞـا٤تٚوٙتلًَامٔاٖف٤ا٥ِت

]ISO Guide73:2009ٔٙث٢:[

2-77 

 فشآیٌذ هذیشیت هخاعشُ

ٚٞا،ك٣ٍِٔٚٔٙـؽ٠٘ٚاْواك٥ٌل٢تٝ ٞکا٢تللکلاك٢اكتثکاٙ،ٔکـ٤ل٤ت٣ؿكف٤ا٥ِکت الکـأاتٞا٢ارلا٤ک٣

-2)ٔؾکاٛلٜتکامٍ٘ل٢پا٤ًَٚام٢،تلٛلف،اكم٥ُات٣،تغ٥ُِّٔاٚكٜ،اًتملاكم٥ٕٔٙٝٚٞض٥ُٙٗٙاًا٣٤،

اًت.(68

 ]ISO Guide73:2009ٔٙث٢:[

تلؿ.٣ٙآکلؿكٖٚفلآ٤ٙکـ٣ٔتٝواك٣ٔـ٤ل٤تٔؾاٛلٜكارٟتت٥ٓٛفوّّ«فلآ٤ٙـ»آٜحطISO/IEC27005-1یادآٍسی 

ُٛؿ.٘ا٥ٔـ٣ٜٔ«ف٤ا٥ِت»آٜحعأًـ٤ل٤تٔؾاٛلٜ

2-78 

 هاله هخاعشُ

 ٌٛاًت.ٚپاًؼاؽت٥اكٓاعةوٝ(68-2)فلؿ٤اٌٞتاك٢رٟتٔـ٤ل٤تٔؾاٛلٜ

]ISO Guide73:2009ٔٙث٢:[

2-79 

 تشعشف ساصی هخاعشُ

 .اًت(68-2)ت٤ـ٤ُٔؾاٛلٜ(61-2)فلآ٤ٙـ

]ISO Guide73:2009ٔٙث٢:[

تٛا٘ـُأُٔٛاكؿم٤لتاُـ:ٔؾاٛل٣ًٜٔام٢تلٛلف-1یادآٍسی 

 ؿٞـ؛٥ٌل٢ؿكٔٛكؿ٣ـُْل٤١ٚااؿأٝف٤ا٥ِت٣وٝٔؾاٛلٜكاافنا٣َٔ٤ارتٙابامٔؾاٛلٜتات٥ٕٔٓ -

 ًام٢؛٠ٙٔٛكفلٓتتٝپق٤ل٤ٍاافنا٤َٔؾاٛلٜ -

 ؛عقفٔٙث٢ٔؾاٛلٜ -

 تغ٥٥لفلٓتٚل١ٛ؛ -
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 پ٥أـٞا؛تغ٥٥ل -

 ٚ؛ٔا٣ِٔؾاٛلٜ(تأ٥ٔٗللاكؿاؿٞاُٚأُ)ؿ٤ٍلٞا٢ٔؾاٛلٜتاتؾ٤َاتؾٌَقاك٢اُتلان -

 ؛عفٞٔؾاٛلٜتاا٘تؾابآٌاٞا٘ٝ -

عکقف»،«وکاَٞٔؾکاٛلٜ»ُکٛؿ،ٔؾاٛلٜوٝؿكرٟتك٥ًـ٣ٌتٝپ٥أـٞا٢ٔٙف٣ا٘زا٣ْٔٞا٢ًام٢تلٛلف-2یادآٍسی 

ُٛؿ.٥٘ن٘ا٥ٔـ٣ٜٔ«ٔؾاٛلٜتم٥ُّ»،«ارتٙابٔؾاٛلٜ»،«ٔؾاٛلٜ

ُٛؿ.لٔؾاٛلاتٔٛرٛؿٔؾاٛلاترـ٤ـ٤اتغ٥٥ا٤زاؿتلٛلفًام٢ٔؾاٛل٣ٜٔتٛا٘ـٔٙزلتٝ-3یادآٍسی 

2-80 

 همياس

تٝآٖ(4-2)ٓفتٞاو٤ٝهتٙـ٢ا٢امكؿٜپ٥ًٛت٤ٝاٌٌٌت٤ٝأز٣ٕٛٝٓٛكتتٝٔلتةامٔماؿ٤ل١ٔز٣ٕٛ

 ٍ٘اُتُـٜاًت.

]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

-ت٤ل٤کفٔک٤ٔ٣ٕٛلا١ًٛ٘ٔم٥اىٚاتٌتٝتٝٔا٥ٞتكٚاتٚت٥ٗٔماؿ٤لٔثت٣ٙتلآٖٔم٥اىاًت.صٟاك١ٛ٘ٔم٥اى- 1یادآٍسی 

ُٛؿ:

 ٌٞتٙـ؛ُـٜتٙـ٢كؿٜا٣ًٕ:ٔماؿ٤لًٙزَ -

 تٙـ٢ٌٞتٙـ؛تلت٥ث٣:ٔماؿ٤لًٙزَؿاكا٢كتثٝ -

 ٞا٤٢ىٌآٖفتٌٞتٙـ؛ًٙزَؿاكا٢فٛآٌُٔا٢ٜٚٔاتكتاو٥ٕتا٢:ٔماؿ٤لتامٜ -

وٝٔمـاكٓکفلٜٔکاتكتکاؿكرا٣٤ٞا٤٢ىٌآٖفتٌٞتٙـ،ٌ٘ثت٣:ٔماؿ٤لًٙزَؿاكا٢فٛآٌُٔا٢ٜٚٔاتكتاو٥ٕت -

 ٘ثٛؿٓفتاًت.

 .اًتٞاٞا٣٤اما٘ٛا١ٔم٥اىٔٛاكؿفٛقٓلفأًخاَ

2-81 

 اهٌيت ساصی پيادُاستاًذاسد 

وٙـ.ٞا٢ٔزامرٟتتغمكا٥ٙٔتكأِؾ٣ٌْٔٔتٙـ٢وٝكٍٚ

2-82 

 ریٌفغ

 .تـا٘ـامآٖٔتأحلتٛا٘ـتلت٤ٓ٥ٕٔاف٤ا٥ِتاحلتٍقاكؿ،٤ااحلت٥ٍلؿ٤اؽٛؿكافلؿ٤اًامٔا٣٘و٣ٔٝ

]ISO Guide73:2009ٔٙث٢:[

2-83 

 تْذیذ

٤اًامٔاُٖٛؿ.٥ًٌتٓكًا٣٘ت٢ٝكؽـاؿ٢٘اؽٛاًتٝوٕٝٔىٗاًتتا٣جآ٥ًة٣أُتاِمٜٛ
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2-84 

 هذیشیت اسضذ

.ؿاك٘ـ٣ٟـٜكاؿكتالاتل٤ًٜٗظتٝ(57-2)فلؿ٤اٌل٣ٞٚامافلاؿوٝٞـا٤تٚوٙتلًَامٔاٖ

ًام٢ٔٙات٢ؿكًٖٚامٔاٖكاؿكاؽت٥اكؿاكؿ.ٔـ٤ل٤تاكُـلـكتتف٤ٖٛاؽت٥اكٚفلاٞٓ-1یادآٍسی 

ٔکـ٤ل٤تٓٛكتا٤ٗ(كاپَُٛؿٞـ،ؿك57-2)(فمٚتؾ٣ِامًامٔا46ٖ-2)اٌللّٕلٚواكتلؿ٥ًٌتٓٔـ٤ل٤ت-2یادآٍسی 

ٙـ.وٙ(كاٞـا٤تٚوٙتل57٣َٔ-2)اكُـاُاكٜتٝافلاؿ٢ؿاكؿوٝآٖتؾًَامٔاٖ

2-85 

 اعلاػات تثادل اػتواد لاتل ّستاس

.وٙـٌقاكاٖاٛح٣اتكاعٕا٤ت٣ٔانًامٔأٌٖتم٣ّوٝٔثاؿِٝاٛح٣اتؿكرا٤ٔٝاُتل

2-86 

 ٍاحذ سٌجص

ٞا٢ٞٓتًا٤لو٥ٕ ا٘ـامٜ،تو٥ٕ اًتٚتٝوٕهآُٖـٜپق٤لفتٝوٝٛثكتٛافم٣ت٤ل٤فِٚٔؾْت٣و٥ٕ 

 ُٛ٘ـ.تا٤ىـ٤ٍلٔما١ٛ٘٣ٌٔٝ٤ٌ٘ثتتٝآٖ

]1387:ًا12755َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٔٙث٢:[

2-87 

 سٌجیاػتثاس

-٤ااًتفاؿٜؽاّٚت٥٥٤ٗتائ٥ـ٢اًتتلاًاىت٥ُٟٝٛاٞـ٣ٙ٥٣،ٔث٣ٙتلا٤ٙىٝاِنأاتٜٔاتكتاواكتلؿ

 ُـٜتلآٚكؿُٜـٜاًت.

]1387:ًا9000َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ:ٔٙث٢:[

2-88 

 سٌجیدسستی

 تلآٚكؿُٜـٜاًت.ُـُٜٛاٞـ٣ٙ٥٣،ٔث٣ٙتلا٤ٙىٝاِنأاتِٔؾْٝتائ٥ـ٢اًتتلاًاىت٥ٟ

]1387:ًا9000َاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ:ٔٙث٢:[

تٛا٘ـآمٖٔٛاٜ٘ثاق٘ا٥ٔـُٜٛؿ.ٕٞض٣ٔٗ٥ٙ-1یادآٍسی 

2-89 

 پزیشی آسية

اًکتفاؿًٜکٛ ٔٛكؿ(83-2)وٕٝٔىٗاًتت٤ًٚٛه٤اصٙـ٤ٗتٟـ٤ـ(16-2)٤ٗف٤هؿاكا٤٣٤اوٙتلَ

للاك٥ٌلؿ.
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 اهٌيت اعلاػاتّای هذیشیت  سيستن 3

 همذهِ 3-1

:ٞاامٞل١ٛ٘ٚا٘ـامًٜامٔاٖ

وٙٙـ؛آٚك٢،پلؿامٍ،فؽ٥لٜٚاكًا٣َٔاٛح٣اتكار٢ٕ-اِف

ٞکا٢ٟٕٔک٣تکلا٢ٞاٚافلاؿٔلتثٚ،ؿاكا٣٤ٞا،ُثى٥ًٌٝتٓؿٞٙـوٝاٛح٣اتٚفلآ٤ٙـٞا،تِؾ٣ْٔ٥-ب

ك٥ًـٖتٝاٞـافًامٔاٌٖٞتٙـ؛

ٞااحلتٍقاك٘ـ؛ٚا٘ـوٕٝٔىٗاًتتلواكولؿؿاكا٣٤ٔٛارٝاتا٢امٔؾاٛلتاٌٌتلٜ-ج

ؿا٘ٙـؿك٤ٔلٕٔؾاٛلٜللاكؿاك٘ـٔٛكؿتٛرٝٔٛاكؿ٢كاو٣ٔٝٞا٢ا٥ٙٔتاٛح٣ات،ًام٢وٙتلَتاپ٥اؿٜ-ت

.ؿٞٙـللاك٣ٔ

٣تًًٛٚامٔاٖ،ؿك٤ٔکلٕتٟـ٤کـٞا٢عّٕکٝ،ؽٜکا،٣ٛأکُٛث٤٥کُـٜپلؿامٍتٕاْاٛح٣اتٍٟ٘ـاك٢ٚ

ٔٛارکٌٝٞکتٙـ.ٞاآٖٞا٢فات٣ؿكواكتلؿپق٤ل٢للاكؿاك٘ـٚتاآ٥ًةٚٔا٘ٙـآٖ(ًٛم٢آتَ)ٔا٘ٙـ٤ُ٥ًا

ُکٛ٘ـٚتک٣ّٝکتاكمُک٣وکٝٔثت٣ٙتلاٛح٣ات٣اًتوٝؿاكا٣٤لّٕـاؿ٣٣ٕٔٛٔاًآٜحطا٥ٙٔتاٛح٣ات

ٔٙاًةللاكٔٛكؿعفاٟت٤ٚ٣ٍ٘ىپاكص٣ٍ،پق٤ل٢،ٔغلٔاتا٤ـتلا٢ٔخاَؿكتلاتلامت٥ٗكفتٗؿًتلى،ؿاك٘ـ

،تا٣کجتم٤ٛکتتکامؿ٣ُٞکـٜتٝاٛح٣اتؿل٥كٚوأُام٢ًٛافلاؿ٢تا٥٘کامٔزامٔٛل٢ت٥ٌٝل٘ـ.ؿًتل٣ً

ُٛؿ.واك٣ٔٚوٌة

ا٥ٙٔکتاٛح٣کات،ٔکؤحلٚتٟثکٛؿآٚكؿٖ،ٍٟ٘ـاك٢ؿًتتٝٞا٢اٛح٣ات٣امٛل٤كت٤ل٤ف،عفاٟتامؿاكا٣٤

٠ٙٔٝٛكتًٝام٢ًامٔاٖتلا٢تٛإ٘ٙـ ٢آٖؿًت٥ات٣تٝاٞـافٍٟٚ٘ـاك٢ٚافکنا٤َاٜ٘ثکاقلکا٣٘ٛ٘ٚٚرٟک

ا٥ٙٔکتاتٞکا٢ٔٙاًکةكاٞکـا٤تٚٔؾکاٛلًام٢وٙتلَٞا٢ٕٞاًٞٙوٝپ٥اؿٜٗلٚك٢اًت.ا٤ٗف٤ا٥ِت

ُٛ٘ـ.٣ٔوٙٙـ،٣ٕٛٔاًارنا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتلّٕـاؿ٣ٔتلٛلفكالثَٛغ٥للاتُاٛح٣ات

ُٖلا٤ٚٚاتٌتٝتٝتغ٥٥ل،ٞااحلتؾ٣ِوٙتلَتغ٥٥ل٠٘لتٝا٤ٙىٝٔؾاٛلاتا٥ٙٔتاٛح٣اتٚ ٞکااًت،ًکامٔا

٥٘امؿاك٘ـوٝ:

وٙٙـ؛اكم٥ُات٣ًام٢ُـٜكاپاَٚ٤پ٥اؿٜٞا٢ارلا٣٤كٍٚٞاٚاحلتؾ٣ِوٙتلَ-اِف

ُٛ٘ـ،ُٙاًا٣٤وٙٙـ؛ٚتلٛلفٟٟ٘ٛٛك٢كاوٝتا٤ـٔؾاٛلات-ب

ًام٢وٙٙـٚتٟثٛؿؿٞٙـ.تلٌن٤ٙٙـ،پ٥اؿ٥ٜ٘امتلعٌةكاٞا٢ٔٙاًةوٙتلَ-ج

ِٔک٣ٚاٞکـافٞا٢ا٥ٙٔتاٛح٣ات،ٞلًامٔاٖتا٤ـؽٌٚٛ٘ٝف٤ا٥ِتٕ٘ٛؿٖا٤ٗٔلتثٕٚٚٞا٠ًٙٔٙٞٛكتٝ

ٝآٖاٞـافكاٛٛكٔؤحل٢تٝٔـ٤ل٤ت٥ًٌتٓٚتااًتفاؿٜاموٙـؽٛؿتلا٢ا٥ٙٔتاٛح٣اتكات٥٥٤ٗ ؿًکتتک

آٚكؿ.
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 چيست؟ (ISMSهذیشیت اهٌيت اعلاػات ) سيستن 3-2

 ٍ اغَلهشٍسولی  3-2-1

ٞکاٚٞکاٚف٤ا٥ِکتٞا٢ارلا٣٤،كإٞٙا٣٤ٞا،ك٣ٍُِٔٚأُؽٚ(ISMSٔـ٤ل٤تا٥ٙٔتاٛح٣ات)٥ًٌتٓ

ٓٛكتتز٣٤٥ٕاٛح٣ات٣ؽٛؿتٝٞا٢ٔٙات٢ٔلتثٚاًتوٝتًًٛٚامٔاٖؿكتحٍتلا٢ٔغاف٠تامؿاكا٣٤

٥ًٌْتٓٔکـ٤ل٤تا٥ٙٔکتاٛح٣کاتُٛؿ.ٔـ٤ل٤ت٣ٔ ًکام٢،،پ٥کاؿٜاًکتملاكتکلا٢ٔٙکـ٤کهك٤ٚىکلؿ٠٘کا

وکاكٚتغمكاٞـافوٌة٠ٙٔٛكتٝا٥ٙٔتاٛح٣ات٤هًامٔاٖتلؿاك٢،پا٤َ،تامٍ٘ل٢،ٍٟ٘ـاك٢ٚتٟثٛؿتٟلٜ

ُٔؾاٛلًٜٚکٜٛطاكم٤ات٣ًامؿوٝٔثت٣ٙتل٣ٔفلاٞٓ َلاتک ًٚکام٢تلٛکلفًکامٔاٖتکلا٢ٔؾکاٛلٜلثکٛ

ٞا٢اٛح٣کات٣ٚا٣ٕکاَعفاٟتامؿاكا٠ٙٔ٣٤ٛكتٝتغ٥ُّاِنأاتاًت.ُـٜٛلاع٣اتٔؾاٛلٔؤحلٔـ٤ل٤ت

ًکام٢،تٝپ٥اؿٜؿكٓٛكت٥٘امٞا٢اٛح٣ات٣تلا٢ا٥ٕٛٙاٖامعفاٟتلامْاما٤ٗؿاكا٣٤،ٞا٢ٔٙاًةوٙتلَ

وٙٙـ:وٕهISMS٣ٔآ٥ٔنًام٢ٔٛفم٥توٙـ.آَٛت٥ٙاؿ٢م٤ل٥٘نتٝپ٥اؿٜوٕهISMS٣ٔآ٥ٔنم٥تٔٛف

 ا٥ٙٔتاٛح٣ات؛ٗلٚكتتٝآٌا٣ٌٞ٘ثت-اِف

تلا٢ا٥ٙٔتاٛح٣ات؛٥ِٛتؤٌتؾ٥ْٔ-ب

٘ف٤اٖ؛تّف٥كت٤ٟـٔـ٤ل٤تتأٙاف٢ف٢-ج

ٞا٢ارتٕا٣٣؛تم٤ٛتاكمٍ-ت

ٔؾاٛلٜ؛لثَٛلاتُٞا٢ٔٙاًةتلا٢ك٥ًـٖتًٜٝٛطا٣ٕاَوٙتلَرٟتٔؾاٛلاتاكم٤ات٣-ث

ٞا٢اٛح٣ات٣؛ٞاُٚثى٥ًٌٝت٣ٓٙٔلٗلٚك٣٢ٙٛاٖتٝا٥ٙٔتؿك٠٘لٌلفتٗ-د

ٚتِؾ٥ْف٤اَكؽـاؿٞا٢ا٥ٙٔتاٛح٣ات؛پ٥ٍِ٥ل٢-س

ا٥ٕٛٙاٖامك٤ٚىلؿ٢را٢ٔتلا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات؛ٚ-ط

.ؿكٓٛكتٓحعـ٤ـا٥ٙٔتاٛح٣اتٚا٣ٕاَآحعاتٔزـؿ٤ات٣اكمتـاْٚ-ػ

 اعلاػات 3-2-2

ف٤ا٥ِکتًکامٔاٖٗکلٚك٢اًکتٚوکاكتکلا٢ٚٞا٢ٟٔٓوٌةاٛح٣ات،ؿاكا٣٤اًتوٕٝٞا٘ٙـًا٤لؿاكا٣٤

:تُٝىُامر٢ّٕٝفؽ٥لٜولؿ،اك٢ت٥ٌٞاتٛاٖتُٝى٥ُ٘امتٝعفاٟتٔٙاًةؿاكؿ.اٛح٣اتكا٣ٔؿك٘ت٥زٝ

)تلا٢ٔخاَتلك٢ٚ٘ٛك٤٢ااِىتل٥٘ٚى٣(،تُٝىُف٥ن٤ى٣ؿككًاُ٘ٝـٜفؽ٥لٜٞا٢)تلا٢ٔخاَؿاؿٜؿ٤ز٥تا٣ِ

ٞا٢ٔؾتّف٣تلا٢ٔخاَتٛاٖتاكٍٚٔا٘ٙـؿاَ٘واكوٙاٖ.اٛح٣اتكا٣ٔؿٛ٘أِٟواغق(ٕٚٞض٥ٙٗاٛح٣ات

ؿاؿ.اٛح٣ات،تٝٞلُى٣ّوٝتاُـ،٤اتکاا٘تماَُفا٣ٞٓٛكتت٤ٝاتااًتفاؿٜامپ٥ه،اكتثاٛاتاِىتل٥٘ٚى٣

ٞلك٣ُٚوٝا٘تما٤َاتـ،٥ِٕٞٝتٝعفاٟتٔٙاًة٥٘امؿاكؿ.

تٝفٙاٚك٢اكتثاٛاتٚاٛح٣اتٚاتٌتٝاًت.ا٤ٗفٙاٚك٣٢ٙٔل٢اًا٣ًؿكاٛح٣اتٞا،ؿكت٥ٌاك٢امًامٔاٖ

وٙـ.ٗتلؿٖاٛح٣اتكات٣ُٔ٥ٌٟ،ا٘تماَ،عفاٟتٚامت٥ًام٢فؽ٥لًٜامٔاٖاًتٚا٤زاؿ،پلؿامٍ،
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 اهٌيت اعلاػات 3-2-3

٤ٚىپکاكص٣ٍ.ا٥ٙٔکتپکق٤ل٢ا٥ٙٔتاٛح٣اتؿاكا٢ًٝت٤ـا٣ّٓاًتو٣ٝثاكتٙـامٔغلٔکا٣ٍ٘،ؿًکتلى

ا٢امتٟـ٤کـاتكاوکٝتکامٌٌٜکتلؿٜٚٔـ٤ل٤ت٥٤ٔاكٞا٢ا٥ٙٔت٣ٔٙاًکث٣اًکتواك٥ٌل٢تٝاٛح٣اتُأُ

ٖٚا٥ٕٛٙاٖامٔٛفم٥تپا٤ـاكٚتـاْٚوٌة٘ثاَٚتٝؿؿٞـللاك٣ٔٔٛكؿتٛرٝ وکاكٚؿكرٟکتو٥ٕٙکٝوکلؿ

ا٥ٙٔتاٛح٣اتاًت.كؽـاؿٞا٢احلات

آ٤کـوکٝامٛل٤کكفلآ٤ٙکـٔک٣ؿًکتتٝٞا٢واكتلؿپق٤لا٢اموٙتلًَام٢ٔز٣ٕٛٝا٥ٙٔتاٛح٣اتتاپ٥اؿٜ

ٚوکُٝکأُُکٛؿٔـ٤ل٤تISMS٣ٔٚتااًتفاؿٜامُـٜا٘تؾاب،ٔـ٤ل٤تٔؾاٛلٜ ،فلآ٤ٙکـٞا،ٞکأِک٣ؽک

ٞکا٢اٛح٣کات٣عفاٟتامؿاكا٤ک٠ٙٔ٣ٛكتٝٞاافناكًٚؾتٞاافناك،ًاؽتاكٞا٢ًامٔا٣٘،٘لْٞا٢ارلا٣٤كٍٚ

ٝتٝ.اًتُـُٜٙاًا٣٤ وکاكًکامٔاٖ،ا٤کٗٚٚوٌکةا٥ٙٔکتاٛح٣کاتاٞکـاف٠ٙٔٛكا٥ٕٛٙاٖامؿًت٥ات٣تک

َتامٍ٘ل٢پا٤َ،ًام٢،ٞاتا٤ـت٥٥٤ٗ،پ٥اؿٜوٙتلَ ٞکا٢ٔکلتثٚتکاٚؿكٓٛكت٥٘امتٟثٛؿؿاؿُٜٛ٘ـ.وٙتکل

تاُٙـ.ُـ٤ٜىپاكصٝواكًامٔاٖٚتٍٙات٣ٍٙتافلآ٤ٙـٞا٢وٌةٓٛكتتٝا٥ٙٔتاٛح٣اتتا٤ـ

 هذیشیت 3-2-4

.اًکتٞا٢ٞـا٤ت،وٙتکلَٚتٟثکٛؿٌٔکتٕلًکامٔاٖؿكتٌکتلًکاؽتاكٞا٢ٔٙاًکةٔـ٤ل٤تُأُف٤ا٥ِت

،ٞـا٤ت،٠٘کاكتٚوٙتکلَٔٙکات٢اؿاكٜولؿٖؿ٥ُ،٣ًٜٞٛامٔا٤ٖاك٤ٍٚا٤ل٤ت٣ُأُالـاْٞا٢ٔـف٤ا٥ِت

ٝتااًت.ًاؽتاكٞا٢ٔـ٤ل٤ت٣ام٤هفلؿؿكًامٔا٣٘وٛصه ٔکـ٤ل٤ت٣تکاافکلاؿ٢تٌک٥اكؿكٔلاتکةًٌّکّ

٤اتـ.ٞا٢تنكي،ٌٌتل٣ًٍٔامٔاٖ

وکاكامٚٞا٢لامْتلا٢كًک٥ـٖتکٝاٞکـافوٌکة٥ٌل٠٘٢اكتٚت٣ٓ٥ٕٔثاكتام،ٔـ٤ل٤تISMSؿ٤ـٌاٜام

امٛل٤كتکـ٤ٚٗٚاًکتفاؿٜام،.ٔـ٤ل٤تا٥ٙٔتاٛح٣اتاًتٞا٢اٛح٣ات٣ًامٔاٖٛل٤كعفاٟتامؿاكا٣٤

1ا٘کـكواكًکپيتًٛکٚتٕکاْافکلاؿؿًکت،ُٛؿ٣ٔت٥اٖٚكإٞٙاٞا٢ا٥ٙٔت٣ٞا٢ارلا٣٤كٍٚٞا،٣ِٔؽٚ

ُٛؿ.ًامٔاٖؿكوًُامٔاٖا٣ٕا٣َٔ

 هذیشیت سيستن 3-2-5

٥ٌکلؿُٚکأًُکاؽتاكصاكصٛت٣امٔٙکات٢كاتکٝوکاكٔک٣،ٔـ٤ل٤تتلا٢ك٥ًـٖتٝاٞـافًامٔا٥ًٌٖتٓ

،فلآ٤ٙکـٞاٚٔٙکات٢ٞکا٢ارلا٤ک٣كٍٚ،الـأات،ٞأٌو٥ِٛتك٤ن٢،ٞا٢تل٘أٝٞا،ف٤ا٥ِت٣ًِٔامٔا٣٘،ؽٚ

ُٛؿ.٣ٔ

تا:ًامؿكالاؿك٣ٔا٥ٙٔتاٛح٣ات،ًامٔاٖامِغاٝٔـ٤ل٤ت٥ًٌتٓ

؛٘ف٤اٖكاتلآٚكؿًٜامؿًٚا٤لف٢ِٔتل٤اٖاِنأاتا٥ٙٔتاٛح٣ات-اِف

؛ًامٔاٖكاتٟثٛؿؿٞـٞا٢ٚٛلطٞاف٤ا٥ِت-ب

؛٥ٙتاٛح٣اتًامٔاٖكأغمكًامؿاٞـافأ-ج

                                                 
1 -Individual associated 
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؛ٚتٜث٥ك٤اتـٓٙف1٣ٚاِنأاتتأملكات،لٛا٥٘ٗ-ت

ٝٛٛك٢تٝٔـ٤ل٤توٙـا٤٢افتًٝامٔآٖٛكتتٝٞا٢اٛح٣ات٣كاؿاكا٣٤-ث تکاتٟثکٛؿٌٔکتٕلًٚکامٌاك٢وک

اٞـافو٣ً٘ٛٙامٔاٖت٥ٌُُٟٛؿ.

 2سٍیىشد فشآیٌذی 3-3

ٚواكآٔکـ٢ؿاُکتٝتاُکٙـ.ٞکلٔؤحلٞا٢ت٥ٌاك٢كات٥٥٤ٗٚٔـ٤ل٤توٙٙـتاواكولؿٞاتا٤ـف٤ا٥ِتًامٔاٖ

ٝكاتکاٞکاؽلٚرک٣تٝٞاٚكٚؿ٢وٙـ،تا٤ـٔـ٤ل٤تُٛؿتاتثـ٤ُٔٙات٢اًتفاؿ٣ٜٔف٤ا٥ِت٣وٝام وکاك٥ٌل٢تک

٤کهٚكٚؿ٢.ٕٔىکًٗکامؿُکٛؿ،و٤ٝهفلآ٤ٙـ٥٘ن٘ا٥ٔکـٜٔک٣ٚٔت٤أُٞا٢ٔلتثٚا٢امف٤ا٥ِتٔز٣ٕٛٝ

َُکلا٤ؿك٣ُٕٛٔکاًا٤کٗتثکـ٤ٚتاُـٌٔتم٥ٓٚكٚؿ٢فلآ٤ٙـؿ٤ٍل٢ٛٛكتٝتٛا٘ـفلآ٤ٙـ٣ٔ ُٚکـٜٚوٙتکل

ُٕٞلاٜتاُٙاًا٣٤ؿك٤هًامٔاٖ،ٞاامفلآ٤ٙـ٥ً٣ٌتٕواك٥ٌل٢ت٥ٌٝلؿ.٣ٔٓٛكتُـٜك٤ن٢تل٘أٝ ٚت٤أک

٘ا٥ٔـ.«ك٤ٚىلؿفلآ٤ٙـ٢»تٛاٖٞاكا٣ٔا٤ٗفلآ٤ٙـٞاٚٔـ٤ل٤تآٖ

 هْن است؟ ISMSچشا  3-4

ك٥ًـٖتکٝا٥ٙٔکتاٛح٣کاتتکٝٔٛكؿتٛرٝللاك٥ٌل٘ـ.ٞا٢اٛح٣ات٣ًامٔاٖتا٤ـؿاكا٣٤ٔؾاٛلاتٔلتثٚتا

ٔکلتثٚتکاتٕکاْٚفٙکاٚك٢ٞا٢ف٥ن٤ى٣،اٌ٘کا٣٘ٔـ٤ل٤تٔؾاٛل٥ٜ٘امؿاكؿُٚأُٔؾاٛلات٘ا٣ُامتٟـ٤ـ

ُٛ٘ـ.ًامٔا٣ٖٔٔٛكؿاًتفاؿًٜٚامٔا٣٘ؿكٖٚاُىاَاٛح٣ات

٥٘امٞا٢ٚلامْاًتا٤ٗت٥ٕٔٓتلٛثك،ت٣ٕ٥ٕٔكاٞثلؿ٢تلا٢ًامٔاٖتاُـISMSكٚؿپق٤لٍا٘ت٠اك٣ٔ

كٚمُٛؿ.ت٤3ٚٝىپاكصٝ،ٔتٙاًةوأحًًامٔاٖ،

-٥٘ٚامٞاٚاٞـافًامٔاٖ،اِنأاتا٥ٙٔت٣،فلآ٤ٙـٞا٢وٌکةتأح٥لتغتًامٔاٖ،ISMSًام٢ٚپ٥اؿٜٛلاع٣

،ٔٙافISMS٢تلؿاك٢امٟلٜٚتؿكٛلاع٣لامْاًت.للاكؿاكؿٚا٘ـامًٜٚاؽتاكًامٔاُٖـٜواكٌلفتٝتٝواك

وٙٙـٌاٖ،ُلوا٢تزاك٢،ًٟأـاكاٖ٘ف٤اًٖامٔاُٖأُِٔتل٤اٖ،تأ٥ٔٗف٢ٕٞٝٚاِنأاتا٥ٙٔتاٛح٣ات

.٤ٙٔىيُٛؿٔلتثٚٞا٢ًْٛٛلفؿ٤ٍلٚ

كاوکاكٚٞا٢ع٥ات٣وٌةٞا٢ٔلتثٚ،ؿاكا٣٤ٞاُٚثى٥ًٌٝتٓ،اٛح٣اتٚفلآ٤ٙـٞا،4پ٥ًٛتٝٞٓتٝؿكؿ٥٘ا٢

٢ٌٌکتلٜام٢ًٛ،تاتٟـ٤ـٞا٢ا٥ٙٔت٣ٞاآٖاٛح٣ات٣ٞا٢ُثىٝٚٞا٥ًٌتٓٞاٚؿٞٙـ.ًامٔاٖتِى٣ُٔ٥

ُکٛ٘ـ.٥ًُٚكٚتلٚٔک٣ًٛم٢،آت8َ،تؾل٤ة7،ؽلاتىاك6٢،را5٣ًًٛا٢ٔٙات٢ُأُتمّةكا٤ا٣٤٥ًٚٝ٘ام

                                                 
1 - Mandates 

2 - Process Approach 

3 - Scaled 

4 - Interconnected World 

5 - Computer assited fraud 
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7 - Sabotage 
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ٝٞا٢ٔؾکلب،٣ّتوـتاٞااٛح٣ات٣ٞاُٚثى٥ًٌٝتٓآ٥ًةمؿٖتٝ ٝكؽٙک ٚعٕکحتا٘ىکاكا٢ٌکل٢كا٤ا٘ک

(DoS)ؽـٔت
پ٥ض٥ـُٜـٜاًت.ا٢ٛٛكفنا٤ٙـٜتٝٚتلّٛثا٘ٝراٜفلا٥ٌل،پ٥َامت٥َ،1

ISMSٞکلٓک٤ٙت٣ٚؽٔٛٓک٣ٟٔکٓاًکت.ؿكتؾ٣َٕک٣ٔٛواكٞا٢ٞلؿٚٚتلا٢وٌة،ISMS،٣کا٣ّٔ

اتٞکا٢ٔکـ٤ل٤تٔؾکاٛلٚتکلا٢ف٤ا٥ِکتوٙکـواكاِىتل٥٘ٚى٣پِت٥ثا٣٘ٔک٣ٚوٝاموٌةاًت2تٛإ٘ٙـًام

ٞا٢اٛح٣ات٣،ؿُٛاك٢ٌقاك٢ؿاكا٣٤ٚتٝاُتلانٚؽ٣ٓٛٔٞا٣ٕٔٛ٣٢ٗلٚك٢اًت.اتٔأَتماتُُثىٝ

ًکام٢ًک٥اكوکٝٞا٢فؽ٥کلٜ،تٛم٢٤افناك٣ٜحٜٚتٝؿٞـ.ًٚأا٘ـ٣ٞاٛح٣اتكاافنا٣َٔ٤وٙتلَؿًتل٣ً

پق٤لٍاًتا٘ـاكؿٞا٢كات٥٤٘فوٙـ.ٞا٢ٔلًْٛوٙتلَتؾ٣ِٛا٘ـاحلتٞا٢اٛح٣ات٣اًت،٣ٔعا٢ٚؿاكا٣٤

ٔتماتُؿكنلاتُآَٛا٥ٙٔتاٛح٣اتواك٥ٌل٢ت٢ٝتٛا٘ا٣٤ًامٔاٖؿكؿٞٙـٜتٛا٘ـِ٘اISMS٣ٖٔؽا٘ٛاؿٜ

تاُـ.ٔٙـ٣حلٝٞا٢ُلوا٢تزاك٢ًٚا٤لٛلفتلا٢ٚپا٤ـاك،

،٣کحٜٚتُٝٛؿ.ٞا٢اٛح٣ات٣ؿك٠٘لٌلفت٥ً٣ٌٕ٘ٝتٓٚت٤ًٛٝٛلاع٣ؿكاٛح٣اتت٥ٔٛاكؿأٙت٥ٌاك٢ؿك

ف٣ٙتکٝؿًکت،ا٥ٙٔت٣وٝامٛل٤كاتناكٞا٢ٞلعاَتٝوٙٙـ.ا٥ٙٔتاٛح٣اتكااغّةكاٞىاك٢ف٣ٙتّم٣ٔ٣

تکأح٥ل،تکISMS٣ٔٙاًةؿكتٌتلٞا٢ارلا٣٤كٍٕٚٔىٗاًتتـٖٚپِت٥ثا٣٘ٔـ٤ل٤تٚآ٤ـ،ٔغـٚؿ٣ٔٚ

ٝوأکًُام٢پ٥اؿٜاٛح٣ات٣پيام٥ًٌتٌٓٙزا٘ـٖا٥ٙٔتؿكُـ.تا ا٢اًکت.آٖ،وکاكپلمعٕکتٚپلٞن٤ٙک

ISMS،َُأُُٙاًا٣٤وٙتلؿاكؿ.تکلا٥٘٢کامك٤ن٢ؿل٥كٚتٛرٝتکٝرنئ٥کاتتل٘أٝٚتٝٔٛرٛؿاًت٢ٞا

ٗ)ٔـ٤ل٤ت٣)ٜٔٙم٣(،ف٥ن٤ى٣،اؿاك٢وٕٝٔىٗاًتف٣ٙٞا٢ؿًتل٣ًٔخاَ،وٙتلَ ٞکا(٤کاتلو٥ثک٣اما٤ک

اِنأکاتتلٔثتٙک٣ٞکا٢اٛح٣کات٣،ٔزامٚٔغـٚؿتٝؿاكا٣٤آٚكؿتاامؿًتل٣ًتاُٙـ،اتناكٞا٣٤كافلا٣ٔٓٞ

ُٛؿ.ٚاِنأاتا٥ٙٔت٣،ا٥ٕٛٙاٖعآُٚواكوٌة

ؿٞـٞا٢اٛح٣ات٣ا٥ٕٞتؿاكؿٚتًٝامٔاٖأىا٣ٖٔتلا٢عفاٟتامؿاكاISMS٣٤آ٥ٔنواك٥ٌل٢ٔٛفم٥تتٝ

تا:

ٝٚٞا٢اٛح٣ات٣ت٥ٔٝناٖواف٣تٝا٥ٕٛٙاٖت٥ِتل٢ؿًت٤اتـوٝامؿاكا٣٤-اِف پ٥ًٛکتٝؿكٔماتکُٛکٛكتک

ُٛؿ؛عفاٟت٣ٔتٟـ٤ـٞا

اٛلاتا٥ٙٔتاٛح٣ات،ا٘تؾابٚا٣ٕکأَؾاكم٤ات٣ُٚٙاًا٣٤تلا٢كا٢ٚفلا٥ٌل٤افتٝصاكصٛبًاؽتاك-ب

ؿاُتٝتاُـ؛ؿكاؽت٥اكٞاپق٤لًٚٙزَٚتٟثٛؿاحلتؾ٣ِآٖتلؿواك٢ٞاوٙتلَ

ٔـاْٚتٟثٛؿؿٞـ؛ٚٛٛكتٝوٙتلَؽٛؿكأغ٥ٚ-ج

ٜٔٙثكُٛؿ.ُـٜت٥٠ٙٓلٛا٥٘ٗٚٔملكاتتأؤحلٓٛكتتٝ-ت
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 ISMSٍ تْثَد  ذاسیاستمشاس، پایص، ًگْ 3-5

 یهشٍس ول 3-5-1

،٥٘امٔٙـت٤ٟـتٝا٘زأْلاعُم٤لاًت:ؽٛؿISMS،پا٤َ،ٍٟ٘ـاك٢ٚتٟثٛؿاًتملاكًامٔاٖتلا٢

(؛2-5-3ٛثكتٙـ)ٞاٚاِنأاتا٥ٙٔت٣ٔلتٛٙتٝآٖٞا٢اٛح٣ات٣ُٙاًا٣٤ؿاكا٣٤-اِف

ٚتلٛلفًام٢ٔؾاٛلاتا٥ٙٔتاٛح٣کات)ٛثکك(3-5-3ـٛثكتٙ)اٛح٣اتا٥ٙٔتاتٔؾاٛلاكم٤ات٣-ب

 ؛(4-5-3تٙـ

ٚ(؛4-5-3ـٛثكتٙ)پق٤لٍغ٥للاتُثٚتلا٢ٔـ٤ل٤تٔؾاٛلاتتٞا٢ٔلوٙتلًَام٢پ٥اؿٜا٘تؾابٚ-ج

ـ)ٛثکكتٙکٞا٢اٛح٣ات٣ًامٔاٖٞا٢ا٥ٙٔت٣ٔلتٛٙتٝؿاكا٣٤وٙتلَپا٤َ،ٍٟ٘ـاك٢ٚتٟثٛؿاحلتؾ٣ِ-ت

(؛3-5-6

تکا«اِکف»ٞا٢اٛح٣ات٣ًامٔاٖ،لامْاًتٔلاعکُامؿاكاISMS٣٤ٌٔتٕلٚٔؤحلعفاٟتتلا٢ا٥ٕٛٙاٖام

تىکلاكوکاكٚوٌکةؿككاٞثلؿٞا٢ًامٔا٤ٖااٞـاف٤أؾاٛلاتؿكتغ٥٥لٔـاْٚرٟتُٙاًا٣٤ٛٛكتٝ«ت»

ُٛؿ.

 ضٌاسایی الضاهات اهٌيت اعلاػات 3-5-2

ٌٌکتلٜٚواكًکامٔاٖ،ا٘کـامٜٚٚاٞـافوٌة٢كاٞثلؿو٣ّؿكٔغـٚؿٜتٛاٖاِنأاتا٥ٙٔتاٛح٣اتكا٣ٔ

رغلاف٥ا٣٤آٖ،تاؿكنٔٛاكؿم٤لُٙاًا٣٤ولؿ:

ٞا؛ٚاكمٍآُٖـُٜٙاًا٣٤ٞا٢اٛح٣ات٣ؿاكا٣٤-اِف

اٛح٣ات؛ٚٚتثاؿَ،ًام٢فؽ٥لٜ،پلؿامٍتلا٢ٚواكوٌة٥٘امٞا٢-ب

.ٚللاكؿاؿ٢ُـٜت٥٠ٙٓاِنأاتلا٣٘ٛ٘،ٔملكات-ج

ٞکا٥ّ٣٢کٝؿاكا٤ک٣تٟـ٤ـٞاتغ٥ُّٞا٢اٛح٣ات٣ًامٔاٖ،ُأُٔلتثٚتاؿاكا٣٤اتٔٙـٔؾاٛلكٍٚاكم٤ات٣

٢ٞلكؽـاؿا٥ٙٔتتاِمٜٛاحلٚ،ٞا٢اٛح٣ات٣تٟـ٤ـؿكٔٛكؿؿاكا٣٤فلٓتٚل١ٛٚٞاپق٤ل٢آ٥ًة،اٛح٣ات٣

تٔٛكلاتُٞا٢ا٥ٙٔت٣ٔلتٛٙٔتٙاًةتااحلٞن٤ٙٝوٙتلَكٚؿ٘ت٠اك٣ٔا.اًتاٛح٣ات٣ٞا٢تلؿاكا٣٤اٛح٣ات

تاُـ.ٚواكوٌةتلٜتغمكٔؾاٛلام

 اهٌيت اعلاػات اتهخاعش اسصیاتی 3-5-3

ٔؾاٛل٥ٜ٘امؿاكؿوٕٝٔىًٗام٢تلٛلف٤ٚات٣اكما٥ٙٔتاٛح٣اتتٝك٣ُٚٔٙاًةتلا٢اتٔـ٤ل٤تٔؾاٛل

ٞکا٢ٍ٘لا٘ک٣ٚٔغ٥ٜک٣،ارتٕا٣٣،التٔکاؿ٢ٞا٢رٙثٝٔٙاف٢،اِنأاتلا٣٘ٛ٘،ٞاٚاًتُأُتلآٚكؿٞن٤ٙٝ

.تاُـٞاٚٔتغ٥لٞا٢ٔتٙاًةٞاًٚا٤لٚكٚؿ٢،ا٤ِٛٚت٘ف٤اٖف٢ٔٛكؿ٠٘ل

ؿكٔمات٥٤ُٔاكٞا٢پق٤لٍُٙاًا٣٤،وٕ ٣ًام٢ٚا٤ِٛٚتتٙـ٢ٔؾاٛلٜكا،ُٛؿاكم٤ات٣ٔؾاٛلٜت٣ٔٝ٥ٓٛ

ُٗٛؿ.ت٣ٔٝ٥ٓٛا٘زاْؿٞـ،ٚاٞـافٔلتثٚتاًامٔأٖؾاٛلٜ ْ٘تا٤ذتٝكإٞٙکا٣٤ٚت٥٤ک٥ ٔکـ٤ل٤ت٣الکـا
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تٙـ٢تلا٢ٔـ٤ل٤تٔؾاٛلاتا٥ٙٔتاٛح٣اتٚتلا٢پ٥اؿًٜام٢وٙتلَٞا٢تلٌن٤ـٜتکلا٢ٚا٤ِٛتٔٙاًة

ٔغاف٠تؿكتلاتلٔؾاٛلاتٔٙزلُٛؿ.

تغ٥ّکُٔؾکاٛلٜ(ٚ)ٔٙـرٟتتؾ٥ُٕٗـتٔؾکاٛلٜؿ٠٘٢اْاكم٤ات٣ٔؾاٛلُٜأُك٤ٚىلُٛؿت٣ٔٝ٥ٓٛ

ُکـٜتکا٥٤ٔاكٞکا٢ٔؾکاٛلٜؿاُکتٝتاُکـتکا٥ٔکناٖا٥ٕٞکتفلآ٤ٙـ٢رٟتٔما٤ٌٝٔؾاٛلاتتؾ٥ٕٗمؿٜ

)اكم٥ُات٣ٔؾاٛلٜ(.ٔؾاٛلاتِٔؾُْٛؿ

ٔاتا٥ٙٔتاٛح٣اتا٢ا٘زاُْٛؿتاتغ٥٥لات٣كاوٝؿكاِنآٛكتؿٚكٜٞا٢ٔؾاٛلٜتٝاكم٤ات٣ُٛؿت٣ٔٝ٥ٓٛ

ٞکا،تکأح٥لات،اكمُک٥ات٣پکق٤ل٢آًک٥ةتٟـ٤کـات،ٞکا،ؿٞـٔا٘ٙـتغ٥٥لؿكؿاكا٥٤ٗٚٚ٣٤تٔؾاٛلاتكػ٣ٔ

تُٝکىُٔک٠ٙٓٔؾاٛلٜاكم٤ات٣ُٛؿت٣ٔٝ٥ٓٛكا٤ٙٔىيوٙـ.ٟٔٓٔؾاٛلٜٕٚٞض٥ٙٗمٔاٖتلٚمتغ٥٥لات

ُٛؿ.ا٘زاُْٛؿتأٙزلتٝ٘تا٤ذل٥اىپق٤لٚتزـ٤ـپق٤ل

اكم٤ات٣ؿاكا٤٢هت٤ل٤فُفافامٔغـٚؿُٜٛؿت٣ٔٝ٥ٓٛرٟتٔؤحلتٛؿٖاكم٤ات٣ٔؾاٛلٜا٥ٙٔتاٛح٣ات،

ٞاتاُـ.ٞا٢ٔؾاٛلٜؿكًا٤لعٛمٜ،ؿكاكتثاٙتااكم٤ات٣تٛؿٖٔٙاًةواكتلؿتٛؿٜٚؿكٓٛكت

ًکام٢ٔؾکاٛلٜ،ٛلفاٛلٜ،تلٔؾاكم٤ات٣ٞا٢تلا٢ٔـ٤ل٤تٔؾاٛلٜا٥ٙٔتاٛح٣ات،ُأُت٣ٝ٥ٓٛكإٞٙا٤

ٌٚناكٍؿ٣ٞپق٤لٍٔؾاٛلٜ، ISO/IEC 27005 اًکتا٘ـاكؿتکامٍ٘ل٢ٔؾکاٛلٜؿكٔؾاٛلٜ،پا٤َٔؾکاٛلٜ

اكم٤ات٣ٔؾاٛل٥ٜ٘نِغاُٝـٜاًت.1كٍُٚاٖٞا٣٤امٔخاَاًت.ُـٜفلاٞٓ

 هخاعشات اهٌيت اعلاػات ساصیتشعشف 3-5-4

وٙکـوٝتلاًاىآٖت٥٤ک٥ٗٔک٥٤ٔ٣اكٞا٣٤ًام٢ٔؾاٛلٜ،ؿكٔٛكؿًامٔاٖلثُامتلٛلفُٛؿ،ت٣ٔٝ٥ٓٛ

٥ٌل٢وٙـ.ٔؾاٛلاتٕٔىٗاًتٔٛكؿپق٤لٍللاك٥ٌل٘ـ،اٌکل٤اؽ٥ل،ت٥ٌٕٔٓٞتٙـپق٤لٍٔؾاٛلاتلاتُ

ٝٔؾاٛلاتٔملًٖٚام٢تلٛلفُـٜتاُـ٤اا٤ٙىٝٞن٤ٙٝٔخأَؾاٛلٜپائ٥ٗاكم٤ات٣٣ٙٛاٖتٝ ٓکلفٝ٘ثاُکـ.تک

ُـٜتاُـ.ٞا،حثتُٛؿا٤ٗت٣ٓ٥ٕٔت٥ٓٛٝٔ

تلٛکلفُـٜؿك٣ٛاكم٤ات٣ٔؾاٛلٜ،٥٘اماًکتتٔک٣ٕ٥ٕؿكاكتثکاٙتکاتٝاما٢ٞل٤هامٔؾاٛلاتت٥٥٤ٗ

تٛا٘ـُأُ:ًام٢ٔؾاٛل٣ٜٔٞا٢ٕٔىٗرٟتتلٛلفٔؾاٛلاتاتؾافُٛؿ.ا٘تؾابًام٢

ٞا٢ٔٙاًةرٟتواَٞٔؾاٛلات؛واك٥ٌل٢وٙتلَتٝ-اِف

ٚپق٤لٍآٌاٞا٘ٝٚٞـفٕٙـٔؾاٛلاتِٔلٚٙتلا٤ٙىٝتٝ-ب ِٔک٣ًکامٔاٖٚٗکٛاتٚپکق٤لٍٚٗکٛط،ؽک

وٙـ؛ٔؾاٛلاتكاتلآٚكؿ٣ٜٔ

ٞا٣٤و٣ّٝتتلٚمٔؾاٛلاتُـٜاًت؛ارتٙابامٔؾاٛلٜتإٔا٤٘تامتـاْٚف٤ا٥ِت-ج

وٙٙـٌاٖ(.ٚتأ٥ٌٔٗقاك)ٔا٘ٙـت٥ٕٝٞا٢ؿ٤ٍلٌقاك٢ٔؾاٛلاتٔلتثٚتاٛلفتٝاُتلان-ت
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ٞا٢ٔٙاًةاًت،ت٣ٔٝ٥ُٓٛٛؿتلٛلفًام٢ٔؾاٛلٜ،تٝواكتٌتٗوٙتلَتلا٢آٖٔؾاٛلات٣وٝت٥ٕٔٓ

ُٛؿ.ًام٢پ٥اؿٜٞاا٘تؾابُـٜٚا٤ٗوٙتلَ

 ّا  وٌتشل ساصی پيادُاًتخاب ٍ  3-5-5

ٚٔؾاٛلاتا٥ٙٔتاٛح٣اتٔلتکٛٙتکٝ(2-5-3تٙـٛثك)ُٙاًا٣٤وٝاِنأاتا٥ٙٔتاٛح٣اتا٤ٗٔغٖتٝ

ًام٢ٔؾاٛلاتتلٛلفؿكٔٛكؿ٥ٌل٢ت٥ٕٔٓ(3ٚ-5-3تٙـٛثك)ُـٚاكم٤ات٣ت٥٥٤ٗٞا٢اٛح٣ات٣ؿاكا٣٤

تکٝتلا٢واَٞٔؾاٛلٜ،آٍ٘اٜا٘تؾابٚپ٥اؿًٜام٢وٙتلَٞاا٘زاُْـ(4-5-3تٙـٛثك)ا٥ٙٔتاٛح٣ات

واكٌلفت٣ُٔٝٛؿ.

ا٘ـ:٤افتٝپق٤لٍواَٞلاتُ،ٔؾاٛلاتتًٜٝظؿٞٙـوٝتاؿك٠٘لٌلفتٗٔٛاكؿم٤لـا٥ٕٛٙاٖٞاتا٤وٙتلَ

ا٣ِّّٕ؛٣ّٚت٥ٗٔملكاتٔٞا٢لٛا٥٘ٗٚاِنأاتٚٔغـٚؿ٤ت-اِف

اٞـافًامٔاٖ؛-ب

ٞا٥ّٕ٣٢ات٣؛اِنأاتٚٔغـٚؿ٤ت-ج

َٞاؿكاكتثکاًٙام٥ّٕ٣ٚ٢ات٣ٕ٘ٛؿٖوٙتلَٞن٤ٙٝپ٥اؿٜ-ت ٤افتکٝٚٔؾکاٛلاتتکا٥ٔکنأٖؾکاٛلٜوکاٞ

ٞاٚاِنأاتًامٔاٖ؛تال٥ٕا٘ـٜتٌٝ٘ثتٔغـٚؿ٤ت

َا٢پ٥اؿٌٜٛ٘ٝتُٝٛؿت٣ٔٝ٥ٓٛ-ث -ًام٢ُٛ٘ـتاأىاٖپا٤َ،اكم٥ُات٣ٚتٟثٛؿواكا٣٤ٚاحلتؾ٣ِوٙتکل

ٛت٥ٓٛٝٔک٣پق٤لُٛؿ.ٞا٢ا٥ٙٔتاٛح٣اتؿكرٟتعٕا٤تاماٞـافًامٔاٖأىاٖ -ا٘تؾکابٚپ٥کاؿٜؿ،ُک

اٜ٘ثاقوٕهوٙـ؛اِنأاتٌٔتٙـُٛؿتاتٝت٥ا٥٘ٝواكتلؿپق٤ل٢ٞاؿكًٙـًام٢وٙتلَ

ٞکاٚؽٌکاكاتاعتٕکا٣ِ٘اُک٣امٕ٘ٛؿٖوٙتلًَام٥ّٕ٣ٚ٢ات٣ٌقاك٢ؿكپ٥اؿٜتا٤ـتٛام٣٘ت٥ًٗلٔا٤ٝ-د

ا٥ٙٔتاٛح٣اتتلللاكُٛؿ؛كؽـاؿٞا٢

ُتٟتل٤ٗالکـأاتISO/IEC 27002ـاكؿاًتا٘ؿكُـِٜٔؾْٞا٢وٙتلَ َلاتک ٖت٥ِکتلؿكا٣ٕکا ٞکاًکامٔا

ُٛ٘ـ.ًا٤لاًتا٘ـاكؿٞا٢ٞا٢ٔؾتّفٜٔٙثك٣ٔٞاٚپ٥ض٥ـ٣ٌٞا٢ؿاكا٢ا٘ـامٜتاًامٔاٖآًا٣٘تٝلّٕـاؿٚ

ٔـ٤ل٤ت٥ًٌتٓتلاISO/IEC 27002٢ٞا٢وٙتلَواك٥ٌل٢تٝؿكٔٛكؿا٘تؾابٚ،كإٞٙاISMS٣٤ؽا٘ٛاؿٜ

وٙٙـ.فلا٣ٔٓٞا٥ٙٔتاٛح٣ات

ؿكٞاٞاٚپلٚهٜٚٛلاع٣اِنأات٥ًٌتًٓام٢ِٔؾْٞا٢ا٥ٙٔتاٛح٣اتؿكٔلعُّٝٛؿوٙتلَت٣ٔٝ٥ٓٛ

ـعُتٛا٘ـٔٙزلتٝكاٜوٛتا٣ٞؿكص٥ٙٗواك٠٘٣ٔ٢لٌلفتُٝٛؿ. ٝٞکا٢٘اواكآٔک تکلُکـٜٚؿكتلٚپلٞن٤ٙک

َٔٙاًةتٛا٘ا٣٤ؿكتغمكا٥ٙٔتتـتل٤ٗعاِتٕٔىٗاًتت٣ٝـْ ـٞکأک٣ُکٛؿ.وٙتکل  ISO/IECامتٛا٘ک

تلا٢تلآٚكؿًٜکام٢ٞأز٣ٕٛٝرـ٤ـ٢اموٙتلَتٛا٘ـ٣ٔا٘تؾابُـٜ،٤اٞا٤اًا٤لٔز٣ٕٛٝوٙتل27002َ

َ،ٗلٚك٢اًتوٝتِؾ٥ْؿاؿُٜٛؿ٥٘امٞا٢ؽاًّامٔاٖٛلاع٣ُٛؿ. ٞکإٔىکٗاًکتتلؽ٣اموٙتکل

تکٝٞکالات٥ّکت٥ٌل٢٘ثاُـٕٚٔىٗاًتتلا٢ًٕٞٝامٔاٖتٝواكلات٥ًٌُت٤ٓأغ٥ٚاٛح٣ات٣تلا٢ٞل

٥ٌل٢٘ـاُتٝتاُـ.واك
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ُـٜٛکٛلا٣ُ٘کـٜٚؿكٛک٣ا٤کٗٔکـت،ًکٜظٞا٢ا٘تؾابًام٢ٔز٣ٕٛٝوٙتلَت٣٘٤ٔٛال٢،مٔاٖپ٥اؿٜ

ت٥ٓٛٝٔک٣ُکٛؿ،٥٤ٔکاكٔؾکاٛلٜ،،ُٛؿ٣ٔت٥ِتلتٛاٖؿكتّٙـٔـتتغُٕولؿ،امٔمـاك٢و٣ٔٝٔؾاٛلٜ

ُٛ٘ـ،تاُکـ.ٞأٌتمل٣ٔوٛتا٣ٞوٝوٙتلَمٔا٣٘ٞا٢ؿٞٙـٜلات٥ّتپق٤لٍٔؾاٛلاتتلاًاىتامٜپَُٛ

تا٤ـامٔٙـ٣حلٝٞا٢ٞاؿكعاَپ٥ِلفتاًت،ٛلفًام٢وٙتلَوٝپ٥اؿٜٞا٢مٔا٣٘ٔؾتّف،ٔاؿا٣ٔؿكتامٜ

ُـٜاًت،٢ُّٜٔٛ٘ـ.ت٣ٙ٥ا٢وٝتلآٚكؿ٤اپ٥ًَٜٛطٔؾاٛلٜ

ُٛؿ،تّىٝت٥ٓٛٝٞأٙزلتٝتغمكوأُا٥ٙٔتاٛح٣ات٣ٕ٘ا٢اموٙتلَٔز٥ٞٝ٣ٕٛشتا٤ـتٛرٝؿاُتوٝ

َ ٞکا٢ا٥ٙٔکت٣ُٔٛؿالـأاتٔـ٤ل٤ت٣ت٥ِتل٢رٟتپا٤َ،اكم٥ُات٣،تٟثکٛؿوکاكا٣٤ٚاحلتؾِک٣وٙتکل

ًام٢ُٛؿ.اترٟتعٕا٤تاماٞـافًامٔاٖپ٥اؿٜاٛح٣

اٜ٘ثکاقاِنأاتتاتٌٝٔتٙـُٛؿت٥ا٥٘ٝواكتلؿپق٤ل٢ٞاؿكًٙـًام٢وٙتلَا٘تؾابٚپ٥اؿُٜٛؿ،ت٣ٔٝ٥ٓٛ

.وٕهوٙـ

 ISMSاثشتخطیپایص، ًگْذاسی ٍ تْثَد  3-5-6

ٚتلاًاى٣ّٕىلؿآٖاكم٥ُات٣امٛل٤كپاISMSَٚ٤ًامٔا٥ٖ٘امتٍٟٝ٘ـاك٢ٚتٟثٛؿ ِٔک٣ٚاٞکـافؽک

ISMSوٙکـوکٝتلكًک٣ٔک٣،ISMSتکامٍ٘ل٢.ا٤کٗؿاكؿ٘تا٤ذتٝٔـ٤ل٤ترٟتتکامٍ٘ل٢ًامٔاٌٖٚناكٍ

اًکت.٣کحٜٚتکل ISMS ٔؾاٛلاتؿكٖٚٔغـٚؿٜواكتلؿتلٛلفًام٢ٞا٢ِٔؾْتلا٢ؿكتل٥ٌل٘ـٜوٙتلَ

ٔاتآحع٣،پ٥ٍِ٥لا٘ٝاالـًٙز٣ٚكؿ٥ٌل٢ؿكًت٣ُـٜ،ُٛاٞـ٢تلا٢ا٤ٗ،تلٔثٙا٢ًٛاتك٘ٛاع٣پا٤َ

وٙـ.فلا٣ٔٓٞؿٞٙـٜٚتٟثٛؿ

 هستوشتْثَد  3-5-7

افککنا٤َاعتٕککاَؿًککت٥ات٣تککٝاٞککـاف٣اًککتوککٝتککٝعفککٞٔغلٔککا٣ٍ٘،ISMSٞککـفامتٟثککٛؿٌٔککتٕل

٢ٚٞاٚرا٥٤ٔتاٛح٣اتٔلتثٚاًت.تٕلونتٟثٛؿٌٔتٕلتل٤افتٗفلٓتپق٤ل٢ؿًتلى تکلتٟثٛؿاًکت

ا٢وٝؿكتٛاٖا٘ـامٜتٝواف٣ؽٛبٌٞتٙـ٤اا٘ـامٜتٝٞا٢ٔـ٤ل٤ت٣ٔٛرٛؿوٝف٤ا٥ِتٔثت٥٘٣ٌٙتا٤ٗفلٕ

ؿاك٘ـ،ؽٛبٌٞتٙـ.

ٞا٢تٟثٛؿُأُٔٛاكؿم٤لاًت:ف٤ا٥ِت

تغ٥ُّٚاكم٥ُات٥٤ٗٚ٣تٔٛرٛؿرٟتت٥٥٤ٗ٘ٛاع٣تٟثٛؿ؛-اِف

ا٤زاؿاٞـافتٟثٛؿ؛-ب

ٕٔىٗرٟتؿًت٥ات٣تٝاٞـاف؛ٞا٢عُكاٜرٌتزٛ-ج

عُ؛ٞا٢ٔٛرٛؿٚا٘تؾابكاٜعُاكم٥ُات٣كاٜ-ت

ُـٜ؛عُا٘تؾابًام٢كاٜپ٥اؿٜ-ث

ا٘ـ؛ٔغمكُـٜاٞـافا٤ٙىًٝام٢رٟتت٥٥٤ًٗٙزَ،ٚاك٣ً،تغ٥ُّ،اكم٥ُات٣٘تا٤ذپ٥اؿٜ-د

تغ٥٥لات.ًام٢ٔٙـلا٣ـٜ-د
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ُکٛؿ.تکـ٤ٗٛل٤کك،تٟثکٛؿ٤کهف٤ا٥ِکتتامٍ٘ل٢ٔک٣،ت٥ِتلٞا٢تٟثٛؿ٘تا٤ذؿكٓٛكت٥٘ام،رٟتفلٓت

ٞکا٢ُکٛؿ.تکامؽٛكؿِٔکتل٤اًٖٚکا٤لٛکلفٔتٙاٚبتىلاك٣ٔٓٛكتؿ٤ٍلالـأاتت٣ٝثاكتًت،تٝأٌتٕل

تکٝٞا٢تٟثٛؿا٣٤فلٓتتٛا٘ـتلا٢ُٙاًٞاٚتامٍ٘ل٥ً٢ٌتٓٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ٕٔ،٣ٔن٢ٔٙـ٣حلٝ

ٌلفتُٝٛؿ.واك

 ISMSػَاهل هْن هَفميت  3-6

ؽکٛؿ٤کاك٢ٚوکاكوٌکةتٝاٞـافًامٔاٖكاؿكك٥ًـٖتأؤحل٘ـISMSًام٢ٔٛفكؿكپ٥اؿ٣ٜٛأُم٤اؿ٢

ام:ا٘ـ٣ثاكتٔٛفم٥ت٣ٟٓٔٛأُام٣ٞا٤.ٕ٘ٛ٘ٝؿٞٙـ

تااٞـاف؛ٌٕٞٛا٥ٙٔتاٛح٣اتٞا٢ٚف٤ا٥ِت٣ِٔ،اٞـافؽٚ-اِف

فلًٞٙتاًامٌاكٚتٟثٛؿا٥ٙٔتاٛح٣ات،پا٤َ،ٍٟ٘ـاك٢ًام٢پ٥اؿٜٛلاع٣،ك٤ٚىلؿٚصاكصٛت٣تلا٢-ب

ًامٔا٣٘؛

؛اكُـٔـ٤ل٤تؽّٔٛتٝتٕا٣ًٜٔٛطٔـ٤ل٤تٛلفام٣ّٙ٣پِت٥ثا٣٘ٚپا٤ثٙـ٢-ج

ٝؿكناِنأاتعفاٟتؿاكا٣٤اٛح٣ات٣-ت ٛلٜا٥ٙٔکتاٛح٣کاتوکاك٥ٌل٢ٔکـ٤ل٤تٔؾکاوکٝامٛل٤کكتک

(؛ISO/IEC27005اًتا٘ـاكؿٛثك)اًتآٔـٜؿًتتٝ

ًٜظآٌکا٢٣ٞاكتما٠ٙٔٛكٚتغ٣ّ٥ٔا٥ٙٔتاٛح٣ات،تٝا٢ٞا٢علفٝآٔٛمًٍام٢،آٌأٜؤحل٢تل٘أٝ-ث

اِنأاتا٥ٙٔتاٛح٣اتوکٝؿكؽکِٚٔک٣ٞکاٚاًکتا٘ـاكؿٞا٢ا٥ٙٔکتٚٔلتثٚا٢ٞٛلفواكوٙاًٖٚا٤ل

؛اِنأاتا٤ٗتٝك٣ا٤تٞاآٖت٤ِٛكاٛح٣اتٔٙـكدُـٜٚ

كؽـاؿا٥ٙٔتاٛح٣ات؛ٔؤحلفلآ٤ٙـٔـ٤ل٤ت-د

؛ٚواكوٌةٔـ٤ل٤تتـاْٚٔؤحلك٤ٚىلؿ-س

٣ّٟٕىلؿٔـ٤ل٤تا٥ٙٔتاٛح٣کاتٚاكم٤ات٣ًٙزَرٟت٥ًٌتٓ-ط تٟثکٛؿتکلا٢٢تکامؽٛكؿاؿاتپ٥ِکٙ

.٣ّٕىلؿ

ISMSٞا٢اٛح٣کات٣تلا٢عفاٟتؿاكا٣٤ٔٛكؿ٥٘امًامٔاٖت٣ٝٛأُا٣ّٓٔٛفم٥تپا٤ـاك،اعتٕاَؿًت٥ات٣

ؿٞـ.كاافنا٣َٔ٤

 ISMSّای خاًَادُ  هضایای استاًذاسد 3-7

)ٔا٘ٙـوکاَٞاعتٕکاَٚ/٤کااحکل٣ٕـتاً٘ا٣ُامواَٞٔؾاٛلاتا٥ٙٔتاٛح٣اتISMSًام٢ٔنا٤ا٢پ٥اؿٜ

وکٝامؿًت٥ات٣تکٝٔٛفم٥کتپا٤کـاكرٟتتٝٛٛكؽاّ،اًت.(كؽـاؿٞا٢ا٥ٙٔتاٛح٣اتتًٛٚا٤زاؿُـٜ

ا٘ـ٣ثاكتـ،ُؽٛاٞـٔغمكٞاوٝتلا٢ًامٔا٣ٖٔنا٤ا٤٘ا٣ٔ٣ُُٛؿ،ISMSاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜپق٤لٍ

ام:
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تککلؿاك٢ًٚککام٢،تٟککلًٜککام٢،پ٥ککاؿٜامفلآ٤ٙککـِٔککؾْپِککت٥ثا٤٣٘افتککٝرٟککتصککاكصٛبًککاؽت-اِککف

٥٘امٞککا٢ًککامٔاٖكاؿكوککٌٕٝٞککٛٚآفککل٤ٗ،اكمٍرککا٢٢ٔٓککلفٝتککٝٔمککل٤ٖٚىپاكصککٝ،ISMSٍٟ٘ککـاك٢

وٙـ؛ٞا٢ٔؾتّفتلآٚكؿ٣ٜٔٞاٚرا٤ٍاٜتلؿاك٢تٟلٜ

تا٤کهكفتکاكح٣اتٞا٢ٔـ٤ل٤تا٥ٙٔتاٛك٤ٚىلؿرٟتٔـ٤ل٤ت٥ّٕ٣ٚات٣ًام٢ًامٌاكأٖـ٤ل٤اك٢-ب

ؿكواكٚٓاعثا٥ًٌٖتٓٚوٌةآٔٛم٤ٍٚاؿ٥ٌل٢ٔؾاٛلٜ،ُأُعاو٥ٕتتلؿكتٌتلٔـ٤ل٤تٌٚٔوٛلا٘ٝ

ا٥ٙٔتاٛح٣ات؛1ٍ٘لوحٖٔـ٤ل٤تٔٛكؿ

ٚآماؿ٣٢ُٕؿاؿٖغ٥لؿًتٛك٢٢رٟا٣٘،تاكٍُٚـٜتل٤ٚذالـأاتا٥ٙٔتاٛح٣اتّٜٔٛبٚپق٤لفتٝ-ج

ٍٟ٘ـاك٠ٙٔ٢ٛكتٝوٜٝٔٙثكُٛؿٚٞاؽاّآُٖلا٤ٚتألتثٚٞا٢ٞاؿكپق٤لٍٚتٟثٛؿوٙتلَتًٝامٔاٖ

ٚؽاكر٣؛ٚؿكتلاتلتغ٥٥لاتؿاؽ٣ّٞاامآٖ

وکاك٢ا٥ٕٛٙاٖؿكُلوا٢وٕهتٝا٤زاؿتلا٢ا٥ٙٔتاٛح٣اتٚا٢ٔفا٥ٞٓپا٤ٝتـاكنمتأِٖتلنٚ-ت

ٟ٘کاؿامISO/IEC27001اًتا٘ـاكؿؿك٤افتٌٛا٣ٞك٣ا٤تؽٛاٞاٖاٌلؽّٔٛتٝ،ٔٛكؿتٛافكISMSؿكٔٛكؿ

؛تاُٙـ٤ٔ2تثلٓـٚكٌٛا٣ٞ

؛٘ف٤اٖتًٝامٔاٖافنا٤َا٣تٕاؿف٢-ث

؛ٞاٚا٘ت٠اكاتارتٕا٥٘٣٣امتغمك-د

.ٞا٢ا٥ٙٔتاٛح٣اتٌقاك٢ٔـ٤ل٤تالتٔاؿ٢واكآٔـتلًلٔا٤ٝ-س

 ISMSاستاًذاسدّای خاًَادُ  4

 اعلاػات ولی 4-1

٤اؿكؿًکتا٘ـٔٙتِلُـٜؿكٌقُتٝوٝاًتتاٞٓٔلتثُٚأُاًتا٘ـاكؿٞاISMS٢اًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜ

تلاًکتا٘ـاكؿٞا٣٤ٔتٕلونٞأؤِف٥ٌٝل٘ـ.ا٤ًٗاؽتاك٢ٟٔٓكاؿكتل٣ٔٞا٢ٔؤِفٝتـ٤ٌٚٗٞتٙـٚت٤ـاؿ٢ام

ٓکـٚكٟ٘کاؿٕٚٞضٙک٥ٗاِنأکات(ISO/IEC 27001اًکتا٘ـاكؿ)ISMSنأکاتتٝت٥ٓٛفاِارثاك٢اًتوٝ

تٝواكٌلفتٝوٙٙـ،كاتا٥٤ـISO/IEC 27001٣ٔاًتا٘ـاكؿاٜ٘ثاقتاوٝ(ISO/IEC27006اًتا٘ـاكؿ)ٌٛا٣ٞ

،ٕک٣٣ٔٛفلآ٤ٙـپلؿاؽتٗتٝ،ISMSًام٢ٞا٢ٔؾتّفپ٥اؿٜكإٞٙا٣٤تلا٢رٙثٝ،ًا٤لاًتا٘ـاكؿٞا.ُٛ٘ـ٣ٔ

وٙـ.ؽاّكافلا٣ٔٓٞٞا٢تؾَٞا٢كإٞٙا٣٤ٔلتثٚتاوٙتلَٚٛؿٞا٢ٕٞٙك

اًت.ُـٜؿاؿِٜ٘ا1ٖؿكُىISMSُكٚاتٚاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜ

ISMSٚتلعٌة١ٛ٘)٤کا٘مکَ(آٖؿكؽکا٘ٛاؿٜاًکتا٘ـاكٞاISMS٢اًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜٞل٤هام-اِف

وٙٙکـٜت٥ٓٛفا٘ـام:اًتا٘ـاكٞا٢ُـٜاًت.تٙـٞا٢واكتلؿپق٤ل٣ثاكتؿاؿُٜلطُٕاكٜٔلار٢آٖ،ؿكاؿأٝ

؛(2-4تٙـ)ٛثكٚٚاهٌأٖلٚكو٣ّ

                                                 
1 - Holistic 

2 - Accredited Certification Body 
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(؛3-4تٙـ)ٛثكوٙٙـٜاِنأاتٞا٢ِٔؾْاًتا٘ـاكؿ-ب

(؛٤ا4-4تٙـ)ٛثكوٙٙـٜكإٞٙاٞا٢و٣ّاًتا٘ـاكؿٞا٢ت٥ٓٛف-ج

(.5-4تٙـ)ٛثكتؾ٣ِؽاّوٙٙـٜكإٞٙاٞا٢اًتا٘ـاكؿٞا٢ت٥ٓٛف-ت

http://mahdi.hashemitabar.com



 

31 



 



 ISMSاستاًذاسدّای خاًَادُ  استثاط: 1 ضىل

27006 
٥ٕٔن٢ٚٓـٚكٌٛا٣ٞاِنأاتٟ٘اؿٞا٢اكائٝؿٞٙـٜؽـٔات

 ٥ًٌتٓٔـ٤ل٤تا٥ٙٔتاٛح٣ات

27001 
 

 اِنأات-٥ًٌتٓٔـ٤ل٤تا٥ٙٔتاٛح٣ات

27002 
 

 ا٥ٙٔتاٛح٣اتٞا٢آ٥٤ٗواكوٙتلَ

27008TR  
 

 ا٥ٙٔتاٛح٣اتٞا٢ٔـ٤ل٤تكإٞٙا٥ٕٔ٢ن٢وٙتلَ

27003  

ا٥ٙٔتًام٥ً٢ٌتٓٔـ٤ل٤تكإٞٙا٢پ٥اؿٜ

 اٛح٣ات

27004  
 

 ًٙزَ-ا٥ٙٔتاٛح٣اتٔـ٤ل٤ت

27013  
 

ISO/IEC 27001ًٚام٤٢ىپاكصٝكإٞٙا٣٤تلا٢پ٥اؿٜ
ISO/IEC 20000-1 

27014  
 

 ا٥ٙٔتاٛح٣اتعاو٥ٕت

27016TR  
 

 التٔاؿًامٔا٣٘

27005  
 

 ا٥ٙٔتاٛح٣اتٔـ٤ل٤تٔؾاٛلات

27007  
ٞا٢كٕٞٙٛؿٞا٣٤تلا٥ٕٔ٢ن٥ً٢ٌتٓ

 ا٥ٙٔتاٛح٣اتٔـ٤ل٤ت

27010  
 
تلا٢ا٥ٙٔتاٛح٣اتكٕٞٙٛؿٞا٢ٔـ٤ل٤ت

 اكتثاٛاتت٥ٗتؾ٣ِٚت٥ًٗامٔا٣٘

27015TR  
 

 كٕٞٙٛؿٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتتلا٢ؽـٔاتٔا٣ِ

27017TS  
 

ٞا٢ا٥ٙٔتاٛح٣اتتلا٢اًتفاؿٜؿكؽـٔاتكٕٞٙٛؿٞا٢وٙتلَ

 ISO/IEC 27002پلؿامٍاتل٢ٔثت٣ٙتل

27011  
 
تلا٢ا٥ٙٔتاٛح٣اتكٕٞٙٛؿٞا٢ٔـ٤ل٤ت

 ٞا٢ٔؾاتلات٣ًامٔاٖ

x2703  x2704  
اًتا٘ـاكؿٞا٢

 كإٞٙا٢

 وٙتلَؽاّ

اًتا٘ـاكؿٞا٢

 كإٞٙا٢

 تؾَؽاّ

 اًتا٘ـاكؿٞا٢كإٞٙا

27000 

 ٔلٚكو٣ّٚٚاهٌاٖ
 اًتا٘ـاكؿٚاهٌاٖ

 اًتا٘ـاكؿٞا٢اِنأات
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 ٍاطگاى ٍهشٍسولی  وٌٌذُ تَغيفاستاًذاسدّای  4-2

 سٌذ(ایي ) ISO/IEC 27000استاًذاسد  4-2-1

ٚاهٌاٖٚٔلٚكو٣ّ-ٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ًٌتٓ-ا٥ٙٔت٣فٖٙٛ-فٙاٚك٢اٛح٣ات

ًامؿ:ٞاٚافلاؿفلا٣ٔٓٞ:ا٤ٗاًتا٘ـاكؿ٣ّٔٔٛاكؿم٤لكاتلا٢ًامٔاٖداهٌِ واستشد

 ؛ISMSتلاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜٔلٚكو٣ّ-اِف

ٚ(؛ISMS)ٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتا٢تل٥ًٌتٓٔمـٔٝ-ب

.ISMSاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜٕٞٝؿكٔٛكؿاًتفاؿٜآٜحعاتٚت٤اك٤ف-ج

 اًکتا٘ـاكؿٞا٢ؽکا٘ٛاؿٜٔٛٗک١ٛوٝكاٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتٔثا٥ً٣ٌ٘تISO/IEC 27000ٓ:ّذف

ISMSوٙـ.كات٤ل٤ف٣ٔآٜحعاتٔلتثٚولؿٜٚت٥ٓٛف،اًت

 الضاهات وٌٌذُ هطخعاستاًذاسدّای  4-3

ISO/IEC 27001استاًذاسد 4-3-1
1 

اِنأات-تاٛح٣ات٥تا٤ٙٔل٤ٔـ٢ٞا٥ًٌتٓ-٣ت٥فٖٙٛأٙ-اٛح٣ات٢فٙاٚك

تلؿاك٢،پا٤َ،تامٍ٘ل٢،ٍٟ٘ـاك٢ٚتٟثٛؿًام٢،تٟلٜ،پ٥اؿٜاًتملاك:ا٤ٗاًتا٘ـاكؿ٣ّٔاِنأاتداهٌِ واستشد

وکاكٚوٌکة٣وّکٔؾکاٛلاتٔغتکٛا٢(تاؿك٠٘لٌلفتISMSٗ)ٔـ٤ل٤تا٥ٙٔتاٛح٣اتٞا٢ك٥ً٣ًٌٕتٓ

ٞکا٥٘٢کاموکٝتکاٞا٢ا٥ٙٔتک٣ًام٢وٙتلَوٙـ.ا٤ٗاًتا٘ـاكؿٕٞض٥ٙٗاِنأاتپ٥اؿًٜامٔاٖكأِؾ٣ْٔ

٣ٔ.ا٤ٗاًتا٘ـاكؿ٣ّٔ،وٙـ٣ِٔٔؾْٜٔٙثكُـٜاًتكاٞا٢ٚاتٌتٝتٝآ٤ٖاتؾَٞا٢ٔؾتّفًامٔاٖ

.ٔٛكؿاًتفاؿٜللاك٥ٌلؿ،ٚٔا٥ٞت٠٘لام١ٛ٘ٚا٘ـامٜٓلفٞاًامٔاٖتٛا٘ـتلا٢ٕٞٝ

ٞا٣٤ُأُٔز٣ٕٛٝوٙتلISMSَامتلؿاك٢اِنأاتارثاك٢ت٤ًٛٝٚتٟلISO/IEC 27001ٜاًتا٘ـاكؿ:ّذف

ٞکاامآISMSٖتاوٕکهوًٝامٔاٖكاٞا٢اٛح٣ات٣ٔؾاٛلاتٔلتثٚتاؿاكا٣٤وٙتلَٚتلؽٛكؿتا٠ٙٔٛكتٝ

٥ٕٔن٢ٞا٥ّٕ٣ات٣اًت،ٕٔىٗاًتاٜ٘ثالِاٖ،ؿكآ٣ISMSٖوٝٞا٤امٔاٖ.ًؿٞـاكائ٣ٔٝ،وٙـعفاٟت٣ٔ

ٝ(تا٤کـISO/IEC 27001اًکتا٘ـاكؿ)پ٥ًٛتاِکفٞا٢ٚوٙتلَاٞـافوٙتل٣ِ.ُـٜتاُٙـٌٛا٣ٞٚ ٖتک ٣ٙکٛا

اٞکـافٛٛكٔٙاًةپُٛکَؿٞٙکـ.كاتُٝـُٜٙاًا٣٤ا٘تؾابُٛ٘ـتااِنأاتISMSلٌٕت٣اما٤ٗفلآ٤ٙـ

5ٛٛكٌٔتم٥ٓامتٙـٞا٢(تISO/IEC 27001ٝاًتا٘ـاكؿ)ٞا٢فٟلًتُـٜؿكرـَٚاِفٚوٙتل٣َِوٙتل

اًت.كاًتاٞاٞٓتاآُٖٚـٜاًتؾلادISO/IEC 27002اًتا٘ـاكؿ18تا



                                                 
ٔٙتِلISO/IEC 27001:2013ا٣ِّّٕتأٙث٢ت1394ٗ٥ؿكًا٣ّٔISIRI ISO/IEC 27001َا٤لاٖتإُاكٜاًتا٘ـاكؿ- 1

.ُـٜاًت
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ISO/IEC 27006استاًذاسد 4-3-2
1 

ٔـ٤ل٤تٞا٢٘أٌٝٛا٣ٞؿٞٙـٜؽـٔات٥ٕٔن٢ٚٓـٚكاِنأاتٟ٘اؿٞا٢اكائٝ-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات
ا٥ٙٔتاٛح٣ات

ٚوکلؿٜ،اِنأات٣كأِؾISO/IEC 17021ْ:ا٤ٗاًتا٘ـاكؿ٣٣ّٔحٜٚتلاِنأاتٔٛرٛؿؿكداهٌِ واستشد

فکلاISO/IEC 27001ٓٞاًکتا٘ـاكؿٛثکكISMSٌکٛا٥ٕٔ٢ٚ٣ٞکن٢وٙٙکـٜتلا٢ٔلار٢اكائٝكاكإٞٙا٣٤

ٓکحع٥تٟ٘اؿٞکا٢ٓکـٚكاًتوکٝا٢وٙٙـٜٟ٘اؿٞا٢ٌٛا٣ٞتلا٢پِت٥ثا٣٘وٙـ.ا٤ٗاًتا٘ـاكؿؿكا٣ُٔٓ

ـ.ٙو٣ٔٙتأ٥٤ـكاISO/IEC 27001اًتا٘ـاكؿٛثكISMSٌٛا٣ٞ

ؿكاكائکٝاِنأکات٣وکٝتًٛکISO/IEC 17021ٚٔى27006ISO/IECُٕاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ:ّذف

ؿٞکـتکاٞکاارکامٜٔک٣تٙاتلا٤ٗتٝا٤ًٗامٔاٖ،اًتٞا٢ٓـٚكٌٛا٣ٞ،ا٣تثاكًٙز٣ٔ٣ُٛ٘ـ،ٞاًامٔاٖٖآ

.ٓاؿكوٙٙـكاISO/IEC 27001اًتا٘ـاكؿٌٛا٣ٞاٜ٘ثاقٌٔتٕلاِنأات

 ولی یّاساٌّوا وٌٌذُ تَغيفاستاًذاسدّای  4-4

ISO/IEC 27002استاًذاسد  4-4-1
2 

ا٥ٙٔتاٛح٣اتٞا٢وٙتلَآ٥٤ٗواك-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

َ:ا٤ٗاًتا٘ـاكؿ٣ّٔ،فٟلًت٣اماٞـافوٙتل٣ِپق٤لفتٝداهٌِ واستشد ٞکا٢تلتکلرٟکتُـ٤َٜٕٔٛٚوٙتکل

ٞاتلا٢ك٥ًـٖتٝا٥ٙٔتاٛح٣اتًام٢وٙتلًَام٢ؿكمٔاٖا٘تؾابٚپ٥اؿ٣ٜٙٛاٖكإٞٙا٢پ٥اؿٜاًتفاؿٜتٝ

 .ؿٞـكااكائ٣ٔٝ

َپ٥اؿٜكإٞٙاISO/IEC 27002٣٤اكؿ:اًتا٘ـّذف آٚكؿ.فکلاٞٓٔک٣كاٞکا٢ا٥ٙٔکتاٛح٣کاتًکام٢وٙتکل

پِکت٥ثا٣٘امٞکا٢لٍٚتٟکؿكٔکٛكؿًام٢ّپ٥اؿٜاؽٞا٣٢ٚكإٞٙا٤ٞات٥ٓٛٝ،18تا5تٙـٞا٢ؽّٔٛتٝ

.ؿٞـ٣ٔاكائ18ISO/IEC 27001ٝ-تااِف5-ُـٜؿكتٙـٞا٢اِفٞا٢ِٔؾْوٙتلَ

ISO/IEC 27003استاًذاسد 4-4-2
3 

ًام٥ً٢ٌتٓٔـ٤ل٤تا٥ٙٔتاٛح٣اتكإٞٙا٢پ٥اؿٜ-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

ًکام٣٢ّٕک٣اًکتٚاٛح٣کاتت٥ِکتل٢تکلا٢اًکتملاك،:ا٤ٗاًتا٘ـاكؿ٣ّٔ،كإٞٙا٢پ٥کاؿٜداهٌِ واستشد

ـتلاًکاىISMSتلؿاك٢،پا٤َ،تامٍ٘ل٢،ٍٟ٘کـاك٢ٚتٟثکٛؿًام٢،تٟلٜپ٥اؿٜ اكؿّٔک٣ا٤کلاُٖکٕاكٜاًکتا٘

.ؿٞـ٣ٔاكائٝكا27001

                                                 
.ٔٙتِلُـٜاًتISO/IEC 27006:2007ا٣ِّّٕت٥ٗتأٙث1387٢ؿكًاَ ٣ّٔ27006ISIRIا٤لاٖتإُاكٜاًتا٘ـاكؿ- 1

.ٔٙتِلُـٜاًتISO/IEC 27005:2011ا٣ِّّٕت٥ٗتأٙث1392٢ؿكًاَ ٣ّٔ27005ISIRIا٤لاٖتإُاكٜاًتا٘ـاكؿ-2

ٔٙتِلُـٜاًتISO/IEC 27003:2010ا٣ِّّٕت٥ٗتأٙث1389٢ؿكًا٣ّٔ27003ISIRIَا٤لاٖتإُاكٜاًتا٘ـاكؿ-3
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تکلاًکاىISMSًکام٢ٔٛفکكپ٥کاؿٜلا٢ك٤ٚىلؿفلآ٤ٙـٌلاتک27003ُٕاكٜتااًتا٘ـاكؿ٣ّٔا٤لاٖ:ّذف

.وٙـ٣ٔاكائ27001ٝاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ

ISO/IEC 27004  استاًذاسد 4-4-3
1 

ًٙزَ-اٛح٣اتٔـ٤ل٤تا٥ٙٔت-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

ًٝکٙزَوکاك٥ٌل٢تٝكار٢تٝتـ٤ٚٗٚٚت٥ٓٛٝ:اًتا٘ـاكؿ٣ّٔ،كإٞٙا٣٤داهٌِ واستشد ٤کات٣اكم٠ٙٔکٛكتک

ٚٔکـ٤ل٤تا٥ٙٔکتاٛح٣کاتًکام٢ؿكپ٥کاؿُٜکـٜاًکتفاؿٜٞکا٢ٚوٙتلَ،اٞـافوٙتلISMS٣ِاحلتؾ٣ِ

وٙـ.٣ٔكااكائُٝـِٜٔؾ27001ْوٝؿكاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜٛٛكٕٞاٖ

وISMSٝاحلتؾ٤٣ِات٣ولؿٜوٝاكماكائٝتلا٢ًٙزَصاكصٛت14096٣اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ:ّذف

وٙـ.كا٥ٌٔلا٘ـامٌٜلفتُٝٛؿ27001اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜتلاًاىتا٤ـ

ISO/IEC 27005استاًذاسد 4-4-4
2 

٥ٙتاٛح٣اتٔـ٤ل٤تٔؾاٛلاتأ-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

.ك٤ٚىکلؿٙـو٣ٔ:ا٤ٗاًتا٘ـاكؿ٣ّٔ،كإٞٙاٞا٣٤تلا٢ٔـ٤ل٤تٔؾاٛلاتا٥ٙٔتاٛح٣اتاكائٝداهٌِ واستشد

ْت٥ٓٛف كا27001اًکتا٘ـاكؿّٔک٣ا٤کلاُٖکٕاكُٜکـٜؿكُـٜؿكا٤ٗاًتا٘ـاكؿ٣ّٔ،ٔفا٥ٞٓو٣ِّٔکؾ

وٙـ.پِت٥ثا٣ٔ٣٘

تکلا٢ك٤ٚىلؿٔـ٤ل٤تٔؾاٛلاتفلآ٤ٙکـٌلاًام٣٢پ٥اؿٜكإٞٙا27005،٤:اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكّٜذف

اًکتا٘ـاكؿّٔک٣ا٤کلأٖـ٤ل٤تٔؾاٛلٜا٥ٙٔکتاٛح٣کاتاِنأاتتؾَكٗا٤تًام٢ٚتغمكتٝپ٥اؿٜوٕه

.ؿٞـاكائ٣ٔٝكا27001ُٕاكٜ

 ISO/IEC 27007  استاًذاسد 4-4-5

ٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣ات٥ٕٔن٥ً٢ٌت٢ٓكإٞٙا-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

ًاَ:19011ؿكاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكُٜـٜاكائٝافنٖٚتلكإٞٙا٣٤):ا٤ٗاًتا٘ـاكؿ٣ّٔ،داهٌِ واستشد

ISMSا٘زا٥ْٕٔن٢ا٣٢كاتلكإٞٙا٤(،اًتواكتلؿپق٤لٞا٢ٔـ٤ل٤ت٣ؿك٥ًٌتٓٛٛكو٣ّتٝاًتو1392ٝ

.وٙـاكائ٥ٕٔ٣ٔٝنا٥ًٌٖتٓٔـ٤ل٤تا٥ٙٔتاٛح٣اتت٥٘٣ٍنكإٞٙا٣٤تلُا٤ٌٚ

ؿاك٘ـ٣ISMSو٥٘ٝامتٝا٘زا٥ْٕٔن٢ؿاؽ٤٣ّاؽاكر٣ٞا٤ًامٔاٖكإٞٙا٣٤تلا٢ ISO/IEC 27007:ّذف

-ٔـ٤ل٤ت27001٣ُٔـٜؿكاًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜكاؿكتلاتلاِنأاتِٔؾ٤ISMSْاتل٘ا٥ٕٔٝٔن٢

.وٙـ٣ٔوٙٙـ،فلاٞٓ

                                                 
.ٔٙتِلُـٜاًتISO/IEC 27004:2009ا٣ِّّٕت٥ٗتأٙث1389٢ؿكًاَ ٣ّٔ14096ISIRIا٤لاٖتإُاكٜاًتا٘ـاكؿ-1

.ٔٙتِلُـٜاًتISO/IEC 27005:2011ا٣ِّّٕت٥ٗتأٙث1392٢ؿكًاَ ٣ّٔ27005ISIRIا٤لاٖتإُاكٜاًتا٘ـاكؿ- 2
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 ISO/IEC TR27008  استاًذاسد 4-4-6

ٔـ٤ل٤تا٥ٙٔتاٛح٣اتٞا٢وٙتلَا٥ٕٖٔنتلا٣٢ٞا٤كإٞٙا-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

ٞا،ُأُتلك٣ًًام٢وٙتلًَام٥ّٕ٣ٚ٢ات٣ا٤ٌٗناكٍف٣ٙكإٞٙا٣٤تلا٢تامٍ٘ل٢پ٥اؿٜ:داهٌِ واستشد

اٜ٘ثاقتااًتا٘ـاكؿٞا٢ا٥ٙٔتاٛح٣اتٌٔتملُـًٜامٔاٖاكائٝٞا٥ً٢ٌتٓاٛح٣ات٣ؿكاٜ٘ثاقف٣ٙوٙتلَ

وٙـ.٣ٔ

ٞا٢ا٥ٙٔتاٛح٣اتوُٝأُتلك٣ًاٜ٘ثکاقفٙک٣تکاوٙتلَٞا٢تلتامٍ٘ل٢تٕلونا٤ٌٗناكٍف٣ٙ:ّذف

.ا٤کٌٗکناكٍلٔکـ،اكائ٣ٔٝؿٞـُـٜاًتٌٔتملوٝتًًٛٚامٔاٖا٥ٙٔتاٛح٣اتًام٢پ٥اؿٜاًتا٘ـاكؿ

٥ٕٔISMSکن٢تلك٣ًاٜ٘ثاقؿكاكتثاٙتکاًکٙزَ،اكم٤کات٣ٔؾکاٛل٤ٜکا٣ؽا٣ٓؿكٔٛكؿ٤ؿكإٞٙا٘ـاك

٤ISO/IEC 27007ْکا٤ISO/IEC 27005اISO/IEC 27004صٙا٘ىٝؿكاًتا٘ـاكؿٞا٢ ُکـٜاًکت،ِٔکؾ

.٥ٌتٞا٢ٔـ٤ل٤ت٥ً٘٣ٌتٓٞا٥ٕٔ٢ن٢لٔـتٝف٣ٙا٤ٌٗناكٍاكائٝوٙـ.

 ISO/IEC 27013 استاًذاسد 4-4-7

 ISO/IEC 27001ٚISO/IEC 20000-1ًام٤٢ىپاكص٢ٝپ٥اؿٜكإٞٙا-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

 ISO/IEC 27001ٚISO/IECًام٤٢ىپاكصک٢ٝرٟتپ٥اؿٜكإٞٙاا٣ِّّٕت٥ٗا٤ٗاًتا٘ـاكؿ:داهٌِ واستشد

وٙـوٝلٔـؿاك٘ـ:ٞا٣٤فلا٣ٔٓٞتلا٢ًامٔا20000-1ٖ

ًام٢وٙٙـ،٤کاكاپ٥اؿISO/IEC 27001ُٜـٜاًت،پق٤لفتISO/IEC 20000-1ٝاٜ٘ثاقتاوٝؿكعا٣ِ-اِف

تا٤ِىي؛

ٙـ؛ًام٢وٙكاتا٤ىـ٤ٍلپ٥اؿISO/IEC 27001ٚISO/IEC 20000-1ٜٞلؿٚاًتا٘ـاكؿ-ب

ٙـ.كاًتاوٙكاISO/IEC 27001ٚISO/IEC 20000-1ٓٞٞا٥ً٢ٌتٓٔـ٤ل٤ت٣ًام٢پ٥اؿٜ-ج

تکلاISO/IEC 27001ٚISO/IEC 20000-1٢ٞکا٢ٞکاٚتفکاٚتٞا،ُکثاٞتؿكنتٟتل٢امِٔؾٔٝ:ّذف

ا٢وٜٝٔٙثكتلٞلؿٚاًتا٘ـاكؿتاُـوٕهوٙـ.ك٤ن٥ً٢ٌت٤ٓىپاكصًٝامٔاٖاكائٝوٙـوٝتٝٛلط

 ISO/IEC 27014استاًذاسد  4-4-8

 عاو٥ٕتا٥ٙٔتاٛح٣ات-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

،رٟتآَٛٚفلآ٤ٙـٞا٢عاو٥ٕتفٙاٚك٢اٛح٣اتفلا٤٣ٓٞكإٞٙاا٣ِّّٕت٥ٗا٤ٗاًتا٘ـاكؿ:دداهٌِ واستش

ٔـ٤ل٤تا٥ٙٔتاٛح٣اتكااكم٥ُات٣،ٞـا٤تٚپا٤َوٙـ.تٛا٘ـٚاًٜٝآًٖامٔا٣ٖٔآٚكؿوٝت٣ٔٝ

تٟٙکااِنأکاتلکلاكؿاؿ٢تّىکٝ٘ٝ.ُـٜاًتٞاتثـ٤ُا٥ٙٔتاٛح٣اتت٣٣ٛٗٛٔٝو٥ّـ٢تلا٢ًامٔاٖ:ّذف

تٛا٘ـتأح٥لٌٔتم٣ٕ٥تلُکٟلتًکامٔاٖؿاُکتٝتاُکـ.تٙکاتلا٤ٗ٘م٥٤ْٔاكٞا٢ا٥ٙٔتاٛح٣اتًامٔا٣ٖٔ

٥٘امٔٙـ٠٘اكتتلا٥ٙٔتاٛح٣کاتا٣٢ٙٛاٖتؾ٣ِامٟٚا٤فعىٛٔت٣ؽٛؿ،تُٝىُفنا٤ٙـٜعاوٓ،ت٥ٞٝأت

آُوٙـ.اًتتاامتغمكاٞـافًامٔاٖا٥ٕٛٙاٖع
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 ISO/IEC TR 27016  استاًذاسد 4-4-9

 التٔاؿًامٔا٣٘-ٔـ٤ل٤تا٥ٙٔتاٛح٣ات-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

ٖٞافلا٣ٔٓٞا٤ٌٗناكٍف٣ٙك٣ُٚتلا٢ًامٔاٖ:داهٌِ واستشد ًکامؿتکاؿكنٞکاكالکاؿكٔک٣آٚكؿوکٝآ

ُکـٜٞکا٢اٛح٣کات٣ُٙاًکا٣٤صٍٛ٘ٝتاؿلتت٥ِتل٢اكمٍؿاكا٣٤ـاما٤ٙىٝ٘ؿًتآٚكالتٔاؿ٢تٟتل٢تٝ

اكم٣ُوٝوٙتلَٞکا٢عفاٟکتٞاكات٥٥٤ٗوٙٙـ؛ؽٛؿكات٥٥٤ٗوٙٙـ؛اكمٍٔؾاٛلاتتاِمٜٛص٥ٙٗؿاكا٣٤

٥ٙٝٔٙات٣٤كاوٝرٟتأًٗام٢ا٤ٗتًٟٜظٚاٛح٣اتتلا٢ا٤ٗؿاكا٣٤ٞا٢اٛح٣ات٣ؿاك٘ـكاؿكنوٙٙـ

ٌلفتُٝٛؿِٔؾْوٙٙـ.تٝواكٞاتا٤ـؿاكا٣٤

التٔاؿ٢ؿكعفاٟتامرٙثٝپَُٛؿاؿٖكاامٛل٤كISMSاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜ،ا٤ٌٗناكٍف٣ٙ:ّذف

وٙـ،تى٥ُٕٔک٣تلارتٕا٣٣وًٝامٔاٖؿكآٖف٤ا٥ِت٢٥ًٚ٣ٔٞا٢اٛح٣ات٣ًامٔاٖؿك٤هٌٌتلٜؿاكا٣٤

اًتفاؿٜامٛل٤كا٥ٙٔتاٛح٣اتالتٔاؿًامٔا٣٘واك٥ٌل٢ص٣ٍٍ٘ٛتٝا٤ٗواكامٛل٤ككإٞٙا٣٤رٟتوٙـ.

ُٛؿ.٣ٔفلاٞٓٞا،ٞاٚٔخأَـَام

 خاظ ّای تخص وٌٌذُ ساٌّوااستاًذاسدّای تَغيف 4-5

 ISO/IEC 27010  استاًذاسد 4-5-1

ًامٔا٣٘تؾ٣ِٚت٥ٗٔـ٤ل٤تا٥ٙٔتاٛح٣اتتلا٢اكتثاٛاتت٥ٗ-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات

٣ٝکحٜٚتکلكإٞٙکا٣٤تک٥ٗإِّّک٣:ا٤ٗاًکتا٘ـاكؿداهٌِ واستشد ُکـٜؿكؽکا٘ٛاؿٜاًکتا٘ـاكؿٞا٢ٞکا٢اكائک

ISO/IEC 27000ٌقاكاٛح٣کاتًام٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتؿكرٛا٢ٔاُتلانٞا٣٤رٟتپ٥اؿ٣ٜ،كإٞٙا٤

ًام٢،ٍٟ٘ـاك٢ٚتٟثٛؿا٥ٙٔتم٢،پ٥اؿٜا٘ـاا٢رٟتكاٜٞا٤ٚ٢وٜٞاٚكإٞٙا٣٤اكائٝولؿٜٕٚٞض٥ٙٗوٙتلَ

.تؾ٣ِٚت٥ًٗامٔا٣٘فلاٞٓولؿٜاًتاٛح٣اتؿكاكتثاٛاتت٥ٗ

ٝت٥ٗا٣ِّّٕا٤ٗاًتا٘ـاكؿ:ّذف ٓکٛكت٣ٕک٣ٔٛٚتلا٢تٕاْاُىاَتثاؿَٚاُکتلاناٛح٣کاتعٌکاىتک

واك٥ٌل٢ٞا٢ٔؾتّفلاتُتٝا٣ِّّٕ،ؿك٤ٖٚه٤ٙٓتِٔات٤ٝاتؾَتاماك٤ات٥ٗتؾَؽ٤٣ّٔ،٣ٓٛٔات٥ٗ

ٛٛكؽاّ،ا٤ٗاًتا٘ـاكؿٕٔىٗاًتتلا٢تثاؿَٚاُتلاناٛح٣اتٔلتثٚتکاتکـاكن،ٍٟ٘کـاك٢ٚتٝ.اًت

واك٥ٌل٢تاُـ.ٞا٢عٌاىًامٔا٤ٖاؿِٚت،لاتُتٝٔغاف٠تم٤لًاؽت

ISO/IEC 27011  استاًذاسد 4-5-2
1 

ٖكإٞٙاٞا٢ٔـ٤ل٤تأ-فٖٙٛا٥ٙٔت٣-فٙاٚك٢اٛح٣ات ٝٞکا٢ٔؾکاتلات٥ٙ٣تاٛح٣اتتلا٢ًکامٔا تکلپا٤ک
27002اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ

ٖپ٥اؿٜپِت٥ثاٖؿ٣ّٔ،كإٞٙاٞا٢ا٤ٗاًتا٘ـاكداهٌِ واستشد: ٞکا٢ًام٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتؿكًکامٔا

وٙـ.٣ٔاكائٝكأؾاتلات٣

                                                 
.ٔٙتِلُـٜاًتISO/IEC 27011:2008ا٣ِّّٕت٥ٗتأٙث1389٢ؿكًاَ ٣ّٔ27011ISIRIا٤لاٖتإُاكٜاًتا٘ـاكؿ-1
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تکلاISO/IEC 27002٢ٞا٢ا٢ًامٌاك٤افتٝامؿًتٛكا٤ٌُِٕ٘ؾٝ،27011اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكّٜذف:

وٙـٚاٗافٝتلاِنأات٣اًکتوکُٝـٜاًتكااكائ٣ٔٝٞا٢ٔؾاتلات٣وٝٔؾتْٕٞا٤ٖٙٓتت٥٠ًٙٓامٔاٖ

ك٣ا٤تُٛ٘ـ.ISO/IEC 27001تا٤ـتلا٢پاًؼتٝپ٥ًٛتاِفاًتا٘ـاكؿ

ISO/IEC TR 27015استاًذاسد  4-5-3
1 

ؽـٔاتٔا٣ِكإٞٙاٞا٢ٔـ٤ل٤تا٥ٙٔتاٛح٣اتتلا٢-ٖٛا٥ٙٔت٣فٙ-فٙاٚك٢اٛح٣ات

-٣،كإٞٙاISMS٤ُـٜؿكؽا٘ٛاؿٜاًتا٘ـاكؿٞا٢ٞا٢اكائ٣ٝحٜٚتلكإٞٙا٣٤ٌناكٍف٣ٙ:ا٤ٗداهٌِ واستشد

ٓٚتٟثٛؿا٥ٙٔتؿكًامٔاًٖام٢،ٍٟ٘ـاك٢ا٘ـام٢،پ٥اؿٜٞا٣٤رٟتكاٜ وٙٙکـٜؽکـٔاتٔکا٣ِٞا٣٤وٝفکلاٞ

.وٙـٌٞتٙـ،اكائ٣ٔٝ

ٌٗناكٍف٣ٙا٤ٗ:ّذف ISO/IEC 27001ٚISO/IEC 27002إِّّک٣ٔىُٕاؽتٔآک٣اًکتا٘ـاكؿٞا٢تک٥

ٞاكاؿكٔٛاكؿم٤لپِت٥ثا٣٘وٙٙـٚا٤ًٗامٔاٖاًتوٝؽـٔاتٔا٣ِاكائ٣ٔٝٞا٣٤رٟتاًتفاؿٜؿكًامٔاٖ

وٙٙـ:٣ٔ

ا٣ًِّّٕام٢،ٍٟ٘ـاك٢ٚتٟثٛؿ٥ًٌتٓٔـ٤ل٤تا٥ٙٔتاٛح٣اتٔثت٣ٙتلاًتا٘ـاكؿت٥ٗا٘ـام٢،پ٥اؿٜكاٜ-اِف

ISO/IEC 27001:2005؛

ٗٞا٢ت٤ل٤کفًام٢وٙتلَٛلاع٣ٚپ٥اؿٜ-ب ٤کاؿكISO/IEC 27002:2005إِّّک٣ُکـٜؿكاًکتا٘ـاكؿتک٥

.اًتا٘ـاكؿعاٗل

ISO 27799 استاًذاسد 4-5-4
2 

 27002اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاك٤ٜل٤تا٥ٙٔتاٛح٣اتؿكًحٔتتااًتفاؿٜامٔـ-ًحٔتا٘فٛكٔات٥ه

ٔکـ٤ل٤تا٥ٙٔکتاٛح٣کاتؿكًکام٢پ٥کاؿٜاموٙٙـٜپِت٥ثا٣٘:ا٤ٗاًتا٘ـاكؿ٣ّٔ،كإٞٙاٞا٢داهٌِ واستشد

وٙـ.٣ٔكااكائٝٞا٢تٟـاُتًامٔاٖ

ّذف تلاISO/IEC 27002٢ٞا٤٢افتٝامؿًتٛكا٤ُِٕا٢ًامٌاكٌ٘ؾٝ،13220اًتا٘ـاكؿ٣ّٔا٤لاُٖٕاكٜ:

اكائ٣ٔٝٞا٢ًحٔتوٝٔؾتْٕٞا٤ٖٙٓتت٥٠ًٙٓامٔاٖ وٙـٚاٗافٝتلاِنأات٣اًتوُٝـٜاًتكا

ك٣ا٤تُٛ٘ـ.ISO/IEC 27001اًتا٘ـاكؿAتا٤ـتلا٢پاًؼتٝپ٥ًٛت

                                                 
ٔٙتِلُـٜاًت.ISO/IEC 27015:2012ا٣ِّّٕتأٙث٢ت1392ٗ٥ؿكًاَ 27015ISIRIاًتا٘ـاكؿ٣ّٔا٤لاٖتإُاكٜ-1

.ٔٙتِلُـٜاًت.،ISO 27799:2008تأٙث٢ت٥ٗا1389٣ِّّٕؿكًا13220ISIRIَُٕاكٜتااًتا٘ـاكؿ٣ّٔا٤لاٖ-2
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 پيَست الف

 (اتی)اعلاػ

 واستشد افؼال دس تياى همشسات

وٙـ.أاص٥ٙٗا٤زاؿ٣ٕ٘فلؿ٢ت٤ٟـ٢تلا٢ؽٛؿؽٛؿ٢تISMSٝامٌٔتٙـاتاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜٞلوـاْ

تلتتٛا٘ـاؿ٣ا٢اٜ٘ثاقتاواكوٝآٖت٤ٟـ٢تلا٢ٔخإَٔىٗاًتتًٛٚٔملكات٤اللاكؿاؿ٢ا٤زاؿُٛؿ.تلا٢

ؿاُتٝتاُـ،تا٤ـاِنأاتكاُٙاًا٣٤وٙـ.ٕٞض٥ٙٗؿكٔٛاكؿ٢وٝآماؿ٢ا٘تؾابٚرٛؿؿاكؿ،واكتلًٙـ٢كا

ٞاتِؾ٥ْؿٞـ.تا٤ـتتٛا٘ـا٤ٗاِنأاتكاامًا٤لت٥ٓٛٝ

ٝتٛا٘کـوکٝٔک٣واكتلؿاف٤کا٣ِتف٥ٌلآٜحط٣ٍصٍٛ٘م٤لرـَٚ تکلا٢ٌٔکتٙـاتٞکااِنأکاتٚ/٤کاتٛٓک٥

وٙـ.كاتٔل٤ظ٣ٔتاُـISMS ٢ٞا٢ؽا٘ٛاؿٜؿاًتا٘ـاك

تا٘اْلٛا٣ـتلا٢ًاؽتاكٚپک٥َ٘ک٤ٛيISO/IECاملٌٕتؿْٚكإٞٙاH٣٤پ٥ًٛترـَٚٔثت٣ٙتلٔفاؿ

اًت.اًتا٘ـاكؿٞا٢ت٥ٗا٣ِّّٕ

 ضشح ًطاًِ

ُٛ٘ـتکأٜکاتكتکاًکٙـؿ٘ثا٣َُٔـتتٝتلاِنأات٣ؿاكؿوٝؿلاِت«c٘ثا٤ـ»ٚ«bتا٤ـ»آٜحعات aاِنأات

تاُـٚا٘غلافامآٖٔزام٥ٌ٘ت.

ٔکٛكؿ٥ٔاٖصٙکـ٤ٗؿٞٙـٜا٤ٗاًتوٝامِ٘اٖ«fُٛؿت٣ٕ٘ٝ٥ٓٛ»ٚ«eُٛؿت٣ٔٝ٥ٓٛ»آٜحعاتdت٥ٓٛٝ

ٞکا٢ٌن٤ٙٝتٝوٝآٖتـٖٚپ٥ِٟٙاؿ٣ُٔٛؿ،،ٔٙاًةاًتتٝؿ٥ُِا٤ٙىٝؽٔٛٓأًٛكؿ،٤هٕٔىٗ

اِنا٣ٔا٤ٙىٝعتٕا٣ٙ٥٤ٔ٣ِٚٝ٘تلتل٢ؿاؿُٜٛؿ٣ُٕو٤ٝاا٤ٗٞاكأٌتخ٣ٙوٙـآ٤ٖااُاكٜؿ٤ٍل

.ٜاًتـُٛؿ٤ِ٘٢ٙٔ٣ِٚا٣ٙ٥٤ُٕٔ٣٘اص٥ناٍ٘اُتٝأىاٖ(تُٝىُٔٙف٣آٖ)٤اوٝتٛؿٜ

و٤ٝه٣ُٕؿكٔغـٚؿًٜٙـٔزاماًت.ؿٞـِ٘ا٣ٖٔ«٥٘iٌت٥٘ام٢»ٚ«hاًتٔزام»آٜحطgارامٜ

.اًتٚل١ٛص٥ن٢أىاٖؿٞٙـِٜ٘اٖ«lتٛا٣ٕٖ٘»ٚ«kتٛا٣ٖٔ»آٜحطjأىاٖ
a
Requirement 

b
Shall 

c
Shallnot 

d
Recommendation 

e
Should 

f
Shouldnot 

g
Premission 

h
May 

i
Neednot 

j
Possibility 

k
Can 

l
Cannot 
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 پيَست ب

 (اتی)اعلاػ

 ٍ هالىيت اغغلاحاغغلاح 

 هالىيت اغغلاح 1-ب

،اًتا٘ـاكؿ٢اًتوٝآٜحطكاؿكاتتـات٤ل٤ف27000ؿكٔز٣ٕٛٝاًتا٘ـاكؿٞا٢ؽا٘ٛاؿٜهاله اغغلاح

:اًت.ٔاِهآٜحطٕٞض٥ٌٙٗٔو٥ِٛتٍٟ٘ـاك٢آٜحطكاتل٣ٟـٜؿاكؿ،امرّٕٝولؿٜ

 اكائٝ، -

 تامٍ٘ل٢، -

 ٚ،كٚمآٔـ٢ -

 .عقف -

ُٛؿ.٣ٙٛأٖاِهآٜحطتّم٣ٕ٘٣ؽٛؿ،ٞلٌنتISO/IEC27001ٝ-1یادآٍسی 

ؿ٤ٍل،ؿكتل٥ٌل٘ـٜاِنأات(٣ِٝ٥ٕٞثاكت)ت٣ٝٙٛاٖاًتا٘ـاكؿٞا٢پا٤ٝتISO/IEC 27001ٚISO/IEC 27006ٝ-2یادآٍسی 

٥ٌل٘ـ.٣ٙٛأٖاِهغاِةآٜحط،ٔٛكؿتٛرٝللاك٣ٔتٝ

 ُـٜتلاًاىاًتا٘ـاكؿٞألتةآٜحعات2-ب

 1ISO/IEC 27001-2-ب

 ٥ٕٔAuditن2-5٢

 Availabilityپق٤ل٢ؿًتلى2-9

 Competenceُا٤ٌت2-11٣ٍ

 Confidentialityٔغلٔا2-12٣ٍ٘

 Conformityاٜ٘ثاق2-13

 Continual improvementتٟثٛؿٌٔتٕل2-15

 Controlوٙتل2-16َ

 Correctionآحط2-18

 Corrective actionالـاْآحع2-19٣

 Documented informationاٛح٣اتٌٔتٙـ2-23

 Effectivenessاحلتؾ2-24٣ِ

 Information securityا٥ٙٔتاٛح٣ات2-33
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 ٤Integrityىپاكص2-40٣ٍ

 Interested partyٔٙـ٣حلٝٛلف2-41

 ٥ًManagement systemٌتٓٔـ٤ل٤ت2-46

 Measurementًٙز2-48َ

 Monitoringپا2-52َ٤

 ٣Non-conformityـْاٜ٘ثاق2-53

 Objectiveٞـف2-56

 Organizationًامٔا2-57ٖ

 Outsource(verb)ولؿًٖپاك٢تل2-58ٖٚ

 ٣Performanceّٕىلؿ2-59

 ٣ِٔPolicyؽ2-60ٚ

 Processفلآ٤ٙـ2-61

 Requirementاِنا2-63ْ

 Reviewتامٍ٘ل2-65٢

 Riskٔؾاٛل2-68ٜ

 Risk ownerٔاِهٔؾاٛل2-78ٜ

 Top managementٔـ٤ل٤تاكُـ2-84

 2ISO/IEC 27002-2-ب

 Access controlوٙتلَؿًتل2-1٣ً

 Attackع2-3ّٕٝ

 Authenticationًٙز٣آاِت2-7

 Authenticityآاِت2-8

 Control objectiveوٙتل٣ِٞـف2-17

 Information processing facilitiesپلؿامٍاٛح٣اتت٥ٌٟحت2-32

 Information security continuityا٥ٙٔتاٛح٣اتتـا2-34ْٚ
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 Information security eventا٥ٙٔتاٛح٣اتك٤ٚـاؿ2-35

  Information security incidentكؽـاؿا٥ٙٔتاٛح٣ات2-36

 Information security incident managementكؽـاؿا٥ٙٔتاٛح٣اتٔـ٤ل٤ت2-37

 Information systemاٛح٣ات٥ً٣ٌت2-39ٓ

 Non-repudiationا٘ىاكًّة2-54

 Reliabilityپق٤ل٢ا٥ٕٛٙا2-62ٖ

 3ISO/IEC 27003-2-ب

 ISMS ISMS projectپلٚه43-2ٜ

 4ISO/IEC 27004-2-ب

 ٣Analytical modelتغ٥ّّٔـ2-2َ

 Attributeٓفت2-4

 Base measureٔثٙاًٙز2-10ٝ

 Dataؿاؿ2-20ٜ

 ٥ٌDecision criteriaل٢ت٥٤ٔٓ٥ٕٔاك2-21

 Derived measureِٔتكًٙز2-22ٝ

 Indicatorِ٘اٍ٘ل2-30

 Information needاٛح٣ات٥٘٣ام2-31

 Measureًٙز2-47ٝ

 Measurement functionًٙزَتات2-49٢

 Measurement methodًٙزَك2-50ٍٚ

 Measurement resultsًٙزَ٘تا٤ذ2-51

2-55٣ُ Object 

 Scaleٔم٥اى2-80

 Unit of measurementًَٙزٚاعـ2-86

 Validationا٣تثاكًٙز2-87٣
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 Verificationؿكًت٣ًٙز2-88٣

 5ISO/IEC 27005-2-ب

 Consequenceپ٥أـ2-14

 Eventك٤ٚـاؿ2-25

 ٢External contextت٥ل٣٘ٚم2-27ٝٙ٥ٔ

 ٢Internal contextؿك٣٘ٚم2-42ٝٙ٥ٔ

 Level of riskٔؾاٛلًٜٜظ2-44

 Likelihoodفلٓتٚل2-45١ٛ

 Residual riskتال٥ٕا٘ـٜٔؾاٛل2-64ٜ

 Risk acceptanceٔؾاٛلٜپق٤ل2-69ٍ

 Risk analysisٔؾاٛلٜتغ2-70ُ٥ّ

 Risk assessmentٔؾاٛلٜاكم٤ات2-71٣

 Risk communication and consultationِٚٔاٚكٜٔؾاٛلٜكًا٣٘اٛح2-72١

 Risk criteriaٔؾاٛل٥٤ٜٔاك2-73

 Risk evaluationٔؾاٛلٜاكم٥ُات2-74٣

 Risk identificationٔؾاٛلُٜٙاًا2-75٣٤

 Risk managementٔؾاٛلٜٔـ٤ل٤ت2-76

 Risk management processٔؾاٛلٜٔـ٤ل٤تفلآ٤ٙـ2-77

 Risk treatmentًام٢ٔؾاٛلٜتلٛلف2-79

 Threatتٟـ٤ـ2-83

 Vulnerabilityپق٤ل٢آ٥ًة2-89

  6ISO/IEC 27006-2-ب

 Certificate٘أٌٝٛا٣ٞ

 Certification bodyٟ٘اؿٓـٚكٌٛا٣ٞ

 Certification document٘أٌٝٛا٣ًٞٙـ
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 ٣Markحٔت

 Organizationًامٔاٖ

 7ISO/IEC 27007-2-ب

 Audit scopeواكتلؿ٥ٕٔن٢ٔغـٚؿ2-6ٜ

 8ISO/IEC TR 27008-2-ب

 Review objectٔٛكؿتامٍ٘ل٢ 2-66٣ُ

 Review objectiveٞـفتامٍ٘ل2-67٢

 Security implementation standardا٥ٙٔتًام٢پ٥اؿٜاًتا٘ـاكؿ2-81

 9ISO/IEC 27010-2-ب

 Information sharing communityاٛح٣اتٌقاكاُتلانرا2-38ٝ٤ٔ

 Trusted information communication entityٌٞتاكٔٛكؿا٣تٕاؿاكتثاٙاٛح٣ات2-85

 10ISO/IEC 27011-2-ب

 Collocationتاٌٞٓقاك٢

 Communication centreٔلوناكتثاٙ

 Essential communicationsاكتثاٛاتٗلٚك٢

 ٣Non-disclosure of communicationsـْافِا اكتثاٛات

 Personalinformationاٛح٣اتُؾ٣ٔ

 Perority callؿاكا٤ِٛٚتتٕاى

 Telecommunications applicationsواكتلؿٞا٢ٔؾاتلات٣

 Telecommunications businessواكٔؾاتلات٣ٚوٌة

 Telecommunications equipment roomاتاقتز٥ٟناتٔؾاتلات٣

 Telecommunications facilitiesت٥ٌٟحتٔؾاتلات٣

 Telecommunications organizationsٔؾاتلات٣ٞا٢ًامٔاٖ

 Telecommunications recordsًٛاتكٔؾاتلات٣

 Telecommunications servicesؽـٔاتٔؾاتلات٣
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 Telecommunications service customerؽـٔتٔؾاتلات٣ِٔتل٢

 Telecommunications service userٔؾاتلات٣ؽـٔتواكتل

 Terminal facilitiesت٥ٌٟحتپا٤ا٘ٝ

 Userواكتل

 11ISO/IEC 27014-2-ب

 Executive managementارلا٣٤ٔـ٤ل٤ت2-26

 Governance of information securityا٥ٙٔتاٛح٣اتعاو٥ٕت2-28

 Governing bodyعىٛٔت٣ٟ٘اؿ2-29

 Stakeholderف٤ٙف2-82٢

 12ISO/IEC TR 27015-2-ب

 Financial servicesؽـٔاتٔا٣ِ

 13ISO/IEC 27016-2-ب

 Annualized loss expectancy ALEم٤اًٖالا٘ٝٔٛكؿا٘ت٠اك

 direct valueٌٔتم٥ٓاكمٍ

 Economic comparisonٔما٤ٌٝالتٔاؿ٢

 ٣Economic factorأُالتٔاؿ٢

 Economic justificationتٛر٥ٝالتٔاؿ٢

 Economic value addedافنٚؿٜالتٔاؿ٢اكمٍ

 Economicsالتٔاؿ٢

 Expected valueاكمٍٔٛكؿا٘ت٠اك

 Extended valueاكمٍتٕـ٤ـُـٜ

 Indirect valueغ٥لٌٔتم٥ٓاكمٍ

 Information security economicsالتٔاؿا٥ٙٔتاٛح٣ات

 Information security management IMSٔـ٤ل٤تا٥ٙٔتاٛح٣ات

 Lossم٤اٖ
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 Market valueاكمٍتاماك

 Net present valueاكمٍف٣ّ٤ؽاِْ

 Non economic benefitٔن٤تغ٥لالتٔاؿ٢

 Present valueاكمٍف٣ّ٤

 Opportunity costٞن٤ٙٝفلٓت

 Opportunity valueاكمٍفلٓت

 Regulatory requirementsاِنأاتللاكؿاؿ٢

 Return on investment٘لػتامٌِتًلٔا٤ٝ

 Societal valueاكمٍارتٕا٣٣

 Valueاكمٍ

 Value-at-riskاكمٍؿك٤ٔلٕٔؾاٛلٜ
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 تٝتلت٥ةاِفثا٢فاك٣ًُـٜتلاًاىاًتا٘ـاكؿٞألتةآٜحعات2-ب

 1ISO/IEC 27001-2-ب

 Effectivenessاحلتؾ2-24٣ِ

 Correctionآحط2-18

 Documented informationاٛح٣اتٌٔتٙـ2-23

 Corrective actionالـاْآحع2-19٣

 Requirementاِنا2-63ْ

 Information securityا٥ٙٔتاٛح٣ات2-33

 Conformityاٜ٘ثاق2-13

 Reviewتامٍ٘ل2-65٢

 Outsource(verb)ولؿًٖپاك٢تل2-58ٖٚ

 Continual improvementتٟثٛؿٌٔتٕل2-15

 Monitoringپا2-52َ٤

 ٣ِٔPolicyؽ2-60ٚ

 Availabilityپق٤ل٢ؿًتلى2-9

 Organizationًامٔا2-57ٖ

 Measurementًٙز2-48َ

 ٥ًManagement systemٌتٓٔـ٤ل٤ت2-46

 Competenceُا٤ٌت2-11٣ٍ

 Interested partyٔٙـ٣حلٝٛلف2-41

 ٣Non-conformityـْاٜ٘ثاق2-53

 ٣Performanceّٕىلؿ2-59

 Processفلآ٤ٙـ2-61

 Controlوٙتل2-16َ

 Risk ownerٔؾاٛلٜٔاِه2-78
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 Confidentialityٔغلٔا2-12٣ٍ٘

 Riskٔؾاٛل2-68ٜ

 Top managementٔـ٤ل٤تاكُـ2-84

 ٥ٕٔAuditن2-5٢

 Objectiveٞـف2-56

 ٤Integrityىپاكص2-40٣ٍ

 2ISO/IEC 27002-2-ب

 Authenticityآاِت2-8

 Authenticationًٙز٣آاِت2-7

 Non-repudiationا٘ىاكًّة2-54

 Information security continuityا٥ٙٔتاٛح٣اتتـا2-34ْٚ

 Information processing facilitiesپلؿامٍاٛح٣اتت٥ٌٟحت2-32

 Attackع2-3ّٕٝ

  Information security incidentكؽـاؿا٥ٙٔتاٛح٣ات2-36

 Information security eventا٥ٙٔتاٛح٣اتك٤ٚـاؿ2-35

 Information systemاٛح٣ات٥ً٣ٌت2-39ٓ

 Reliabilityپق٤ل٢ا٥ٕٛٙا2-62ٖ

 Access controlوٙتلَؿًتل2-1٣ً

 Information security incident managementكؽـاؿا٥ٙٔتاٛح٣اتٔـ٤ل٤ت2-37

 Control objectiveوٙتل٣ِٞـف2-17

 3ISO/IEC 27003-2-ب

 ISMS ISMS projectپلٚه43-2ٜ

 4ISO/IEC 27004-2-ب

 Validationا٣تثاكًٙز2-87٣

 Measurement functionتات٢ًٙز2-49َ
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 Dataؿاؿ2-20ٜ

 Verificationؿكًت٣ًٙز2-88٣

 Measurement methodكًٍٚٙز2-50َ

 Derived measureِٔتكًٙز2-22ٝ

 Base measureًٙزٝٔثٙا2-10

2-55٣ُ Object 

 Attributeٓفت2-4

 ٣Analytical modelتغ٥ّّٔـ2-2َ

 ٥ٌDecision criteriaل٥٤ٔ٢اكت2-21ٓ٥ٕٔ

 Measureًٙز2-47ٝ

 Scaleٔم٥اى2-80

 Measurement results٘تا٤ذًٙز2-51َ

 Indicatorِ٘اٍ٘ل2-30

 Information needاٛح٣ات٥٘٣ام2-31

 Unit of measurementًَٙزٚاعـ2-86

 5ISO/IEC 27005-2-ب

 Risk evaluationٔؾاٛلٜاكم٥ُات2-74٣

 Risk assessmentٔؾاٛلٜاكم٤ات2-71٣

 Vulnerabilityپق٤ل٢آ٥ًة2-89

 Risk communication and consultationِٚٔاٚكٜٔؾاٛلٜكًا٣٘اٛح2-72١

 Risk treatmentًام٢ٔؾاٛلٜتلٛلف2-79

 Risk acceptanceٔؾاٛلٜپق٤ل2-69ٍ

 Consequenceپ٥أـ2-14

 Risk analysisٔؾاٛلٜتغ2-70ُ٥ّ

 Threatتٟـ٤ـ2-83
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 Eventك٤ٚـاؿ2-25

 ٢External contextت٥ل٣٘ٚم2-27ٝٙ٥ٔ

 ٢Internal contextؿك٣٘ٚم2-42ٝٙ٥ٔ

 Level of riskٔؾاٛلًٜٜظ2-44

 Risk identificationٔؾاٛلُٜٙاًا2-75٣٤

 Risk management processٔؾاٛلٜٔـ٤ل٤تفلآ٤ٙـ2-77

 Likelihoodفلٓتٚل2-45١ٛ

 Residual riskتال٥ٕا٘ـٜٔؾاٛل2-64ٜ

 Risk managementٔؾاٛلٜٔـ٤ل٤ت2-76

 Risk criteriaٔؾاٛل٥٤ٜٔاك2-73

  6ISO/IEC 27006-2-ب

 Organizationًامٔاٖ

 Certification document٘أٌٝٛا٣ًٞٙـ

 ٣Markحٔت

 Certificate٘أٌٝٛا٣ٞ

 Certification bodyٟ٘اؿٓـٚكٌٛا٣ٞ

 7ISO/IEC 27007-2-ب

 Audit scopeواكتلؿ٥ٕٔن٢ٔغـٚؿ2-6ٜ

 8ISO/IEC TR 27008-2-ب

 Security implementation standardًام٢ا٥ٙٔتاًتا٘ـاكؿپ٥اؿ2-81ٜ

 Review object ٔٛكؿتامٍ٘ل2-66٣ُ٢

 Review objectiveٞـفتامٍ٘ل2-67٢

 9ISO/IEC 27010-2-ب

 Information sharing communityاٛح٣اتٌقاكرا٤ٔٝاُتلان2-38

 Trusted information communication entityٌٞتاكٔٛكؿا٣تٕاؿاكتثاٙاٛح٣ات2-85
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 10ISO/IEC 27011-2-ب

 Telecommunications equipment roomاتاقتز٥ٟناتٔؾاتلات٣

 Essential communicationsاكتثاٛاتٗلٚك٢

 Personalinformationاٛح٣اتُؾ٣ٔ

 Collocationتاٌٞٓقاك٢

 Terminal facilitiesت٥ٌٟحتپا٤ا٘ٝ

 Telecommunications facilitiesت٥ٌٟحتٔؾاتلات٣

 Perority callؿاكا٤ِٛٚتتٕاى

 Telecommunications servicesؽـٔاتٔؾاتلات٣

 Telecommunications organizationsٔؾاتلات٣ٞا٢ًامٔاٖ

 Telecommunications recordsًٛاتكٔؾاتلات٣

 ٣Non-disclosure of communicationsـْافِا اكتثاٛات

 Userواكتل

 Telecommunications service userٔؾاتلات٣ؽـٔتواكتل

 Telecommunications applicationsواكتلؿٞا٢ٔؾاتلات٣

 Telecommunications businessواكٔؾاتلات٣ٚوٌة

 Communication centreٔلوناكتثاٙ

 Telecommunications service customerؽـٔتٔؾاتلات٣ِٔتل٢

 11ISO/IEC 27014-2-ب

 Governance of information securityا٥ٙٔتاٛح٣اتعاو٥ٕت2-28

 Stakeholderف٤ٙف2-82٢

 Executive managementارلا٣٤ٔـ٤ل٤ت2-26

 Governing bodyعىٛٔت٣ٟ٘اؿ2-29

 12ISO/IEC TR 27015-2-ب

 Financial servicesؽـٔاتٔا٣ِ
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 13ISO/IEC 27016-2-ب

 Valueاكمٍ

 Societal valueاكمٍارتٕا٣٣

 Economic value addedافنٚؿٜالتٔاؿ٢اكمٍ

 Market valueاكمٍتاماك

 Extended valueاكمٍتٕـ٤ـُـٜ

 Value-at-riskاكمٍؿك٤ٔلٕٔؾاٛلٜ

 Indirect valueاكمٍغ٥لٌٔتم٥ٓ

 Opportunity valueاكمٍفلٓت

 Present valueاكمٍف٣ّ٤

 Net present valueاكمٍف٣ّ٤ؽاِْ

 direct valueاكمٌٍٔتم٥ٓ

 Expected valueاكمٍٔٛكؿا٘ت٠اك

 Information security economicsالتٔاؿا٥ٙٔتاٛح٣ات

 Economicsالتٔاؿ٢

 Regulatory requirementsاِنأاتللاكؿاؿ٢

 Economic justificationتٛر٥ٝالتٔاؿ٢

 Lossم٤اٖ

 Annualized loss expectancy ALEم٤اًٖالا٘ٝٔٛكؿا٘ت٠اك

 ٣Economic factorأُالتٔاؿ٢

 Information security management IMSٔـ٤ل٤تا٥ٙٔتاٛح٣ات

 Non economic benefitٔن٤تغ٥لالتٔاؿ٢

 Economic comparisonٔما٤ٌٝالتٔاؿ٢

 Return on investmentًلٔا٤ٝ٘لػتامٌِت

 Opportunity costٞن٤ٙٝفلٓت
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 پيَست ج

 )اعلاػاتی(

 تشحسة ضواسُ تٌذّا ٍاطگاى

 سدیف
ضواسُ 

 تٌذ
 اًگليسیٍاطگاى  ٍاطگاى فاسسی

ضواسُ 

 غفحِ

access control1وٙتلَؿًتل2-1٣ً 1

analytical model1ٔـَتغ2-2٣ّ٥ّ 2

attack1ع2-3ّٕٝ 3

attribute2ٓفت2-4 4

٥ٕٔaudit2ن2-5٢ 5

audit scope2ٔغـٚؿ٥ٕٜٔن2-6٢ 6

authentication2ًٙز٣آاِت2-7 7

authenticity2آاِت2-8 8

availability2پق٤ل٢ؿًتلى2-9 9

base measure3ًٙزٝٔثٙا2-10 10

competence3ُا٤ٌت2-11٣ٍ 11

confidentiality3ٔغلٔا2-12٣ٍ٘ 12

conformity3اٜ٘ثاق2-13 13

consequence3پ٥أـ2-14 14

continual improvement3تٟثٛؿٌٔتٕل2-15 15

control4وٙتل2-16َ 16

control objective4ٞـفوٙتل2-17٣ِ 17

correction4آحط2-18 18

corrective action4الـاْآحع2-19٣ 19

data4ؿاؿ2-20ٜ 20
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 سدیف
ضواسُ 

 تٌذ
 اًگليسیٍاطگاى  ٍاطگاى فاسسی

ضواسُ 

 غفحِ

٥ٌdecision criteria4ل٥٤ٔ٢اكت2-21ٓ٥ٕٔ 21

derived measure5ًٙزِٝٔتك2-22 22

documented information5اٛح٣اتٌٔتٙـ2-23 23

effectiveness5احلتؾ2-24٣ِ 24

event5ك٤ٚـاؿ2-25 25

executive management6ٔـ٤ل٤تارلا2-26٣٤ 26

external context6م١ٙ٥ٔت٥ل2-27٣٘ٚ 27

28 
2-28

عاو٥ٕتا٥ٙٔت

اٛح٣ات
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 Telecommunications equipment room 119 اتاقتز٥ٟناتٔؾاتلات٣

 Telecommunications facilities 120 ت٥ٌٟحتٔؾاتلات٣

 Telecommunications organizations 121 ٞا٢ٔؾاتلات٣ًامٔاٖ

 Telecommunications records 122 ًٛاتكٔؾاتلات٣

 Telecommunications service customer 123 ِٔتل٢ؽـٔتٔؾاتلات٣

 Telecommunications service user 124 واكتلؽـٔتٔؾاتلات٣

 Telecommunications services 125 ؽـٔاتٔؾاتلات٣

 Terminal facilities 126 ت٥ٌٟحتپا٤ا٘ٝ

 Threat 127 تٟـ٤ـ

 Top management 128 ٔـ٤ل٤تاكُـ

 Trusted information communication entity 129 ٌٞتاكٔٛكؿا٣تٕاؿاكتثاٙاٛح٣ات

 Unit of measurement 130 ٚاعـًٙزَ

 User 131 واكتل

 Validation 132 ا٣تثاكًٙز٣

 Value 133 اكمٍ

 Value-at-risk 134 اكمٍؿك٤ٔلٕٔؾاٛلٜ

 Verification 135 ؿكًت٣ًٙز٣

 Vulnerability 136 پق٤ل٢آ٥ًة
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