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 لیست ممیزی سیستم مدیریت امنیت اطلاعاتچک |

یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

چارچوب سازمان -4بند   

آنشناخت سازمان و چارچوب  -1-4  

1 

آیا سازمان، مسایل درونی و بیرونی مرتبط با اهداف سازمان و مسایل 

تأثیرگذار در امکان دستیابی به نتایج مدنظر سیستم مدیریت امنیت اطلاعات 

 را شناسایی کرده است؟
1-4 

در سند خط مشی امنیت اطلاعات شرکت به بعضی از اهداف اشاره شده است ولی این 

و تجزیه و تحلیل مسایل درونی و بیرونی مرتبط با اهداف  اهداف بر اساس شناسایی

سازمان نیستند. در سند استراتژی شرکت به طور واضح به مسایل مرتبط با امنیت 

 اطلاعات اشاره ای نشده است.

   

 های ذینفعدرک نیازها و انتظارات طرف -2-4

2 
اطلاعات را  تیامن تیریمد ستمیمرتبط با س نفعیذ یهاسازمان، طرف ایآ

 است؟ کردهمشخص شناسایی و 
2-4 

سازمان، طرف های ذینفع مرتبط با سیستم مدیریت امنیت اطلاعات خود را شناسایی 

نکرده است و مستندی در خصوص انتظارات و خواسته های امنیت اطلاعات ذینفعان 

 درون و برون سازمانی وجود ندارد.

   

 اطلاعات تعیین قلمرو سیستم مدیریت امنیت -3-4

3 

اطلاعات را با در نظر گرفتن  تیامن تیریمد ستمیسازمان، قلمرو س ایآ

مشخص  نفعیذ یهاالزامات طرف نیو همچن یو درون یرونیموضوعات ب

 ه است؟کرد

3-4 

شرکت است. سوابقی که مشخص  ICTقلمرو سیستم مدیریت امنیت اطلاعات، واحد 

باشد سازمان چگونه و بر اساس چه تجزیه و تحلیلی به این دامنه رسیده است، وجود 

 ندارد.

   

 سیستم مدیریت امنیت اطلاعات -4-4
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یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

4 

آیا سازمان، سیستم مدیریت امنیت اطلاعات را مطابق با الزامات استاندارد 

کرده و به صورت مستمر نیز آن سازی و نگهداری طراحی، پیاده 27001ایزو 

 بخشد؟را بهبود می

4-4 

در راستای پیاده سازی سیستم مدیریت امنیت اطلاعات، تعدادی مستند در شرکت تدوین 

شده است. تنها به تدوین این مستندات اکتفا شده است و تاکنون اقدامی جهت بهبود 

 فعالیت های انجام شده صورت نگرفته است.
   

 رهبری -5بند 

 رهبری و تعهد -1-5

5 
 یاطلاعات را در راستا تیو اهداف امن یمشارشد، استقرار خط تیریمد ایآ

 کند؟یم نیسازمان تضم راهبردی یهایریگبا جهت یسازگار
1-5     

6 
اطلاعات را در  تیامن تیریمد ستمیارشد، ادغام الزامات س تیریمد ایآ

 کند؟یم نیتضم یسازمان یندهایفرا
1-5     

7 
 تیریمد ستمیس یبرا ازیارشد، در دسترس بودن منابع مورد ن تیریمد ایآ

 کند؟یم نیاطلاعات را تضم تیامن
1-5     

8 
و انطباق با  اثربخشاطلاعات  تیامن تیریمد تیارشد، اهم تیریمد ایآ

 د؟ینمایاطلاعات را به پرسنل سازمان ابلاغ م تیامن تیریمد ستمیالزامات س
1-5     

9 
 تیامن تیریمد ستمیمورد انتظار در س جیبه نتا یابیارشد از دست تیریمد ایآ

 ؟کندیحاصل م نانیاطلاعات، اطم
1-5     
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ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

10 
 تیامن تیریمد ستمیس یارشد، افراد را به منظور کمک به اثربخش تیریمد ایآ

 کند؟یم یبانیو پشت یدهاطلاعات جهت
1-5     

11 
 ستمیبهبود مستمر س جیخود را نسبت به ترو یارشد، تعهد و رهبر تیریمد ایآ

 دهد؟یاطلاعات نشان م تیامن تیریمد
1-5     

 مشیخط -2-5

12 
و مشخص شده  فیتعر ،ارشد تیریاطلاعات توسط مد تیامن یمشخط ایآ

 است؟
2-5     

     5-2 باشد؟یم یف سازماناهدبا ااسب تناطلاعات، م تیامن یمشخط ایآ 13

14 
 یچارچوب ای بودهاطلاعات  تیاطلاعات، شامل اهداف امن تیامن یمشخط ایآ

 دهد؟یه میاطلاعات ارا تیاهداف امن میتنظ یبرارا 
2-5     

15 
الزامات  یسازبر برآورده یمبن یاطلاعات، شامل تعهد تیامن یمشخط ایآ

 باشد؟یاطلاعات م تیمرتبط با امن ریکاربردپذ
2-5     

16 
 ستمیجهت بهبود مستمر س یاطلاعات، شامل تعهد تیامن یمشخط ایآ

 باشد؟یاطلاعات م تیامن تیریمد
2-5     

17 
و در  بودهدر دسترس  ،اطلاعات به عنوان اطلاعات مستند تیامن یمشخط ایآ

 داخل سازمان ابلاغ شده است؟
2-5     
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ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

18 
قرار داده  نفعیذ یهااطلاعات، به فراخور در دسترس طرف تیامن یمشخط ایآ

 شده است؟
2-5     

19 
و  نییاطلاعات را تع تیمرتبط با امن اراتیو اخت هاتیارشد، مسئول تیریمد ایآ

 است؟کرده  ابلاغ
2-5     

 ها و اختیاراتهای سازمانی، مسئولیتنقش -3-5

20 

 ستمیکه سنیاز ا نانیاطم یرا برا اراتیو اخت هاتیارشد، مسئول تیریمد ایآ

 نییمنطبق است، تع 27001ایزو اطلاعات با الزامات استاندارد  تیامن تیریمد

 نموده است؟

3-5     

21 
 ستمیعملکرد س یدهگزارش یرا برا اراتیو اخت هاتیارشد، مسئول تیریمد ایآ

 ده است؟کر نییارشد تع تیریاطلاعات به مد تیامن تیریمد
3-5     

22 
 ستمیعملکرد س یدهگزارش یرا برا اراتیو اخت هاتیارشد، مسئول تیریمد ایآ

 نموده است؟ نییاطلاعات در داخل سازمان تع تیامن تیریمد
3-5     

 ریزیطرح -6بند 

 هامخاطرات و فرصت دیریتاقداماتی برای م -1-6

 الزامات عمومی -1-1-6
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ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

23 
مورد  جیبه نتا یابیاز دست نانیها را جهت اطمو فرصت مخاطرات ،سازمان ایآ

 کند؟یم نییاطلاعات تع تیامن تیریمد ستمیانتظار س
1-1-6     

24 
 ایناخواسته  راتیثأاز ت یریها را جهت جلوگو فرصت مخاطرات ،سازمان ایآ

 کند؟یم نییکاهش آنها تع
1-1-6     

25 
 نییبه بهبود مستمر تع یابیها را جهت دستو فرصتمخاطرات  ،سازمان ایآ

 کند؟یم
1-1-6     

26 
صورت  یشده، اقدامات ییشناسا یهاو فرصت مخاطرات یدهجهت نشان ایآ

 گرفته است؟
1-1-6     

27 
 ندیها را در فراو فرصت مخاطرات ییاقدامات مرتبط با شناسا ،سازمان ایآ

 است؟ کرده یسازادهیاطلاعات ادغام و پ تیامن تیریمد ستمیس
1-1-6     

 امنیت اطلاعات هارزیابی مخاطر -2-1-6

28 

اطلاعات،  تیامن مخاطرات یابیارز یو اجرا فیتعر ندیسازمان در فرا ایآ

 مخاطره یهایابیارز یاجرا یبرارا  ییارهایو مع مخاطره رشیپذ یارهایمع

 نموده است؟ فیاطلاعات تعر تیامن

2-1-6     

29 
 دیاز تول ،یاطلاعات بعد تیامن مخاطرات یهایابیارز ندیسازمان در فرا ایآ

 د؟کنیحاصل م نانیاطم ریپذسهینامتناقض، معتبر و مقا جینتا
2-1-6     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

30 

مرتبط با فقدان مخاطرات  ،مخاطره یابیارز ندیفرا یریکارگه سازمان با ب ایآ

 ستمیکه در قلمرو س یاطلاعات یبرارا  یریپذصحت و دسترس ،یمحرمانگ

 کند؟یم ییشناسا ،اطلاعات هستند تیامن تیریمد

2-1-6     

31 
 زین هامخاطرهاطلاعات، مالکان  تیامن مخاطرات ییشناسا یدر راستا ایآ

 ند؟شویم ییشناسا
2-1-6     

32 
اطلاعات،  تیامن مخاطرات یابیارز یو اجرا فیتعر ندیسازمان در فرا ایآ

 کند؟یم لیشده را تحل ییشناسا مخاطراتبالقوه  پیامدهای
2-1-6     

33 
اطلاعات، وقوع  تیامن مخاطرات یابیارز یو اجرا فیتعر ندیسازمان در فرا ایآ

 کند؟یم لیتحل نانهیبشده را به صورت واقع ییشناسا مخاطرات
2-1-6     

34 
اطلاعات،  تیامن مخاطرات یابیارز یو اجرا فیتعر ندیسازمان در فرا ایآ

 کند؟یم لیشده را تحل ییشناسا مخاطراتسطوح 
2-1-6     

35 
 لیتحل جیاطلاعات، نتا تیامن مخاطرات یابیارزش ندیسازمان در فرا ایآ

 د؟کنیم سهیشده مقا جادیا مخاطره یارهایبا مع مخاطره را
2-1-6     

36 
 لیتحل مخاطراتاطلاعات،  تیامن مخاطرات یابیارزش ندیسازمان در فرا ایآ

 است؟ کرده یبندتیلووا مخاطرهشده را جهت مقابله با 
2-1-6     

 امنیت اطلاعات هسازی مخاطربرطرف -3-1-6
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

37 

مقابله با  یهانهیاطلاعات، گز تیامن مخاطراتمقابله با  ندیسازمان در فرا ایآ

انتخاب  مخاطرات یابیارز جینظر گرفتن نتا اطلاعات را با در تیامنمخاطره 

 نموده است؟

3-1-6     

38 

 ییهاکنترل یاطلاعات، تمام تیامن مخاطراتمقابله با  ندیسازمان در فرا ایآ

 تیامن مخاطراتمقابله با  یمنتخب برا یهانهیگز یسازادهیکه به منظور پ

 نموده است؟ نییهستند، تع یاطلاعات ضرور

3-1-6     

39 

استاندارد جهت  یهامشخص شده را با کنترل یهاکنترل ،سازمان ایآ

 یو بررس سهیمقا ،یضرور یهاکنترل هیاز در نظر گرفته شدن کل نانیاطم

 است؟ کرده

3-1-6     

40 

استفاده از آنها )چه  هیلازم و توج یهاکه شامل کنترل یریکاربردپذ هیانیب ایآ

 یهاعدم استفاده از کنترل هیتوج زی( و نخیرشده باشند و چه  یسازادهیپ

 ؟تدوین شده است ،باشدیاستاندارد م

3-1-6     

     6-1-3 ؟شده است نیاطلاعات تدو تیامن مخاطراتمقابله با  برایی طرح ایآ 41

42 
اخذ  هامخاطرهاطلاعات از مالکان  تیامن مخاطراتطرح مقابله با  هیدییأت ایآ

 ؟شده است
3-1-6     

43 
از مدیریت ارشد  ماندهیاطلاعات باق تیامن مخاطرات رشیپذ هیدییأت ایآ

 ؟شده استاخذ  سازمان
3-1-6     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 ریزی برای دستیابی به آنهابرنامهیت اطلاعات و امن اهداف -2-6

     6-2 ؟هستنداطلاعات سازگار  تیامن یمشاطلاعات با خط تیاهداف امن ایآ 44

     6-2 ؟هستند یریگاندازهسنجش و اطلاعات قابل  تیاهداف امن ایآ 45

46 
اطلاعات و  تیامن ریاطلاعات مطابق با الزامات کاربردپذ تیاهداف امن ایآ

 باشد؟یممخاطرات و مقابله با  مخاطره یابیارز جینتاهمچنین 
2-6     

     6-2 و ابلاغ شده است؟ یروزرسانبه یاطلاعات به نحو مقتض تیاهداف امن ایآ 47

48 
 یاطلاعات نگهدار تیدر رابطه با اهداف امنرا  یاطلاعات مستند ،سازمان ایآ

 د؟کنیم
2-6     

49 
 نییاطلاعات، تع تیبه اهداف امن یابیدست یزیرسازمان در جهت طرح ایآ

  انجام خواهد شد؟ کاریکه چه نموده 
2-6     

50 
 نییاطلاعات، تع تیبه اهداف امن یابیدست یزیرسازمان در جهت طرح ایآ

 هستند؟ ازیمورد ن یکرده که چه منابع
2-6     

51 
 نییاطلاعات، تع تیبه اهداف امن یابیدست یزیرسازمان در جهت طرح ایآ

 باشد؟یمسئول م یکرده که چه کس
2-6     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

52 
 نییاطلاعات، تع تیبه اهداف امن یابیدست یزیرسازمان در جهت طرح ایآ

 کامل خواهد شد؟ یکرده که چه زمان
2-6     

 ریزی تغییراتبرنامه -3-6

53 
اطلاعات را به صورت آیا سازمان هرگونه تغییری در سیستم مدیریت امنیت 

 دهد؟ریزی شده انجام میبرنامه
3-6     

 پشتیبانی -7 بند

 منابع -1-7

54 
سازی، نگهداری و بهبود آیا سازمان، منابع مورد نیاز را به منظور استقرار، پیاده

 مستمر سیستم مدیریت امنیت اطلاعات، تعیین و فراهم کرده است؟
1-7     

 صلاحیت -2-7

55 
 یو بر رو کنندیکه تحت کنترل آن کار م یافراد تیسازمان صلاح ایآ

 نموده است؟ نییهستند را تع رگذاریثأاطلاعات ت تیعملکرد امن
2-7     

56 
تجارب  ایها آموزش لات،یتحص یافراد را بر مبنا تیسازمان صلاح ایآ

 کند؟یم نیمناسب تضم
2-7     
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ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

57 
لازم انجام داده و  یهاتیسازمان اقدامات لازم را  جهت کسب صلاح ایآ

 است؟ کرده یابیاقدامات انجام شده را در صورت لزوم ارز یاثربخش
2-7     

 سازیآگاه -3-7

     7-3 ؟هستنداطلاعات آگاه  تیامن یمشاز خط ،افراد مرتبط ایآ 58

 ارتباطات -4-7

59 
 تیامن تیریمد ستمیمرتبط با س یرونیو ب یارتباطات درون نهیزم ،سازمان ایآ

 نموده است؟ نییاطلاعات را تع
4-7     

60 
 تیریمد ستمیمرتبط با س یرونیو ب یسازمان زمان انجام ارتباطات دورن ایآ

 است؟ کرده نییاطلاعات را تع تیامن
4-7     

61 
 تیامن تیریمد ستمیسازمان مشخص نموده که ارتباطات مرتبط با س ایآ

 انجام شود؟ یبا چه کس ،اطلاعات
4-7     

62 
 ستمیارتباطات مرتبط با س دیبا یسازمان مشخص نموده که چه کس ایآ

 اطلاعات را انجام دهد؟ تیامن تیریمد
4-7     

63 
اطلاعات  تیامن تیریمد ستمیکه ارتباطات مرتبط با س ییندهایسازمان فرا ایآ

 است؟ کردهآنها انجام شود را مشخص  قیاز طر
4-7     
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یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 اطلاعات مستند -5-7

 الزامات عمومی -1-5-7

64 
که  یاطلاعات سازمان شامل اطلاعات مستند تیامن تیریمد ستمیس ایآ

 باشد؟یاست، م 27001ایزو استاندارد  ازیمورد ن
1-5-7     

65 

که توسط  یاطلاعات شامل اطلاعات مستند تیامن تیریمد ستمیس ایآ

داده شده  صیتشخ یضرورتی یریمد ستمیساین  یسازمان به منظور اثربخش

 باشد؟یاست، م

1-5-7     

66 
 ها،تیاندازه سازمان و نوع فعال متناسب بااطلاعات  تیامن تیریمد ستمیس ایآ

 باشد؟یمحصولات و خدمات آن م ندها،یفرا
1-5-7     

67 
 و ندهایفرا یدگیچیاطلاعات سازمان شامل پ تیامن تیریمد ستمیس ایآ

 باشد؟یم گریکدیآنها با  نیتعاملات ب
1-5-7     

 روزرسانیایجاد و به -2-5-7

68 

 ییاطلاعات مستند، از انجام شناسا یروزرسانو به جادیسازمان در هنگام ا ایآ

شماره ارجاع(، قالب )زبان، نسخه  ای سندهینو خ،ی)عنوان، تار فیو توص

مناسب،  وهی( به شیکیالکترون ای یها )کاغذ( و رسانههاکیگراف و افزارنرم

 د؟کنیحاصل م نانیاطم

2-5-7     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 کنترل اطلاعات مستند -3-5-7

69 
هر کجا و هر  ،اطلاعات تیامن تیریمد ستمیس یبرا یاطلاعات مستند ایآ

 استفاده است؟ مناسب در دسترس بوده و ،زمان که لازم باشد
3-5-7     

70 
ظت فاح یکاف زانیاطلاعات به م تیامن تیریمد ستمیاطلاعات مستند س ایآ

 شوند؟یم
3-5-7     

71 
 ع،یچون توزهم یسازمان به منظور کنترل اطلاعات مستند، اقدامات ایآ

 د؟ینمایاجرا م ازیو استفاده را در صورت ن یابیباز ،یدسترس
3-5-7     

72 
 و رهیچون ذخهم یسازمان به منظور کنترل اطلاعات مستند، اقدامات ایآ

 د؟ینمایاجرا م ازی( را در صورت نیی)حفظ خوانا ینگهدار
3-5-7     

73 
چون کنترل هم یسازمان به منظور کنترل اطلاعات مستند، اقدامات ایآ

 د؟ینمایاجرا م ازیو امحا را در صورت ن ینگهدار رات،ییتغ
3-5-7     

 عملیات -8بند 

 ریزی و کنترل عملیاتبرنامه -1-8

74 
 تیالزامات امن یسازرا جهت برآورده ازیمورد ن یندهایسازمان، فرا ایآ

 و کنترل نموده است؟ یسازادهیپ ،یزیراطلاعات طرح
1-8     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

75 
  2-6که در بند را اطلاعات  تیبه اهداف امن یابیدست یهاسازمان طرح ایآ

 اجرا نموده است؟ ،مشخص شده 27001ایزو استاندارد 
1-8     

76 
تا  را هابا طرح ندهایاز تطابق فرا نانیسازمان، اطلاعات مستند جهت اطم ایآ

 کند؟یم ینگهدار یحد ضرور
1-8     

77 

 یرعمدیغ راتییتغ یامدهایشده را کنترل و پ یزیرطرح راتییسازمان، تغ ایآ

اجرا  یجانبعواقب از  یریبه منظور جلوگ را و اقدامات لازم کرده یرا بازنگر

 د؟ینمایم

1-8     

 ارزیابی مخاطره امنیت اطلاعات -2-8

78 

 یزیرطرح یزمان یهااطلاعات را در بازه تیامن مخاطرات یابیسازمان، ارز ایآ

بر اساس  یشنهادیپ ایبه وجود آمده  رییدر صورت بروز هرگونه تغ ایشده 

 دهد؟یانجام م 27001ایزو  استاندارد 2-1-6مشخص شده در بند  یارهایمع

2-8     

 سازی مخاطره امنیت اطلاعاتبرطرف -3-8

     8-3 است؟ کرده اجرااطلاعات را  تیامن مخاطراتسازمان، طرح مقابله با  ایآ 79

 ارزیابی عملکرد -9بند 

 تحلیل و ارزیابیگیری، پایش، اندازه -1-9
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

80 
 تیامن تیریمد ستمیس یاطلاعات و اثربخش تیسازمان، عملکرد امن ایآ

 نموده است؟ یابیاطلاعات را ارز
1-9     

81 
اطلاعات و  تیدر عملکرد امن دیبا یزیکه چه چ کردهسازمان مشخص  ایآ

 شود؟ یریگو اندازه شیاطلاعات پا تیامن تیریمد ستمیس یاثربخش
1-9     

82 

 لیتحل ،یریگاندازه ش،یپا یبرا ییهاکه چه روش مودهسازمان مشخص ن ایآ

 تیامن تیریمد ستمیس یاطلاعات و اثربخش تیعملکرد امن یابیو ارز

 باشد؟یمعتبر موجود م جیاز نتا نانیاطلاعات جهت حصول اطم

1-9     

     9-1 ؟شودانجام  دیبا یریگو اندازه شیپا یسازمان مشخص نموده که چه زمان ایآ 83

84 
 یریگو اندازه شیپاباید  شخصیسازمان مشخص نموده که توسط چه  ایآ

 ؟شودانجام 
1-9     

85 
و  شیمربوط به پا جینتا دیبا یسازمان مشخص نموده که در چه زمان ایآ

 شوند؟ یابیو ارز لیتحل ،یریگاندازه
1-9     

86 
 یابیو ارز لیتحلشخصی توسط چه  دیبا جیسازمان مشخص نموده که نتا ایآ

 د؟نشو
1-9     

 ممیزی داخلی -2-9

 الزامات عمومی -1-2-9
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

87 
را انجام  یداخل یهایزیشده، مم یزیرطرح یزمان یهاسازمان در بازه ایآ

 دهد؟یم
1-2-9     

88 
 تیریمد ستمیشده، انطباق س یزیرطرح یداخل یهایزیسازمان در مم ایآ

 د؟ینمایاطلاعات را با الزامات خود سازمان مشخص م تیامن
1-2-9     

89 
 تیریمد ستمیشده، انطباق س یزیرطرح یداخل یهایزیسازمان در مم ایآ

 ؟کندیمشخص م 27001ایزو  اطلاعات را با الزامات استاندارد تیامن
1-2-9     

90 
 یو نگهدار یسازادهیشده، پ یزیرطرح یداخل یهایزیسازمان در مم ایآ

 د؟ینمایمشخص م اثربخش وهیاطلاعات را به ش تیامن تیریمد ستمیس
1-2-9     

 برنامه ممیزی داخلی -2-2-9

91 

 ها،تیها، مسئولکه شامل تعداد دفعات، روش یزیمم یهابرنامه ،سازمان ایآ

و  یسازادهیپ ر،یدا ،یزیرطرح را باشدیم یدهو گزارش یزیرالزامات طرح

 د؟ینمایم ینگهدار

2-2-9     

92 
و  یزیمم یارهایشده، مع یزیرطرح یداخل یهایزیسازمان در مم ایآ

 ؟کندیرا مشخص م یزیهر مم یقلمرو نیهمچن
2-2-9     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

93 

را  یزیمم تیو هدا زانیشده، مم یزیرطرح یداخل یهایزیسازمان در مم ایآ

 نانیاطم یزیممنتایج بودن  ینیو ع یطرفیکه از ب کندیاننخاب م یبه نحو

 حاصل شود؟

2-2-9     

94 
 ه و مدیر ارشدمربوط تیریبه مد یزیمم جینتا یدهسازمان از گزارش ایآ

 د؟ینمایحاصل م نانیاطم
2-2-9     

 بازنگری مدیریت -3-9

 الزامات عمومی -1-3-9

95 

 یهااطلاعات سازمان را در بازه تیامن تیریمد ستمیارشد، س تیریمد ایآ

 یو اثربخش تیکفا ،ینموده و از تداوم سازگار یمشخص شده بازنگر یزمان

 ؟کندیحاصل م نانیآن اطم

1-3-9     

 های بازنگری مدیریتورودی -2-3-9

96 
را در  نیشیپ یتیریمد یهایاقدامات از بازنگر تیارشد، وضع تیریمد ایآ

 خود مدنظر قرار داده است؟ یهایبازنگر
2-3-9     

97 
 تیریمد ستمیمرتبط با س بیرونیو  یداخل مسایلدر  راتییارشد، تغ تیریمد ایآ

 خود مدنظر قرار داده است؟ یهایاطلاعات را در بازنگر تیامن
2-3-9     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

98 

و  هااطلاعات را که شامل عدم انطباق تیارشد، بازخورد عملکرد امن تیریمد ایآ

و تحقق اهداف  یزیمم جینتا ،یریگو اندازه شیپا جینتا ،یاقدامات اصلاح

 مدنظر قرار داده است؟ یتیریمد یهایدر بازنگر باشد،یاطلاعات م تیامن

2-3-9     

99 
خود  یتیریمد یهایرا در بازنگر نفعیذ یهاارشد، بازخورد از طرف تیریمد ایآ

 مدنظر قرار داده است؟
2-3-9     

100 
را  مخاطراتطرح مقابله با  تیو وضع مخاطره یابیارز جیارشد، نتا تیریمد ایآ

 خود مدنظر قرار داده است؟ یتیریمد یهایدر بازنگر
2-3-9     

101 
خود  یتیریمد یهایبهبود مستمر را در بازنگر یها براارشد، فرصت تیریمد ایآ

 مدنظر قرار داده است؟
2-3-9     

 بازنگری مدیریتنتایج  -3-3-9

102 

های بازنگری مدیریت شامل تصمیمات لازم جهت بهبود مستمر و آیا خروجی

انجام تغییرات لازم در سیستم مدیریت امنیت اطلاعات جهت افزایش کارایی و 

 باشد؟عملکرد آن می

3-3-9     

     9-3-3 شوند؟آیا سوابق و مستندات جلسات بازنگری مدیریت به خوبی نگهداری می 103

 بهبود -10بند 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 بهبود مستمر -1-10

104 
آیا سازمان به طور مستمر، سازگاری، کفایت و اثربخشی سیستم مدیریت 

 بخشد؟ امنیت اطلاعات را بهبود می
1-10     

 عدم انطباق و اقدام اصلاحی -2-10

105 
داده واکنش نشان  بروز آنعدم انطباق، در مقابل  کیسازمان هنگام وقوع  ایآ

 دهد؟یرا به منظور کنترل و اصلاح آن انجام م یاقدامات یو در صورت مقتض
2-10     

     10-2 کند؟یآن مقابله م پیامدهایعدم انطباق، با  کیسازمان هنگام وقوع  ایآ 106

107 

عدم انطباق و مشخص نمودن علل عدم انطباق  یجهت بازنگر یاقدامات ایآ

صورت  گرید یوقوع در جا ایبه منظور عدم وقوع مجدد  آنجهت حذف علل 

 رد؟یگیم

2-10     

     10-2 کند؟یم یسازادهیپاجرا و  ،را که لازم است یسازمان هرگونه اقدامات ایآ 108

     10-2 کند؟یم یانجام شده را بازنگر یاقدام اصلاح هر یاثربخش، سازمان ایآ 109

110 
اطلاعات  تیامن تیریمد ستمیرا در س یراتییتغ ازیسازمان، در صورت ن ایآ

 کند؟یم جادیا
2-10     
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

111 

که  یو اقدامات هاعدم انطباق ماهیتچون هم یاطلاعات مستند ،سازمان ایآ

را به عنوان  یاز اقدامات اصلاح کیهر  جینتا نیزانجام شده و  هامتعاقب آن

 کند؟یم یشواهد نگهدار

2-10     

 های سازمانیکنترل -5الف 

 امنیت اطلاعاتهای مشیخط -1-5الف 

1 
 ، تدوین وهای موضوعی خاصمشیو خط اطلاعات امنیت مشیخط آیا

 ؟نداشده مستند
     1-5-الف

2 
 رسمی طور به ،های موضوعی خاصمشیو خط امنیت اطلاعات مشیخط آیا

 ؟نداشده تصویب عامل و سایر مدیران ارشدمدیر توسط
     

      است؟ رسیده کارکنان تمام اطلاع به و ابلاغ ،های امنیتیمشیخط آیا 3

4 
 پیمانکاران ،ونیبه اطلاع اشخاص مرتبط بیر های امنیتیمشیآیا خط

 رسیده است؟ کنندگانو تأمین
     

5 

هنگامی که ریزی شده یا طرحدر فواصل زمانی  های امنیتیمشیآیا خط

 ، مقرراتیقانونی، حقوقی مسایلکار و وکسبمحیط در  ایتغییرات عمده

 د؟نشومی بازنگری به وجود آید،و فنی 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

6 
 هاآنی از تناسب، کفایت و اثربخشهای امنیتی مشیآیا در بازنگری خط

 شود؟اطمینان حاصل می
     

7 
مدیریت مدنظر  هاینتایج بازنگری ،های امنیتیمشیآیا در بازنگری خط

 گیرد؟قرار می
     

 های امنیت اطلاعاتها و مسئولیتنقش -2-5الف 

1 
 ،های امنیت اطلاعاتمشیمطابق با خطتی های امنیآیا تمام مسئولیت

 اند؟تعریف و مشخص شده روشنی به
     

2 
 ،های اطلاعاتی(دارایی در خصوصکارکنان ) های امنیتیآیا مسئولیت

 )در شرح شغل کارکنان(؟ ه استمناسب تعریف و ابلاغ شد روشی به
     

3 
ها و انجام حفاظت از دارایی نسبت بههای افراد آیا مسئولیت

 به صورت شفاف مشخص شده است؟  ،یندهای امنیت اطلاعاتافر
     

      تعریف و مستند شده است؟ ،آیا سطوح اختیارات افراد 4

5 
 به های مرتبط بیرونی،سوم و طرفهای امنیتی اشخاص آیا مسئولیت

 شود؟صورت مناسب تعریف و ابلاغ می
     

 تفکیک وظایف -3-5الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 

غیرمجاز یا  /سهویهای دستکاری آیا به منظور کاهش فرصت

ها ، وظایف و حدود مسئولیتاطلاعاتیهای سوءاستفاده از دارایی

 تفکیک شده است؟

     

 های مدیریتمسئولیت -4-5الف 

1 
 رعایت، کلیه کارکنان و پیمانکاران را به شرکت ارشد آیا مدیریت

 ؟کرده است ملزم ی شرکتامنیت هاییهها و رومشیخط
     

2 
یک کانال ارتباطی ویژه برای گزارش نقض الزامات  ،ارشد آیا مدیریت

 است؟ کردهایجاد  یامنیت
     

3 

های امنیت ها و مسئولیتپیمانکاران درباره نقش و آیا کارکنان

پیش از اعطای مجوز دسترسی به اطلاعات محرمانه یا  ،اطلاعات خود

 اند؟های اطلاعاتی توجیه شدهسامانه

     

 ارتباط با مراجع معتبر -5-5الف 

1 

وجود دارد  شرکتای در رویه ،امنیتی رخدادهایمدیریت  به منظورآیا 

یک از مراجع دارای اختیار باید  چه زمانی و با کدام کندکه مشخص 

 ؟برقرار شود ارتباط

     



  
 

22 

www.SepehrAmn.com 
88854672-021  

info@Sepehramn.com 
 

 

 لیست ممیزی سیستم مدیریت امنیت اطلاعاتچک |

یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

 شتههایی که بر امنیت اطلاعات تأثیر داسازمان نآیا ارتباط با مسئولا

امنیتی را مدیریت کنند، برقرار و حفظ شده و  رخدادهایتوانند یا می

  شود؟می رسانیروزبهآنها نیز لیست اطلاعات تماس 

     

 ای ذینفع ویژههارتباط با گروه -5-6الف 

1 
و  وجود داشته ذینفع ویژههای ات تماس گروهآیا فهرستی از اطلاع

 ؟(امنیتیکز امرمشاوران و ، هاانجمن )مثلاً شودروزرسانی میبه
     

2 
های دارای گرایش فنی و امنیتی، برقرار و حفظ آیا ارتباطات با گروه

 ؟ استشده 
     

 هوش تهدید -5-7الف 

1 
آیا اطلاعات مربوط به تهدیدهای امنیت اطلاعات به منظور ایجاد 

 شوند؟آوری و تحلیل میهوش تهدید، جمع
     

 امنیت اطلاعات در مدیریت پروژه -5-8الف 

1 

امنیت الزامات  صرف نظر از ماهیت آنها هاپروژه در مدیریت تمامیآیا 

آیا این الزامات امنیتی، پیوست  ؟گرفته استاطلاعات مورد توجه قرار 

 قراردادهای کاری شده است؟
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

      شود؟انجام میامنیت اطلاعات ارزیابی مخاطرات ها پروژه برای تمامیآیا  2

3 
ها ای در تمامی پروژهبه صورت دوره ،امنیت اطلاعات مخاطراتآیا 

 د؟نشوبازنگری میبررسی و در صورت لزوم 
     

      شود؟های امنیت اطلاعات تعریف میمسئولیتها در مدیریت پروژهآیا  4

5 

های از روش ،الزامات امنیت اطلاعات درست شناسایی ه منظورآیا ب

ها و مقررات، مشیالزامات انطباق با خط شود )مثلاًاستفاده می یمتنوع

 سازی تهدید یا، مدلهای آنهاامنیتی و درس آموزه مرور حوادث

 ؟های شناسایی شده(پذیریاستفاده از آسیب

     

6 

وکاری متناسب با ارزش کسب ،یهای امنیتآیا الزامات و کنترل 

 امنیت داشتنثیر منفی ناشی از نأنظر گرفتن ت و با دربوده اطلاعات 

 ؟اندشده ضعو

     

7 
الزامات امنیت  ،افزاریمحصولات نرم توسعهآیا هنگام خرید یا 

 شود؟اطلاعات در نظر گرفته می
     

 های مربوطهموجودی اطلاعاتی و سایر دارایی -5-9الف 

      ؟نداشناسایی شده ی شرکتهای اطلاعاتداراییتجهیزات و آیا تمام  1
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
 صورت مناسب های اطلاعاتی مهم، گردآوری و بهآیا فهرستی از دارایی

 شود؟حفاظت می از آنها
     

      شود؟روزرسانی میهای اطلاعاتی بهآیا فهرست دارایی 3

      است؟ شده تعیین ، مالکیآیا برای هر دارایی اطلاعاتی 4

5 

 بر هایی که مالکیت آنها راهای امنیتی داراییمسئولیت کارکنان،آیا 

و این مسئولیت به صورت رسمی به آنها  دانستهخوبی به  ،عهده دارند

 ابلاغ شده است؟

     

 هااستفاده پسندیده از اطلاعات و دارایی -5-10الف 

1 
ها را تعریف که استفاده پسندیده از اطلاعات و دارایی قوانینیآیا 

 ؟شودمی رعایتکنند مشخص، مستند و می
     

2 
 شرکتهای ییاکه از دار سومیآیا کارکنان، پیمانکاران و اشخاص 

 آگاهی لازم را دارند؟ آنهااز الزامات امنیت اطلاعات  ،کننداستفاه می
     

3 
 سطح و ذخیره اطلاعات مطابق با تبادلکنترل،  برای هاییآیا رویه

 است؟ هشدایجاد  هادارایی بندیطبقه
     

 هابازگردادن دارایی -5-11الف 



  
 

25 

www.SepehrAmn.com 
88854672-021  

info@Sepehramn.com 
 

 

 لیست ممیزی سیستم مدیریت امنیت اطلاعاتچک |

یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 

 استخدام خاتمه هنگامها را در تمامی دارایی ،پیمانکارانآیا کارکنان و 

عودت شرکت رسمی به  بر اساس یک رویه ،شانهمکاریقرارداد یا 

 دهند؟می

     

    بندی اطلاعاتطبقه -5-12الف 

1 
ایجاد شده  شرکتدر  بندی اطلاعاتطبقه مبنایی برایاصول و آیا 

 است؟
     

2 
با توجه به ارزش و حساسیت  ،بندی اطلاعاتطبقهمشی خطسند آیا 

 ؟شرکت تدوین شده استاطلاعات 
     

3 
صورت گرفته مطابق با آخرین تغییرات  اطلاعات، بندیطبقه رویه آیا 

 شود؟روزرسانی میبه ی شرکتهادر ارزش، حساسیت و اهمیت دارایی
     

4 
 در ،و بالادستی قراردادی ،کار و الزامات قانونیوهای کسبمندیآیا نیاز

 ؟لحاظ شده است اطلاعات شرکت بندیطبقه رویه
     

5 
از لحاظ سطح محرمانگی  ،شرکت های اطلاعاتیدارایی تمام آیا

 اند؟بندی شدهطبقه اطلاعات آنها
     

 گذاری اطلاعاتبرچسب -5-13الف 



  
 

26 

www.SepehrAmn.com 
88854672-021  

info@Sepehramn.com 
 

 

 لیست ممیزی سیستم مدیریت امنیت اطلاعاتچک |

یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
بندی گذاری اطلاعات طبقهو برچسب کنترلآیا روال مشخصی برای 

 تدوین گردیده است؟ ،شده
     

      شوند؟میتوسط کارکنان رعایت  درستی های تدوین شده، بهآیا رویه 2

3 
 شوندگذاری میصورت مناسب برچسب به ی اطلاعاتیهاآیا دارایی

 (؟آنها محرمانگی بندیشدن سطح طبقه)مشخص 
     

 اطلاعاتتبادل  -5-14الف 

1 
واسطه  اطلاعات، به امن جهت تبادل هایییهرو و هامشیآیا خط

 استفاده از تمامی انواع امکانات ارتباطی ایجاد شده است؟
     

2 

تبادل اطلاعات در مقابل حملات  امنیتروش اجرایی برای یک آیا 

 تغییرحذف، ، ، تخریبدستکاری، برداریکپی ای همچونخرابکارانه

 شده است؟ تدوینو غیره  غیرمجاز

     

3 

روش اجرایی برای تشخیص و حفاظت در مقابل بدافزارها که یک آیا 

 تدوین ،شوند منتشرشبکه از طریق ممکن است توسط تبادل اطلاعات 

 شده است؟
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

4 
منظور حفاظت از اطلاعات حساس تبادلی  روش اجرایی به در اینآیا 

 ؟گفته شده است لزاماتیا هامانند ضمیمه پیام
     

      شود؟رمزنگاری برای تبادل اطلاعات استفاده می فنونآیا از  5

6 
کنترل و محدود  ،ارتباط جمعی )مثل ایمیل( هایآیا امکانات و ابزار

 ؟شده است
     

7 
لازم در خصوص تبادل امن اطلاعات  یهای اولیه و احتیاطآیا آموزش

 به کاربران داده شده است؟
     

8 
 شرکتمدیریت تبادل اطلاعات بین کنترل و هایی جهت نامهآیا توافق

 بیرونی ایجاد شده است؟ سومو اشخاص 
     

9 
( مانند ایمیلرسانی الکترونیکی )آیا اطلاعات ارسالی از طریق پیام

 د؟نشومحافظت می
     

 کنترل دسترسی -5-15الف 

1 
های امنیت اطلاعات مطابق با نیازمندی ،مشی کنترل دسترسیآیا خط

 تهیه، تدوین و ابلاغ شده است؟ شرکت
     

      شود؟میروزرسانی و بهای بازنگری صورت دوره به ،مشیخطاین آیا  2
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 
وکار های کاربردی کسبهای امنیتی برنامهنیازمندی ،مشیخطاین آیا 

 دهد؟را پوشش می
     

4 
دارای مشاغل متعارف در  کارکنانآیا سطوح دسترسی عمومی برای 

 مشخص شده است؟ شرکت
     

5 

های کنترل دسترسی آیا در روال اعطای دسترسی به کاربران، نقش

دسترسی  اعطایمانند تقاضای دسترسی، مجوزدهی دسترسی و 

 اند؟تفکیک شده

     

6 
به اطلاعات حساس آیا سوابقی مبنی بر مجوزهای کاربرانی که 

 وجود دارد؟ ،دسترسی دارند
     

7 

د که دسترسی عموم به شوانجام می نحوی آیا روال دسترسی به

اجازه دسترسی داده شده  احتصربه مگر آنکه  ،اطلاعات محدود گردد

 باشد؟

     

8 
ای برای حفاظت از دسترسی به شبکه و های مدیریتی و رویهآیا کنترل

 وجود دارد؟های آن سرویس
     

9 
تنها در صورت اعطای مجوز  انشود که کاربرآیا این اطمینان حاصل می

 را دارند؟ آنهای رسمی، اجازه دسترسی به شبکه و سرویس
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

10 
های آن و ای برای تعیین سطوح دسترسی به شبکه و سرویسآیا رویه

 شده است؟  ایجادنیز احراز هویت کاربران 
     

11 
استفاده های آن برای دسترسی به شبکه و سرویس خاصیابزار  از آیا

 ؟(یا توکن VPN)مانند شود می
     

 مدیریت هویت -5-16الف 

      شود؟ها به صورت کامل مدیریت میآیا چرخه عمر هویت 1

2 
اعطا و لغو دسترسی کاربران و راهبران به شبکه آیا فرایند مدونی برای 

 های کاربردی وجود دارد؟همچنین برنامه های آن وو سرویس
     

 اطلاعات احراز هویت -5-17الف 

1 
های عبور کاربران آیا یک فرایند مدیریتی برای کنترل تخصیص کلمه

 ایجاد شده است؟
     

2 
قرار  کاربر مورد نظر در اختیار تنها ،آیا اطلاعات مربوط به احراز هویت

 ؟گیردمی
     

3 
-برنامهتجهیزات و  تولیدکنندگانفرض احراز هویت پیش آیا اطلاعات

 کند؟تغییر می عملیاتی شدنپس از نصب و بلافاصله  ،های کاربردی
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

4 
 استفاده خصوص در سازمانی هایدستورالعمل از پیروی به کاربران آیا

 اند؟ شدهملزم  هویت احراز محرمانه اطلاعات از
     

5 
های امنیتی مناسبی را برای انتخاب و نگهداری کلمه شیوه ،آیا کاربران

 کنند؟عبور خود انتخاب می
     

6 
-های لازم و کافی میآیا کلمات عبور کاربران دارای حداقل نیازمندی

 ؟و غیره(زدن حدس  ، عدم امکان، پیچیدگیکافیباشد )مانند طول 
     

7 
وجود دارد که از تولید یا استفاده از واژگان تکراری در  سازوکاریآیا 

 ؟کنداحراز هویت کاربران جلوگیری 
     

      ؟شوداستفاده می سیستم مدیریت کلمه عبوراز آیا   8

9 
صورت تعاملی کیفیت لازم  تواند بهآیا سیستم مدیریت کلمه عبور می

 ؟ کندرا برای تولید کلمات عبور تضمین 
     

10 
کاربران را وادار به تغییر کلمات عبور  ،آیا سیستم مدیریت کلمه عبور

  کند؟می یستمدر اولین ورود به س
     

11 
انتخاب کلمات عبور باکیفیت را اجبار  ،آیا سیستم مدیریت کلمه عبور

 کند؟می
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 کنترل /بند
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مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

12 
تغییرات کلمات عبور را به طور منظم  ،آیا سیستم مدیریت کلمه عبور

 کند؟و در صورت نیاز اجبار می
     

13 
ای از کلمات عبور را نگهداری و سابقه ،آیا سیستم مدیریت کلمه عبور

 کند؟جلوگیری می هااز استفاده مجدد آن
     

 حقوق دسترسی -5-18الف 

1 

 هایسامانه ها وسرویس ،هاآیا برای اعطا یا لغو دسترسی به سیستم

یک روش اجرایی رسمی دسترسی برای ثبت و حذف کاربر  ،اطلاعاتی

 وجود دارد؟

     

2 
آیا روش اجرایی کنترل دسترسی، چگونگی اعطای دسترسی به 

 دهد؟های اطلاعاتی را توضیح میها و سیستمسرویس
     

3 

دهد پس از خروج افراد از آیا روش اجرایی کنترل دسترسی توضیح می

های اطلاعاتی لغو ها و سیستم، چگونه دسترسی به سرویسشرکت

 د؟نشومی

     

4 
 یک شناسه کاربریاختصاص روش اجرایی کنترل دسترسی، در آیا 

 ؟لزامی شده استیکتا به هر یک از کاربران ا
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

5 
ها یا ای برای حذف یا مسدود کردن شناسههای دورهآیا بررسی

 ؟شودانجام می استفاده و اضافیبدون های کاربری حساب
     

6 

ها و آیا برای اعطا یا لغو حقوق دسترسی تمام کاربران به سامانه

 ، تدوین ویک روش اجرایی رسمی تأمین دسترسی کاربر هاسرویس

 شده است؟ اجرا

     

7 
مشی دسترسی و با خط ،آیا سطح دسترسی اعطا شده به کاربران

 تناسب دارد؟ آنهاسازمانی  ایفوظ
     

8 
های اطلاعاتی یا آیا اخذ مجوز دسترسی برای استفاده از سامانه

 گیرد؟ها از مالک آنها صورت میسرویس
     

9 
 گذراندن روالآیا اعطای حقوق دسترسی کاربران صرفاٌ پس از 

 د؟  شوجوزدهی و احراز هویت انجام میم
     

10 
های برای دسترسی به سامانهآیا سوابق حقوق دسترسی اعطا شده 

 شود؟ها نگهداری میاطلاعاتی و سرویس
     

11 
 آنهاپس از تغییر شغل یا وظیفه سازمانی  ،آیا حقوق دسترسی کاربران

 شود؟روزرسانی میبهبازنگری و بلافاصله 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

12 
ای و منظم بررسی و در صورت دوره به ،آیا حقوق دسترسی کاربران

 شود؟بازنگری میصورت نیاز 
     

13 
های اجرایی رسمی برای بازنگری حقوق دسترسی و اختیارات آیا روش

 ؟وجود داردویژه کاربران 
     

14 
کاربران را جهت اطمینان  آیا مدیران، حقوق دسترسی و اختیارات ویژه

 کنند؟طور منظم بازنگری میه ب ،حقوق ویژه غیرمجازعدم وجود از 
     

15 
بررسی  اآنه شغلزمان تغییر یا ترفیع  آیا حقوق دسترسی کاربران، در 

 شود؟و بازنگری می
     

16 
های کاربری دارای حقوق ویژه آیا تغییرات در حقوق دسترسی حساب

 شود؟گیری میصورت منظم گزارش به
     

17 
آیا حقوق دسترسی کارکنان به اطلاعات و امکانات پردازش اطلاعات 

 شود؟می لغوآنها محض خاتمه خدمت  به
     

18 
به اطلاعات و امکانات  مشتریانآیا حقوق دسترسی پیمانکاران و 

 شود؟میآنها لغو محض خاتمه قرارداد  پردازش اطلاعات به
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

19 
دسترسی افراد به اطلاعات و  ،شغلی سمت آیا در هنگام تغییر وظایف/

 شود؟تنظیم میبازنگری و امکانات پردازش اطلاعات مجدداً 
     

 کنندگانامنیت اطلاعات در روابط با تأمین -5-19الف 

1 
های کنندگان به داراییمشی برای دسترسی تأمینخط یک آیا

 وجود دارد؟ شرکتاطلاعاتی 
     

2 
 کاهش جهت اطلاعات امنیت الزامات روی بر کنندگانتأمین با آیا

 شود؟می توافق آنها دسترسی با مرتبط مخاطرات
     

3 
توانند به آنها دسترسی داشته کنندگان میآیا نوع اطلاعاتی که تأمین

 مشخص شده است؟ ،باشند
     

 کنندگانهای با تأمیننامهلحاظ کردن امنیت اطلاعات در توافق -5-20الف 

1 
منعقد شده  سومبا اشخاص  (NDA)مانند  های امنیتینامهتوافقآیا 

 است؟
     

2 
 از یک هر قراردادهای و هانامهتوافق در اطلاعات امنیت الزامات آیا

 شود؟می لحاظ کنندگانتأمین
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 
ای یا در به صورت دوره سومهای امنیتی با اشخاص نامهآیا توافق

 گیرد؟مورد بازنگری قرار میاطلاعات صورت بروز موارد نقض امنیت 
     

4 

در موارد مورد نیاز در  (SLA)ه خدمات ینامه سطح ارایا توافقآ

یا جزئی از  پیوستبه صورت مستند  ،کنندگانقراردادهای تأمین

 آورده شده است؟آنها قرارداد 

     

 ICTمدیریت امنیت اطلاعات در زنجیره تأمین  -5-21الف 

1 
 اطلاعات امنیت مخاطرات دربرگیرنده ،کنندگانتأمین با نامهتوافق آیا

 ؟است محصول تأمین زنجیره و ارتباطات و اطلاعات خدمات با مرتبط
     

 کنندهپایش، بازنگری و مدیریت تغییر خدمات تأمین -5-22الف 

1 
 عملکرد، سوابق و هاها، گزارشتحویل خدمت، فعالیت آیا بر روی

 شود؟( نظارت میو پیمانکاران کنندگان)اعم از تأمینسوم ص اشخا
     

2 

 شودکنترل و مدیریت میسوم، آیا تغییرات در تحویل خدمات شخص 

وکار، توانند در رابطه با حساسیت اطلاعات کسبها می)کنترل

 ؟باشند( مخاطرهارزیابی مجدد  و نیز درگیریندهای اها و فرسیستم

     

 امنیت اطلاعات در استفاده از خدمات ابری -5-23الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
آیا فرایندهایی برای اکتساب، استفاده، مدیریت و خاتمه خدمت ابری 

 ایجاده شده است؟ شرکتمطابق با الزامات امنیت اطلاعات 
     

2 
ها و اطلاعات میزبانی داده دهنده خدمات ابری بهآیا دسترسی ارایه

 شده، تحت کنترل قرار دارد؟
     

 ریزی و آمادگی برای مدیریت رخدادهای امنیت اطلاعاتبرنامه -5-24الف 

1 
منظور اطمینان از پاسخ سریع، مؤثر و منظم به  آیا تمهیداتی به

 شده است؟ در نظر گرفتهحوادث امنیت اطلاعات 
     

      حوادث امنیت اطلاعات تعیین شده است؟ پاسخ بههای آیا مسئولیت 2

3 
توسط پرسنل شایسته  ،آیا مسائل مربوط به حوادث امنیت اطلاعات

 شوند؟میو مدیریت راهبری 
     

4 
-( برای تشخیص حوادث امنیتی و گزارشPoCآیا یک نقطه تماس )

 آنها تعیین شده است؟ دهی
     

      حوادث امنیت اطلاعات ایجاد شده است؟ آیا روش اجرایی پاسخ به 5
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

6 

های فعالیت شامل ،حوادث امنیت اطلاعات پاسخ به هاییهآیا رو

 را انجام دهند،آنها  باید ادثههنگام مواجهه با ح در ای که کاربراناولیه

 باشد؟می

     

7 

ای یا به صورت دوره ،پاسخ به حوادث هاییهآیا کارایی و اثربخشی رو

های اجرایی مورد ینداهای اطلاعاتی و فرهنگام تغییر در دارایی

 گیرد؟بازنگری قرار می

     

 گیری درباره رویدادهای امنیت اطلاعاتارزیابی و تصمیم -5-25الف 

1 
 رخدادهای امنیت اطلاعات بر اساس یک معیار توافقرویدادها و آیا 

 شوند؟می بندیدستهشده 
     

2 
 محسوب حادثه اینکه تعیین منظور به اطلاعات امنیت رویدادهای آیا

 گیرند؟می قرارو بررسی  تحلیل مورد خیر، یا شوندمی
     

      د؟شوثبت و نگهداری می آتیآیا نتایج تصمیم و ارزیابی برای ارجاعات  3

 پاسخ به رخدادهای امنیت اطلاعات -5-26الف 

1 
منظور پاسخ به رخدادهای امنیت  ای بهروش اجرایی مستند شده آیا

 اطلاعات وجود دارد؟
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

      شود؟آوری میشواهد آن به موقع جمع ،آیا پس از وقوع یک حادثه 2

3 
امنیت اطلاعات انجام رخدادهای  (Forensicوتحلیل قانونی )آیا تجزیه

 د؟شومی
     

4 
های پاسخگویی به حوادث امنیت آتی، فعالیت هایتحلیل آیا برای

 شوند؟می و نگهداری اطلاعات به درستی ثبت
     

5 
شده یا به  یحادثه امنیت بروز های امنیت اطلاعات که سببآیا با ضعف

 شود؟به طور مناسب برخورد می ،کنندوقوع آن کمک می
     

      اطلاعات وجود دارد؟منظور پاسخ به رخدادهای امنیت  آیا تیمی به 6

7 

حوادث امنیت اطلاعات یا جزئیات آن با افراد داخلی، خارجی  قوعآیا و

های مرتبط )که نیاز به این اطلاعات دارند( به اشتراک یا سازمان

 شود؟گذاشته می

     

 یادگیری از رخدادهای امنیت اطلاعات -5-27الف 

1 
حوادث امنیت اطلاعات برای شده از تحلیل و رفع  آیا دانش کسب

 گیرد؟مورد استفاده قرار می تیکاهش احتمال یا اثر حوادث آ
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
و هزینه  وسعتهایی برای ایجاد امکان نظارت بر نوع، سازوکارآیا 

 ؟وجود داردحوادث امنیت اطلاعات 
     

3 
آیند آیا اطلاعاتی که از شواهد حوادث امنیت اطلاعات به دست می

 شوند؟شناسایی تکرار یا شدت اثر حوادث استفاده میبرای 
     

 آوری شواهدجمع -5-28الف 

1 
آوری، اکتساب و حفظ اطلاعاتی که هایی برای شناسایی، جمعآیا رویه

 است؟ شدهتعریف  قرار گیرند، استفادهمورد توانند به عنوان شواهد می
     

2 
عنوان عامل  یا سازمان )به آیا شواهد لازم برای پیگیری علیه یک فرد

 شود؟گردآوری می از وقوع یک حادثه امنیت اطلاعات حادثه( پس
     

3 
هر زمان که یک اقدام مدنی  آیا حفظ شواهد مربوط به حوادث امنیتی،

 شود؟یا کیفری ممکن است لازم باشد، انجام می
     

4 
امنیتی به آوری شده مبنی بر وقوع حادثه آیا مدارک و شواهد جمع

 د؟نشوندی بایگانی میبعنوان اطلاعات دارای طبقه
     

5 
شده مبنی بر وقوع حادثه آوریمدارک و شواهد جمع یآیا از افشا

 شود؟امنیتی جلوگیری می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 امنیت اطلاعات در هنگام اختلال -5-29الف 

1 

عملیات سرگیری  کار و بازیابی و ازوهایی برای تداوم کسبآیا طرح

وکار بعد از ایجاد وقفه یا بروز نقص در فرایندهای حیاتی کسب

 وکار، طراحی و مستند شده است؟کسب

     

2 
-یندهای مدیریت تداوم کسباآیا الزامات تداوم امنیت اطلاعات در فر

 وکار و بازیابی از بحران دیده شده است؟
     

3 
یندهای اوقفه در فرایجاد توانند باعث می آیا رویدادهایی که

 اند؟شوند، شناسایی شده شرکت یوکارکسب
     

4 
، توسط رویدادهای یوکاریندهای کسباآیا احتمال آنکه در فر

 زده شده است؟ایجاد شود، تخمین ای مشخص شده وقفه
     

5 
داشته  شرکتامنیت اطلاعات  برتواند ها میآیا تأثیری که روند وقفه

 شده است؟ برآوردباشد، 
     

6 
در شرایط نامطلوب مانند  آنآیا الزاماتی برای امنیت اطلاعات و تداوم 

 است؟ شدهوقوع بحران تعیین 
     

 وکاربرای تداوم کسب ICTآمادگی  -5-30الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 

آیا یک ساختار مدیریتی با استفاده از پرسنل شایسته و دارای تجربه و 

پاسخگویی به رویدادهای مخرب در اختیارات لازم، جهت آمادگی و 

 نظر گرفته شده است؟

     

2 
آیا پرسنل دارای اختیارات، مسئولیت و صلاحیت لازم برای مدیریت 

 ؟نداحوادث و حفظ امنیت اطلاعات تعیین شده
     

3 

مستند و  ،هایی برای پاسخگویی و بازیابی بحرانها و روشآیا طرح

 ؟است تأیید شده

سطح امنیت اطلاعات خود را  شرکتهایی مبنی بر اینکه چگونه طرح

 کند.در یک سطح از پیش تعیین شده حفظ 

     

4 

ها ها و مسئولیتنقش ،کار و بازیابی از بحرانوهای تداوم کسبآیا طرح

کار مشخص ویندهای کسبرارا به صورت شفاف جهت از سرگیری ف

 نموده است؟

     

5 
کار و وهای تداوم کسببینی شده در طرحهای پیشآیا نیازمندی

 شده است؟ تأمینبازیابی از بحران 
     

      اند؟بندی شدهمشخص و اولویت ،وکارترین فرایندهای کسبآیا حیاتی 6
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

7 
 های اطلاعاتیسرگیری سرویس وکار امکان ازهای تداوم کسبآیا طرح

 ؟کنندفراهم میهای زمانی مورد نیاز در بازه را
     

8 
ی هاهایی که باعث تهدید امنیت فرایندها و داراییآیا مخاطره

 اند؟شوند، مشخص شدهوکار میکسب
     

9 

یندهای تداوم امنیت اطلاعات اآیا جهت اطمینان از مطابقت عملکرد فر

و  مانورهای آن با اهداف تداوم امنیت اطلاعات، ها و کنترلو روش

 شود؟آزمایش انجام می

     

10 

طور  های آن بهها و کنترلهای تداوم امنیت اطلاعات، روشآیا طرح

شوند )از روز بودن آنها آزمایش میمنظور بررسی مؤثر و بهمرتب به 

 ؟اعتبار و اثربخشی(میزان نظر 

     

11 
های تداوم امنیت اطلاعات بررسی شده و آیا نقاط قوت و ضعف طرح

 شوند؟های جایگزین تدوین میطرح ،در صورت نیاز
     

 الزامات قانونی، حقوقی، مقرراتی و قراردادی -5-31الف 

1 

ای بالاسری و متناسب با نامهآیا الزامات قانونی، قراردادی و آیین

در خصوص امنیت اطلاعات به وضوح تعریف، مدون و  شرکترویکرد 

 شوند؟داشته می روز نگهبه
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
و متناسب با  دستیای بالانامهآیا الزامات قانونی، قراردادی و آیین

 شوند؟در خصوص امنیت اطلاعات رعایت می شرکترویکرد 
     

3 
الزامات قانونی و های اطلاعاتی با در راستای انطباق سیستم ،آیا اسناد

 شوند؟روزرسانی میی بهدستقراردادی بالا
     

4 
ها نامهقوانین و آیین ،هانامههای رمزنگاری در انطباق با توافقآیا کنترل

 شوند؟به کار گرفته می
     

5 
های از کنترل جهت استفاده وکاریی فنی و کسبهاآیا محدودیت

 ؟است برطرف شده رمزنگاری
     

 حقوق مالکیت معنوی -5-32الف 

1 
با حقوق و الزامات مالکیت  شرکتبرای اطمینان از انطباق  اییهآیا رو

 افزارهای دارای حقوق تجاری وجود دارد؟معنوی و نرم
     

2 
ل مربوط به حق یافزاری، مسامحصولات نرم تهیهیند افرآیا در 

 شود؟رایت رعایت میکپی
     

3 
بردای، تبدیل و ... محصولات دارای حقوق مالکیت معنوی آیا از نسخه

 شود؟جلوگیری می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

4 
مالکیت معنوی محصولاتی که  کردنآیا مدارکی مبنی بر مشخص 

 وجود دارد؟   ،دارای حقوق مالکیت معنوی هستند
     

      ؟ندابه صورت قانونی خریداری شده ،افزارهای نصب شدهآیا نرم 5

6 
مشی جهت امحا یا انتقال محصولات دارای حقوق مالکیت خطیک آیا 

 وجود دارد؟ دیگرانمعنوی به 
     

 حفاظت از سوابق -5-33الف 

      شود؟محافظت میشدن، تخریب و تحریف  گم برابرآیا از سوابق در  1

2 
های موجود برای محافظت از سوابق سازمانی، مطابق با آیا روش

 هستند؟ یوکارای، قراردادی و کسبنامهالزامات مقرراتی و آیین
     

3 
امحای  و همچنینبرای نگهداری، ذخیره، اداره کردن  الزاماتیآیا 

 اند؟اطلاعات و سوابق تدوین شده
     

 حریم خصوصی و حفاظت از اطلاعات هویت شخصی -5-34الف 

1 
مطابق با مقررات و  کارکنانآیا از حریم خصوصی و اطلاعات 

 شود؟های مرتبط محافظت مینامهآیین
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 بازنگری مستقل امنیت اطلاعات -5-35الف 

1 

تناسب و اثربخشی رویکرد  بازنگری مستقلی از کفایت، ،آیا مدیریت

ریزی دهد )در فواصل زمانی برنامهانجام میشرکت امنیت اطلاعات 

 ؟(مهمشده یا در صورت وقوع تغییرات 

     

 ها، قوانین و استانداردهای امنیت اطلاعاتمشیانطباق با خط -5-36الف 

1 
شان های اجرایی امنیتی در حیطه مسئولیتآیا مدیران از اینکه روش

 ؟کنندمیشوند، اطمینان حاصل درستی اجرا می به
     

2 
های امنیتی مشیدر انطباق با خط ،های اجرایی امنیتیآیا روش

 هستند؟ شرکت
     

      کنند؟می بررسیشده را  شناساییهای علت عدم انطباق ،آیا مدیران 3

4 
ها جهت رفع عدم انطباقرا اصلاحی مناسب  هایاقدام ،آیا مدیران

 نمایند؟تعیین و اجرا می
     

5 
اصلاحی انجام شده را  هایهای اقداماثربخشی یا ضعف ،آیا مدیران

 ؟کنندبررسی می
     

 های عملیاتی مدونرویه -5-37الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
 ،های اطلاعاتیهای اجرایی مدیریت تجهیزات و سیستمآیا روش

 شود؟تدوین و نگهداری می
     

2 
درستی در دسترس تمام کاربرانی  به ،های اجرایی مدون شدهآیا روش

 گیرند؟قرار می ،که به آنها نیاز دارند
     

3 
هایی جهت مشخص نمودن جزئیات هر یک از وظایف آیا دستورالعمل

 در هر شغل وجود دارد؟ 
     

 های فردیکنترل -6الف 

 گزینش -6-1الف 

1 
بررسی پیشینه هایی جهت های اجرایی، معیارها و محدودیتآیا رویه

 ن استخدام وجود دارد؟اداوطلب
     

2 
های مرتبط و اصول نامهمطابق با قوانین کار، آیین ،آیا بررسی پیشینه

 شود؟اخلاقی انجام می
     

3 
پردازش اطلاعات را حساس آیا پیشینه افرادی که اطلاعات و امکانات 

 شود؟تر انجام میصورت دقیق به ،دارنداختیار در 
     

 شرایط و ضوابط استخدام -6-2الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
، شرکتهای آیا مفاد و شرایط قرارداد استخدام، نمایانگر مسئولیت

 ؟استکارکنان و پیمانکاران در قبال امنیت اطلاعات 
     

      ؟در قرارداد کارکنان ذکر شده است ،های امنیت اطلاعاتآیا مسئولیت 2

3 
شده  گفتهدر قرارداد پیمانکاران  ،های امنیت اطلاعاتآیا مسئولیت

 است؟
     

4 
یند پیش از افرطول  درن، اهای امنیتی داوطلبها و مسئولیتآیا نقش

 شود؟استخدام به ایشان ابلاغ می
     

5 

نادیده گرفتن الزامات امنیتی انجام  صورتکه در  هاییآیا اقدام

بیان شده  سومدر قرارداد کارکنان، پیمانکاران و اشخاص  ،دنشومی

 است؟

     

 بخشی، تحصیل و آموزش امنیت اطلاعاتآگاهی -6-3الف 

1 

وجود دارد  شرکتدر امنیتی  بخشیآگاهی و آموزش ی برایآیا فرایند

 کارکنان و به عمومی بخشیآگاهی )شامل آموزش تخصصی،

 ؟پیمانکاران در صورت نیاز(
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

 خصوصدر را نیاز  های موردآموزش ،آیا کارکنان و پیمانکاران

های اجرایی مرتبط با وظایف کاری خود را ها و روشمشیخط

 بینند؟می

     

3 
های آنها آیا کارکنان، آموزش امنیت اطلاعات که با نقش و مسئولیت

 ؟بینندمیمرتبط است را 
     

4 
های مشیهای اجرایی و خطروز روشهای بهآیا کارکنان از نسخه

 ؟گیردشده و در صورت نیاز، در دسترس آنها قرار میآگاه  یامنیت
     

5 
های مشیهایی اجرایی و خطروز روشهای بهآیا پیمانکاران از نسخه

 ؟گیردشده و در صورت نیاز، در دسترس آنها قرار میآگاه  یامنیت
     

 فرایند انضباطی -6-4الف 

1 
کارکنانی که مرتکب  برخورد باآیا یک فرایند انضباطی رسمی برای 

 ؟د، وجود دارداننقص امنیتی شده
     

 های پس از خاتمه یا تغییر شغلمسئولیت -6-5الف 

1 
تغییر شغل  در زمان خاتمه/ ،ها و وظایف امنیت اطلاعاتآیا مسئولیت

 د؟یرگمیمورد ارزیابی قرار و شده  )کارمندان و پیمانکاران( تعریف
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
نظارت  کارکنانبر فرایند خاتمه یا تغییر شغل  ،منابع انسانی آیا واحد

 دارد؟
     

3 

ها و وظایف امنیت اطلاعات پس از تغییر شغل یا خاتمه آیا مسئولیت

-رسانی میبه کارکنان و پیمانکاران اطلاع یبه شیوه مناسب ،اشتغال

 د؟شو

     

 های محرمانگی یا عدم افشانامهتوافق -6-6الف 

1 
برای توافقات محرمانگی  شرکتآیا الزامات در راستای نیازهای 

 ؟نداشناسایی شده
     

      شود؟گرفته می کارکناناز ( NDA)آیا تعهدنامه عدم افشای اطلاعات  2

      شود؟آیا کفایت تعهدنامه عدم افشای اطلاعات بازنگری می 3

4 
مدنظر قرار گرفته الزامات قانونی و بالادستی  ،این تعهدنامهدر آیا 

 ؟است
     

 دورکاری -6-7الف 

1 
های فعالیتاز امنیتی برای کنترل و حفاظت  الزاماتمشی و آیا خط

 کار از راه دور، تدوین و تصویب شده است؟
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
شوند )مثل کار گرفته میه آیا تمهیدات امنیتی در خصوص دورکاری ب

 ؟ارتباطی و ...( هایدسترسی، کانالنحوه ودیت زمانی، دمح
     

3 
 به کار از راه دورروی ارتباطات  بر و پایش برداریلاگآیا عملیات 

 ؟شوددرستی انجام می
     

 دهی رویداد امنیت اطلاعاتگزارش -6-8الف 

1 
دهی های گزارشآیا رویدادهای امنیت اطلاعات با استفاده از کانال

 شوند؟مدیریتی مناسب گزارش می
     

      شوند؟گزارش می در کمترین زمان ممکنآیا رویدادهای امنیتی  2

3 
دهی حوادث امنیتی را ( گزارشPoCآیا تمامی پرسنل، نقطه تماس )

 شناسند؟می
     

4 
همیشه در دسترس  ،دهی حوادث امنیتیآیا نقطه تماس جهت گزارش

 است؟
     

5 

و گزارش تمامی نقاط  ثبتطور رسمی ملزم به  همه کارکنان بهآیا 

های اطلاعاتی و ضعف امنیتی مشاهده شده یا مشکوک در سیستم

 باشند؟می هاسرویس
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

6 

و گزارش تمامی  ثبتطور رسمی ملزم به  آیا همه پیمانکاران به

های اطلاعاتی و های امنیتی مشاهده شده یا مشکوک در سیستمضعف

 ؟هستند هاسرویس

     

7 
در دسترس  و های امنیت اطلاعات سادهدهی ضعفگزارش سازوکارآیا 

 باشد؟ می
     

 های فیزیکیکنترل -7الف 

 حصارهای امنیت فیزیکی -7-1الف 

1 

مشی جهت حفظ امنیت فیزیکی و مدیریت مخاطرات به خطیک یا آ

اطلاعات  پردازشهای غیرمجاز به اماکن منظور جلوگیری از دسترسی

 وجود دارد؟

     

2 

یک  آیا حصارها و موانع امنیت فیزیکی و محل قرارگیری و قدرت هر

های آن و نتایج ارزیابی متناسب با الزامات امنیتی دارایی از حصارها

 ؟استمخاطرات 

     

3 

نواحی حاوی اطلاعات حساس یا  از آیا حصارهای امنیتی برای حفاظت

حیاتی و تسهیلات پردازش اطلاعات، تعریف شده و مورد استفاده قرار 

 گیرد؟می
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ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

4 

برای محافظت از  خدمهدارای ها یا میزهای پذیرش آیا از باجه

اطلاعات و امکانات پردازش اطلاعات استفاده  یهای نگهدارمکان

 شود؟می

     

5 

های قابل ها و پنجرهدهی دربآیا سامانه کشف مزاحم جهت پوشش

المللی نصب شده و مورد دسترس، متناسب با استانداردهای ملی و بین

 گیرد؟آزمون قرار می

     

6 
در اماکن حیاتی مانند  ،و نظارت تصویری هشداردهندهآیا سیستم 

 وجود دارد؟ مرکز داده/ اتاق سرور
     

7 

شوند از مدیریت می شرکتآیا تجهیزات پردازش اطلاعاتی که توسط 

از نظر  ،شوندبیرونی مدیریت می سومتجهیزاتی که توسط اشخاص 

 ؟ندافیزیکی تفکیک شده

     

 ورودی فیزیکی -7-2الف 

1 
های مداخل فیزیکی برای محافظت از نواحی امن استفاده آیا از کنترل

 شود؟می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

مجاز اجازه دسترسی به  کارکنانهای مداخل فیزیکی تنها به آیا کنترل

های دسترسی مناسب محدود دهند و توسط کنترلنواحی امن را می

 ؟نداشده

     

3 
بازدیدکنندگان از نواحی امن ثبت آیا تاریخ و ساعات ورود و خروج 

 شود؟می
     

4 
بخش  کارکنانآیا تمامی بازدیدکنندگان از نواحی حیاتی به همراه 

 شوند؟همراهی می حراستشبکه و 
     

5 
تصویری  نظارت سامانه توسط ،آیا نواحی ورود و خروج نواحی حیاتی

 شوند؟می )دوربین(، کنترل و پایش
     

6 

را در  هاسرویسکه پشتیبانی  سومیآیا کنترلی بر دسترسی اشخاص 

وجود داشته و امکان دسترسی محدود و در  ،دهندنواحی امن انجام می

 ؟برای آنها تعریف شده استمواقع ضروری 

     

7 
آیا حقوق دسترسی به نواحی امن به طور منظم بازنگری شده و در 

 گردد؟زمان لازم ابطال می
     

8 
منظور پیشگیری از ورود افراد غیرمجاز  آیا نقاط دسترسی عمومی، به

 شوند؟ها کنترل میبه ساختمان
     



  
 

54 

www.SepehrAmn.com 
88854672-021  

info@Sepehramn.com 
 

 

 لیست ممیزی سیستم مدیریت امنیت اطلاعاتچک |

یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

9 
مناطق حاوی  از ،بارگیری و تخلیه نواحی مانند دسترسی نقاط آیا

 اند؟شده جدا اطلاعات پردازش تسهیلات
     

10 
حین انتقال محافظت  ،شرکتوارد شده به  تجهیزاتآیا از دستکاری 

 د؟شومی
     

      شوند؟در زمان ورود به محل ثبت می ،وارد شده تجهیزاتآیا  11

 ها و امکاناتسازی دفاتر، اتاقامن -7-3الف 

1 
ها و ها، ساختمانهای امنیت فیزیکی برای دفاتر، اتاقآیا کنترل

 است؟ کار گرفته شده طراحی و به ،تجهیزات
     

2 
ها و اطلاعات محرمانه از بیرون از محوطه قابل مشاهده فعالیت آیا

 هستند؟
     

 پایش امنیت فیزیکی -7-4الف 

1 
آیا اماکن، به صورت مداوم از لحاظ دسترسی فیزیکی غیرمجاز، پایش 

 شوند؟و کنترل می
     

 حفاظت در برابر تهدیدات فیزیکی و محیطی -7-5الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
 ،بزرگ، فجایع طبیعی و حملات مخربآیا در خصوص حوادث 

 تمهیداتی اندیشیده شده است؟
     

2 
ای جهت اجتناب از آسیب در زمان وقوع حادثه و های ویژهآیا راهنما

 حملات مخرب به کار گرفته شده است؟
     

 کار در نواحی امن -7-6الف 

1 
وجود های امن برای کنترل چگونگی انجام کار در محیط لزاماتیآیا ا

 ؟دارد
     

2 
ای بازرسی شده و به صورت دوره صورت فیزیکی قفل آیا نواحی امن به

 شوند؟می
     

3 
برداری، ضبط برداری، فیلمآیا کنترلی جهت ورود تجهیزات عکس

 و غیره به نواحی امن وجود دارد؟ ، گوشی هوشمندصوت
     

 میز پاک و صفحه نمایش پاک -7-7الف 

1 
 قابل سازیذخیره هایرسانه و کاغذها برای پاک میز مشیخط آیا

 دارد؟ وجود حمل
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
 اطلاعات پردازش تسهیلات برای پاک نمایش صفحه مشیخط آیا

 دارد؟ وجود
     

3 

 محرمانه کاغذی یااطلاعات محافظت از آیا الزامات امنیتی برای 

)برای مثال قرار دادن اطلاعات  گرددسازی رعایت میهای ذخیرهرسانه

 ؟(داریا کمدهای قفل شده های قفلدر کشومحرمانه 

     

4 
 خودکارآیا الزامات امنیتی جهت قفل شدن صفحه نمایش به صورت 

 گردد؟رعایت می ،گیرددر زمانی که مورد استفاده قرار نمی
     

5 
محرمانه،  آیا الزامات امنیتی جهت عدم دسترسی غیرمجاز به اطلاعات

 بر روی چاپگرها رعایت شده است؟
     

 استقرار و حفاظت از تجهیزات -7-8الف 

1 

آیا تجهیزات پردازش اطلاعات در برابر مخاطرات ناشی از تهدیدها و 

سوزی، انفجار، گردوغبار، تداخل خطرات محیطی مانند سرقت، آتش

 شوند؟منابع برق و غیره محافظت می

     

2 

آیا تجهیزات پردازش اطلاعات که با اطلاعات حساس سروکار دارند در 

قابل مشاهده بودن در هنگام استفاده محافظت  مخاطرهبرابر 

 گردند؟می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 
آیا تجهیزات در موقعیت مناسب فیزیکی خارج از دسترسی غیرمجاز 

 اند؟استقرار یافته
     

4 
نوشیدن و سیگار کشیدن در خوردن،  آیا رهنمودهایی جهت منع غذا

 اطراف تجهیزات پردازش اطلاعات تهیه شده است؟
     

      شود؟تجهیزات جلوگیری می سرقتآیا از دستکاری غیرمجاز و  5

6 
تمهیداتی اندیشیده  ،روی تجهیزات بر آیا برای تغییرات دما و تأثیر آن

 شده است؟
     

7 
تمهیداتی  ،روی تجهیزات بر آیا برای تغییرات رطوبت و تأثیر آن

 اندیشیده شده است؟
     

8 
تمهیداتی اندیشیده  ،روی تجهیزات بر آیا برای نوسانات برق و تأثیر آن

 شده است؟
     

      شوند؟در برابر لرزش و تکان خوردن محافظت می ،آیا تجهیزات 9

10 
تمهیداتی اندیشیده  ،آیا جهت محافظت ساختمان در برابر رعدوبرق

 شده است؟
     

 های خارج از سازمانامنیت دارایی -7-9الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
رعایت امنیتی برای حفاظت از تجهیزات خارج از محوطه  الزاماتآیا 

 ؟شودمی
     

2 
مجوز  ، پس از اخذشرکت آیا استقرار تجهیزات در خارج از ابنیه

 ؟شودانجام میمدیریت 
     

3 

هایی جهت محافظت از تجهیزات خارج از محوطه دستورالعملآیا 

وجود دارد )مانند محافظت در برابر قرار گرفتن در معرض میدان 

 ؟الکترومغناطیسی قوی(

     

4 
 و مالک متصدی ،آیا تجهیزات پردازش اطلاعات خارج از محوطه

 د؟ندارمشخصی 
     

 سازیرسانه ذخیره -7-10الف 

      حمل وجود دارد؟ های قابلمنظور مدیریت رسانه به هاییآیا رویه 1

      تهیه شده است؟ حملقابل  سازیذخیره هایآیا لیستی از رسانه 2

3 
با اخذ  ،شرکتبه محیط بیرون از سازی های ذخیرهرسانه انتقالآیا 

 شود؟مجوز انجام می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

4 
 حملقابل  سازیذخیره هایروی رسانهموجود بر آیا اطلاعات حساس 

 د؟نشورمزنگاری می
     

5 
سازی قابل ذخیرههای آیا افزونگی اطلاعات حساس موجود در رسانه

 د؟شوگیری روی آنها انجام میرعایت شده و عملیات پشتیبان حمل
     

6 
 ،مورد نیاز نیستنددیگر سازی که ذخیره هایرسانهآیا برای امحای امن 

 ای وجود دارد؟رویه
     

      د؟شوصورت امن انجام می سازی بههای ذخیرهآیا روال امحای رسانه 7

8 
دیده یا تجهیزاتی که حاوی اطلاعات سازی آسیبهای ذخیرهآیا رسانه

 شوند؟می به صورت فیزیکی امحا ،حساس هستند
     

9 
های حاوی اطلاعات از دسترسی غیرمجاز، سوءاستفاده یا آیا رسانه

 د؟نگردشدن احتمالی حفاظت میپاک 
     

10 
مورد  شرکتاز لحاظ مدیریت  ،های اطلاعاتیآیا پیک یا حامل رسانه

 ؟استتأیید 
     

      ؟وجود داردها جهت تأیید هویت پیک ایویهآیا ر 11
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

12 
ها و زمان انتقال و رسید مقصد رسانهآیا سوابق مربوط به محتوای 

 ؟شودنگهداری می
     

13 
مجوز قبلی  اخذ ، بدونشرکت های اطلاعاتیآیا از خروج دارایی

 شود؟می جلوگیری
     

14 
ها را صادر که مجوز خروج دارایی سومیآیا کارکنان و اشخاص 

 اند؟مشخص شده ،کنندمی
     

15 
محدودیت زمانی مشخص  ،های اطلاعاتیداراییآیا جهت بازگرداندن 

 گردد؟شده و تاریخ برگشت جهت انطباق بررسی می
     

      شوند؟های اطلاعاتی در زمان خروج و بازگشت ثبت میآیا دارایی 16

 امکانات پشتیبانی -7-11الف 

1 
قطعی ناشی از خرابی امکانات پشتیبانی محافظت  برابردر  آیا تجهیزات

 شوند؟می
     

      شود؟استفاده می UPSهنگام قطعی برق از در آیا  2

3 
آیا تجهیزات پردازشی در صورت از کار افتادن تجهیزات تهویه مطبوع 

 شوند؟محافظت میبه خوبی حریق  یو اطفا نو اعلا
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

      شود؟آیا درستی عملکرد امکانات پشتیبانی بررسی و تست می 4

5 
پشتیبانی در صورت لزوم برای تشخیص اختلال در عملکرد آیا امکانات 

 شوند؟هشداردهی می
     

 کشیامنیت کابل -7-12الف 

1 
های برق و ارتباطات مورد استفاده برای انتقال داده یا کشیآیا از کابل

 شود؟اطلاعاتی محافظت می هایسرویسپشتیبانی از 
     

2 
شبکه  هایاز کابل ،تداخلکشی برق جهت جلوگیری از آیا کابل

 شده است؟ تفکیک
     

3 
های ارتباطی در مقابل از بین رفتن و های برق و کابلآیا از کابل

 شود؟پوسیدگی محافظت می
     

4 
های ارتباطی در مقابل قطع شدن غیرمجاز های برق و کابلآیا از کابل

 شود؟محافظت می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

5 

های لازم لحاظ کنترل ،های حساسسامانهکشی آیا جهت امنیت کابل

های تداخل الکترومغناطیسی برای )مانند استفاده از محافظ شده است

های های اتصال و اتاقشده به پنلها، دسترسی کنترل محافظت کابل

 ؟ها(اتصالات کابل

     

 نگهداری از تجهیزات -7-13الف 

1 
پذیری و منظور حصول اطمینان از تداوم دسترس آیا از تجهیزات به

 شود؟به درستی نگهداری می صحت عملکردشان
     

2 
آیا تجهیزات بر اساس مشخصات فنی و فواصل زمانی پیشنهاد شده از 

 د؟نشوکننده نگهداری میسمت تأمین
     

3 
 های نگهداری، اقدامات اصلاحی و پیشگیرانه و سابقهفعالیت آیا سابقه

 شود؟ها و مشکلات ثبت میتمام خرابی
     

4 
سرویس و نگهداری تجهیزات، پیش از انجام کارشان مجوز  کارکنانآیا 

 کنند؟دسترسی مربوطه را دریافت می
     

5 
برداری و پس از تعمیر و نگهداری جهت قبل از بهره ،آیا تجهیزات

 شوند؟اطمینان از عدم نقص بازرسی می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

      شود؟ها برآورده میگارانتیآیا تمامی تعهدات قید شده در  6

7 
در  سومآیا تمامی تعهدات قید شده در قراردادها توسط اشخاص 

 شود؟پشتیبانی از تجهیزات رعایت میخصوص 
     

 امحا یا استفاده دوباره امن از تجهیزات -7-14الف 

1 
تجهیزاتی که دارای حافظه استفاده مجدد از اجزای یا  آیا برای امحا

 ای وجود دارد؟رویه ،هستند
     

2 
قبل از امحا حذف یا به شیوه  ،سازیهای ذخیرههای رسانهآیا داده

 شوند؟بازنویسی می یامن
     

3 
جهت  ،آیا تجهیزاتی که حاوی اطلاعات محرمانه یا حق نشر هستند

 شوند؟ امحا از نظر فیزیکی تخریب می
     

 های فنیکنترل -8الف 

 دستگاه کاربر نهایی -8-1الف 

1 
مشی امنیتی برای در نظر گرفتن مخاطرات تجهیزات آیا یک خط

 تدوین شده است؟ پردازشیارتباطی و 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

امنیتی، جداسازی، حفاظت  سازوکارهایآیا تمهیدات امنیتی مانند 

افزار، فنون رمزنگاری، کنترل دسترسی، فیزیکی، محدودیت نصب نرم

رسانی در خصوص محافظت در برابر بدافزارها، آموزش و اطلاع

 د؟شوکارگیری میه اجرا و بت، تجهیزا

     

3 
شخصی وجود قابل حمل آیا الزامات امنیتی جهت استفاده از تجهیزات 

 ؟دارد
     

4 
را برای اطمینان از اینکه تجهیزات بدون متصدی  اقداماتی ،آیا کاربران

 دهند؟شوند، انجام میطور مناسبی حفاظت می به
     

5 

های اجرایی جهت محافظت از تجهیزات آیا الزامات امنیتی و روش

بدون مراقبت وجود داشته و کاربران نیز آگاهی لازم را از 

 دارند؟در این خصوص هایشان مسئولیت

     

 حقوق دسترسی ویژه -8-2الف 

1 
اختیارات ویژه )مانند اختیارات در سطح  استفاده ازآیا تخصیص و 

 (، محدود و کنترل شده است؟راهبر/ مدیر سیستم
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

-آیا اختصاص دسترسی ویژه بنا به نیاز و نقش کاربر و مطابق با خط

-سطح دسترسی انجام می حق کمترین اصل مشی کنترل دسترسی و

 گردد؟

     

3 
های کاربر، حقوق دسترسی اعطا شده آیا در زمان اتمام نیازمندی

 شود؟پس گرفته میدوباره 
     

4 
-حفظ محرمانگی و اطلاعات احراز هویت در شناسه سازوکارهایآیا 

 ؟شوداستفاده، حفظ و نگهداری می سیستم های دسترسی مدیر
     

 محدودسازی دسترسی به اطلاعات -8-3الف 

1 
 شرکتافزاری های نرمآیا دسترسی کاربران به اطلاعات و سامانه

 ؟شده استمشی کنترل دسترسی محدود مطابق با خط
     

 دسترسی به کد منبع -8-4الف 

1 
به کاربران مجاز شده ها محدود افزارنرمآیا دسترسی به کد منبع 

 ؟است
     

2 
در یک  آنهاها با قرار دادن کد منبع آیا از خرابی و از بین رفتن برنامه

 شود؟می جلوگیریهای کد منبع مکان مرکزی نظیر کتابخانه
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 
 ها با محدود کردن و کنترل دسترسیآیا از خرابی و از بین رفتن برنامه

 شود؟می آنها جلوگیریکد منبع  هایبه کتابخانه
     

4 
های ها بر روی سیستماز قرار دادن کتابخانه کد منبع برنامهآیا 

 شود؟عملیاتی اجتناب می
     

5 
های کد منبع برنامه و توزیع منابع برنامه برای روزرسانی کتابخانهآیا به

 شود؟می نجامها با اخذ مجوز مناسب انویسبرنامه
     

6 
 برداریلاگنظارت و  ،های کد منبعآیا هرگونه دسترسی به کتابخانه

 گردد؟می
     

7 
ها توسط رویه های کد منبع برنامهکتابخانه اعمال هر تغییری درآیا 

 ؟شده استکنترل تغییرات محدود 
     

 احراز هویت امن -8-5الف 

1 
ها و مشی کنترل دسترسی، سیستمهای خطآیا مطابق با نیازمندی

 گردند؟امن کنترل می های کاربردی توسط فرایند ورودبرنامه
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

مورد نیاز  یمناسب یتشخیصسازوکار آیا در زمانی که احراز هویت و 

-زیستها و ابزار رمزنگاری، کارت هوشمند، توکن سازوکارهایاست از 

 د؟  شواستفاده می سنجی

     

3 
صورتی امن شده است که تا قبل از زمان ورود  به ،ورود سازوکارآیا 

 د؟شومعتبر کاربران، قسمتی از اطلاعات از سامانه فاش ن
     

4 
از حملات متداول  هابرای ورود کاربران به سامانه آیا سرویس تلاش

  شده است؟حفاظت  Brute Forceمانند 
     

5 
کلیه ورود و خروج به آیا نقض امنیتی در عملیات ورود کاربران و نیز 

 د؟شومی برداریلاگ هاسامانه
     

6 
عدم نمایش کلمه عبور در حین ورود اطلاعات توسط  از راهکارآیا 

 د؟شوکاربر استفاده می
     

      ند؟شواز محیط شبکه رمزنگاری میعبور آیا کلمات عبور در حین  7

      یابد؟خاتمه میهای غیرفعال کاربران در زمانی مشخص آیا نشست 8

9 
های کاربردی در برنامه بیشترهای اتصال جهت افزایش امنیت آیا زمان

 های غیرمجاز محدود شده است؟پرمخاطره و کاهش فرصت دسترسی
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 مدیریت ظرفیت -8-6الف 

      دارد؟ وجود منابع از استفاده در ظرفیت مدیریت برای فرایندی آیا 1

2 
های عملیاتی که نیاز به مدیریت اطلاعاتی و سرویسهای آیا سیستم

 ؟ نداشناسایی شده ،ظرفیت دارند
     

3 

های های اطلاعاتی و سرویسآیا نحوه پیکربندی و تنظیمات سیستم

انجام شده تا نیازهای ظرفیتی آنها با حفظ  یعملیاتی به نحو مطلوب

 کیفیت سرویس کاهش یابد؟ 

     

4 
های اطلاعاتی یک از سیستم عملکرد سیستم برای هرهای آیا شاخص

 های عملیاتی مشخص شده است؟و سرویس
     

5 
منظور  ها )و منابع انسانی( بهآیا میزان استفاده از منابع سیستم

 د؟شوآنها پایش و بررسی می تیهای آاطمینان از نیازمندی
     

6 
ها مطابق با مستند طرح مدیریت ظرفیت سیستم تیهای آآیا نیاز

 گردد؟میانجام 
     

 حفاظت در برابر بدافزار -8-7الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
آیا اقداماتی جهت محافظت در برابر بدافزارها صورت گرفته است 

 ؟رسانی و ...(تشخیص، پیشگیری، بازیابی، آگاهی انند)م
     

2 

افزارهای نرممشی در خصوص جلوگیری از استفاده از خطیک آیا 

شده  اجراغیرمجاز و نیز مخاطره تبادل فایل در محیط شبکه تدوین و 

 است؟

     

3 
هایی در خصوص شناسایی و جلوگیری از دسترسی به آیا کنترل

 ؟وضع و اجرا شده است های مخربسایتهای غیرمجاز و وببرنامه
     

4 
برداری بدافزارها از های مورد بهرهپذیریآیا برای کاهش آسیب

 گردد؟پذیری استفاده میمدیریت آسیب رایندهایف
     

5 
 برطرف کردن تهدیداتکشف و ی جهت روز پایشآیا یک سامانه به

 وجود دارد؟ی بدافزار
     

6 
دهی و بازیابی آیا یک روال اجرایی برای آموزش، نحوه گزارش

 مدیران وجود دارد؟ها در مقابل بدافزارها برای کاربران و سیستم
     

7 
های وقوع حادثه ناشی آیا یک محیط ایزوله و جداسازی شده در زمان

 از بدافزار و اثرات سوء آن وجود دارد؟ 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 های فنیپذیریمدیریت آسیب -8-8الف 

      های فنی وجود دارد؟پذیریروش اجرایی جهت مدیریت آسیبیک آیا  1

2 
های های فنی سیستمپذیریروز شده در مورد آسیبآیا اطلاعات به

 شود؟نگهداری می واطلاعاتی، تهیه 
     

3 
های مناسب و به موقع در پاسخ به شناسایی آیا فعالیت

 گیرد؟های فنی بالقوه صورت میپذیریآسیب
     

4 

 در خصوص مدیریت های مناسبها و فناوریها و مسئولیتآیا نقش

-پذیری، ارزیابی مخاطره آسیبها مانند پایش آسیبپذیریآسیب

-اجرا میها و غیره تعریف و پذیری، مدیریت وصله و ردیابی دارایی

 ؟شود

     

5 
های فنی مرتبط، پذیریبه اعلان آسیبمناسب آیا جهت واکنش 

 تعریف شده است؟مشخصی بندی زمان
     

6 
مورد  ،های عملیاتیروی سیستمبر های امنیتی قبل از نصب آیا وصله

 گیرند؟آزمون و ارزیابی قرار می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

7 
های اطلاعاتی های فنی سیستمپذیریمخاطرات ناشی از آسیبآیا 

 شود؟ارزیابی می
     

8 
آیا اقدامات و معیارهای مناسبی برای برطرف کردن مخاطرات و 

 نظر گرفته شده است؟ های فنی درپذیریکاهش آسیب
     

9 
های فنی به صورت منظم پایش شده و پذیریآسیب یند مدیریتاآیا فر

 شود؟ارزیابی میآنها به منظور اطمینان از کارایی و اثربخشی 
     

10 
منظور اطمینان از اینکه در  طور مرتب به های اطلاعاتی بهآیا سیستم

 شوند؟می سیهستند، بررانطباق با استانداردهای امنیتی 
     

      شود؟آیا برای بررسی انطباق فنی از ابزارهای خودکار استفاده می 11

12 
ن و افراد اآیا جهت تحلیل گزارش ابزارهای ارزیابی خودکار، از متخصص

 شود؟خبره استفاده می
     

13 
انطباق  ارزیابیو  ن و کارشناسان باتجربه برای بررسیاآیا از مهندس

 شود؟فنی استفاده می
     

14 
 به منظورها پذیریو ارزیابی آسیب پذیریهای نفوذآیا از آزمون

 شود؟ها استفاده میامنیتی سیستمفنی های پذیریشناسایی آسیب
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 مدیریت پیکربندی -8-9الف 

1 

افزارها، افزارها، نرمها از جمله تنظیمات امنیتی سختآیا پیکربندی

سازی، نظارت و بازنگری ها و شبکه مشخص، مستند، پیادهسرویس

 شوند؟می

     

 سازی اطلاعاتپاک -8-10الف 

1 

ها یا هر های اطلاعاتی، دستگاهآیا اطلاعات ذخیره شده در سیستم

به نحو ساز، در مواقعی که دیگر به آنها نیازی نیست رسانه ذخیره

 شوند؟می و امحا پاکمناسبی 

     

 پوشانیداده -8-11الف 

1 

ها با در نظر گرفتن قوانین قابل اجرا و متناسب با آیا پوشاندن داده

در زمینه کنترل دسترسی و سایر  شرکتمشی موضوعی خاص خط

-وکاری انجام میهای موضوعی خاص و نیز الزامات کسبمشیخط

 شود؟

     

2 
-ها استفاده میبرنامههای آزمون سازی برای عملیاتآیا از فنون گمنام

 شود؟
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 هاجلوگیری از نشت داده -8-12الف 

1 

ها و هر ها، شبکهها از سیستمآیا تدابیری برای جلوگیری از نشت داده

کند در دستگاهی که اطلاعات حساس را پردازش، ذخیره یا انتقال می

 نظر گرفته شده است؟

     

 گیری از اطلاعاتپشتیبان -8-13الف 

1 
مشی خط ،رفتن اطلاعات آیا برای جلوگیری از رخداد از دست

 سازی شده است؟گیری از اطلاعات تدوین و پیادهپشتیبان
     

2 
صورت منظم تهیه و مورد  ها بهآیا نسخ پشتیبان از اطلاعات و برنامه

 د؟نگیرآزمون بازیابی قرار می
     

3 

ها و گیری برای همه سامانهپشتیبانبندی ریزی نوع و زمانآیا برنامه

های به صورت مناسب انجام شده و مطابق با نیازمندی هاسیستم

 ؟استآن  یوکارکسبهای فعالیتو  شرکت

     

4 
در زمان بحران قابل دسترس بوده و همچنین  ،آیا اطلاعات پشتیبان

 د؟نگیرقرار نمی و صدمه در معرض آسیب
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

5 
 سازوکارهایپشتیبان، از محرمانه آیا برای حفاظت از اطلاعات 

 د؟شورمزنگاری استفاده می
     

 افزونگی امکانات پردازش اطلاعات -8-14الف 

1 
منظور تداوم امنیت اطلاعات ایجاد،  های اجرایی بهیندها و روشاآیا فر

 د؟نشوسازی و نگهداری میمستند، پیاده
     

2 
های پذیری سیستموکار برای دسترسهای کسبنیازمندیآیا 

 اند؟اطلاعاتی شناسایی شده
     

3 

 شود برایپذیری تضمین نمیآیا در مواردی که تداوم دسترس

 شده گرفته نظر در کافی هایجایگزین اطلاعات پردازش تسهیلات

 است؟

     

4 

های و محرمانگی مربوط به جایگزین صحتنقض  مخاطراتآیا 

تسهیلات پردازش اطلاعات )تسهیلات افزونه( در هنگام طراحی 

 های اطلاعاتی در نظر گرفته شده است؟سیستم

     

 نگاریواقعه -8-15الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 

آیا به منظور پایش و رویدادنگاری تجهیزات پردازش اطلاعات، 

 یک امنیت اطلاعات، های کاربران و رویدادهایرویدادهای فعالیت

 مشی وجود دارد؟خط

     

2 
رخدادهای امنیت اطلاعات  و اربران، اشکالاتهای کآیا گزارش فعالیت

 گردد؟  صورت منظم بررسی می تولید، نگهداری و به
     

      شود؟نسخه پشتیبان تهیه می هالاگآیا از  3

4 
های مورد نیاز در دسترس در زمان هالاگآیا سوابق مربوط به 

 باشد؟می
     

5 
گردد )اطلاعات آیا حفظ محرمانگی اطلاعات گزارش شده رعایت می

 ؟پایش و رویدادنگاری(
     

6 
نگاری و اطلاعات ثبت شده وقایع در برابر دسترسی آیا امکانات واقعه

 شوند؟غیرمجاز یا تغییر و دستکاری محافظت می
     

7 
صورت منظم  سیستم ثبت، حفاظت و به های مدیرانفعالیتآیا 

 شود؟بررسی می
     

 های نظارتیفعالیت -8-16الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 

ها از نظر رفتار غیرعادی، تحت نظارت و ها و برنامهها، سیستمآیا شبکه

های مناسبی برای ارزیابی رخدادهای امنیت پایش قرار گرفته و اقدام

 شود؟اطلاعات انجام می

     

 هاسازی ساعتهمزمان -8-17الف 

1 
سازی و دقیق بودن زمان آیا دستورالعملی در خصوص همزمان

 ها به صورت مستند وجود دارد؟سامانه
     

2 
 واحد یزمان رجعهای پردازش اطلاعات، با یک مهای سیستمآیا ساعت

 شوند؟میسازی همزمان
     

 کمکی ویژههای استفاده از برنامه -8-18الف 

1 

که ممکن است امکان دور زدن  هاییها و ابزارآیا استفاده از برنامه

به حد کافی  ،های کاربردی را فراهم کنندهای سامانه و برنامهکنترل

 اند؟محدود و کنترل شده

     

2 
 انجامهای کمکی ویژه آیا مجوزدهی لازم جهت استفاده از برنامه

 گردد؟می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 
های کمکی ویژه تعریف اختیارات مربوط به استفاده از برنامهآیا سطح 

 و مستند شده است؟
     

4 
-گیری میگزارش هاآیا از کلیه کاربردها و موارد استفاده این برنامه

 شود؟
     

 های عملیاتیافزار در سیستمنصب نرم -8-19الف 

1 
های روی سیستمافزارها بر های اجرایی برای کنترل نصب نرمآیا روش

 عملیاتی تدوین شده است؟
     

2 
افزارهای عملیاتی، روزرسانی نرممجوز به ،آیا تنها راهبران آموزش دیده

 ها را دارند؟های کاربردی و کتابخانهبرنامه
     

3 
گیری، کاره قبل از ب هاعاملهای کاربردی و سیستمبرنامه آیا آزمایش

 اند؟آزمون عملکرد و پایداری شدههای مجزا بر روی سیستم
     

4 
عامل یا سیستم ها زمان نصب یک برنامههای منبع برنامهآیا کتابخانه

 شوند؟روزرسانی میجدید به
     

5 
افزارهای نصب های کنترل پیکربندی برای مدیریت نرمآیا از سیستم

 شود؟شده استفاده می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

6 
افزار سازی تغییرات نرماولیه قبل از پیادهآیا راهبرد برگشت به حالت 

 های عملیاتی وجود دارد؟روی سامانه
     

7 
آرشیو و  ،آیا نسخه قبلی برنامه کاربردی همراه با پیکربندی آن

 گردد؟نگهداری می
     

8 
-های کاربردی انجام میروزرسانی برنامهدر زمان به برداریلاگآیا 

 د؟شو
     

9 

های کاربردی و برنامه در زتغییرات غیرمجا انجام جلوگیری ازآیا جهت 

پایش  ،های امنیتی شودتواند باعث ایجاد ضعفکه می هاعاملسیستم

 شود؟و کنترلی انجام می

     

10 
 و شده تهیه کاربران توسط افزارنرم نصب مدیریت برای قوانینی آیا

 شود؟می اعمال
     

11 
افزارها اعمال شده نصب نرم برای سطح دسترسی حداقلآیا اصل 

 است؟
     

12 
افزارها با توجه به نقش کاربران آیا سطوح دسترسی جهت نصب نرم

 مرتبط تعریف شده است؟
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

13 
توانند نصب توانند و آنهایی که نمیافزارهایی که کاربران میآیا نوع نرم

 مشخص شده است؟ ،کنند
     

 امنیت شبکه -8-20الف 

1 
های کاربردی ها و برنامهها برای حفاظت از اطلاعات سیستمآیا شبکه

 شوند؟کنترل و مدیریت می
     

2 
برای مدیریت تجهیزات شبکه مشخص  ییهاها و مسئولیتآیا روال

 ؟است شده
     

3 
منظور ایجاد امنیت و حفاظت کاربران در  ای بههای ویژهآیا کنترل

 سازی شده است؟سیم پیادههای بیعمومی و شبکههای شبکه
     

4 
ط شبکه پایش و های اطلاعاتی در محیهای سیستمآیا کلیه فعالیت

 د؟شورویدادنگاری می
     

      گردند؟در محیط شبکه احراز هویت میو تجهیزات ها آیا سیستم 5

      ها به شبکه محدود شده است؟آیا اتصالات سیستم 6

 های شبکهامنیت سرویس -8-21الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 
های دهی و الزامات سرویسآیا سازوکارهای امنیتی، سطوح سرویس

 شوند؟سازی و پایش میشبکه شناسایی، پیاده
     

2 
های شبکه که برای سرویس (SLA)های سطح سرویس نامهآیا از توافق

 ؟شوداستفاده می ند،اسپاری شدهیا برون شدهه یصورت داخلی ارا به
     

 هاتفکیک شبکه -8-22الف 

1 
های اطلاعاتی دهی، کاربران و سیستمها از لحاظ سرویسآیا شبکه

 ؟اندتفکیک )منطقی یا فیزیکی( شده
     

 فیلترینگ وب -8-23الف 

1 
های بیرونی برای کاهش میزان قرار گرفتن سایتآیا دسترسی به وب

 شود؟مدیریت میدر معرض محتوای مخرب 
     

 استفاده از رمزنگاری -8-24الف 

1 
های رمزنگاری برای حفاظت از اطلاعات استفاده از کنترل مشیآیا خط

 سازی شده است؟تدوین و پیاده
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 

)زمانی که  شرکترویکردی را که مدیران  ،رمزنگاری مشیآیا خط

 توصیف کرده د،نظر است( باید دنبال کنندهای رمزنگاری مکنترل

 است؟

     

3 
ها جهت اجرای ها و مسئولیتمشی رمزنگاری، نقشآیا در خط

 مشی و مدیریت کلید مشخص شده است؟خط
     

4 
مشی امنیت اطلاعات را کلیه اهداف خط ،های رمزنگاریآیا کنترل

 د؟ندهپوشش می
     

5 

داده مشخص  آیا مطابق با ارزیابی مخاطره، سطح نیازمندی حفاظت از

شده است )مانند نوع رمزنگاری، طول کلید، کیفیت، قدرت و الگوریتم 

 ؟مورد استفاده(

     

6 
های رمزنگاری، سطح مورد نیاز امنیت برای آیا قبل از انتخاب الگوریتم

 ها مشخص شده است؟انتخاب مناسب الگوریتم
     

7 
خصوص  به ،حمل قابلسازی ذخیرههای آیا در تجهیزات سیار و رسانه

 د؟شورمزنگاری داده و ترافیک انجام می ،ایدر ارتباطات شبکه
     

8 
مشی برای نحوه تولید، استفاده، حفاظت و طول عمر خطیک آیا 

 ؟شوداستفاده میکلیدهای رمزنگاری تدوین و 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

9 
های روش استفاده درست ازآیا یک سیستم مدیریت کلید، در جهت 

 رمزنگاری ایجاد شده است؟
     

10 

شدن کلید یا  برای حفاظت از تغییر یا جلوگیری از گم سازوکاریآیا 

 عدم دسترسی غیرمجاز )منطقی و فیزیکی( به کلیدها وجود دارد

 ؟)مدیریت کلید(

     

 چرخه عمر توسعه امن -8-25الف 

1 
داردهای و استان فنون افزار،یک نرم یا توسعه آیا در زمان ایجاد

 ؟شودمی رعایتکدنویسی امن 
     

2 
شود که افزار اطمینان حاصل میسپاری یک نرمآیا در زمان برون

 کنند؟را رعایت می استانداردهای کدنویسی امن سوم،اشخاص 
     

3 

های های اطلاعاتی و برنامهسیستم عمریندهای چرخه اآیا در کلیه فر

المللی و بهترین کاربردی حساس و راهبردی به استانداردهای بین

 شود؟تجارب توجه می

     

 های کاربردیالزامات امنیتی برنامه -8-26الف 
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

1 

های کاربردی در های برنامهاطلاعاتی که توسط سرویس ها وداده آیا

در مقابل حملات کلاهبرداری، کنند می عبورهای عمومی شبکه

 گردند؟ تحریف، افشا و غیره محافظت می

     

2 

های کاربردی های برنامهمنظور حفاظت اطلاعات برای تراکنش آیا به

)تهدیداتی مثل  تمهیداتی اندیشیده شده است ،در برابر تهدیدات

 تغییر غیرمجاز پیام، افشای غیرمجاز مسیردهی اشتباهی، انتقال ناقص،

 ؟و ...(

     

 هااصول معماری و مهندسی امن سیستم -8-27الف 

1 
 درجاد، مستند، نگهداری و های امن ایآیا اصول مهندسی سیستم

 گردد؟سازی هر سیستم اطلاعاتی اعمال میپیاده
     

2 
سپاری شده مورد های امن در خدمات برونآیا اصول مهندسی سیستم

 گیرد؟توجه و توافق قرار می
     

 کدنویسی امن -8-28الف 

      شود؟افزارها اصول کدنویسی امن رعایت میآیا در هنگام توسعه نرم 1

      نویسان با اصول کدنویسی امن آشنا هستند؟آیا تمامی برنامه 2
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

 ارزیابی امنیتی در مراحل توسعه و پذیرش -8-29الف 

1 
اصول کدنویسی امن در ها به منظور اطمینان از رعایت آیا برنامه

 گیرند؟طراحی و توسعه آنها مورد آزمون و ارزیابی امنیتی قرار می
     

      شود؟ها انجام میسپاری شده این تستهای برونآیا در توسعه 2

3 
های اطلاعاتی، ایجاد شده است آیا معیارهایی جهت پذیرش سیستم

 ؟)کارایی، اثربخشی و امنیتی(
     

 سپاری شدهتوسعه برون -8-30الف 

1 
نظارت  سپاری شدهافزارهای بروننرم توسعهتولید و های آیا بر پروژه

 شود؟می
     

2 
های آیا تدابیر امنیتی و الزامات قراردادی در تولید و توسعه سیستم

 د؟ شوسپاری شده رعایت میاطلاعاتی برون
     

 و عملیاتهای توسعه، آزمون جداسازی محیط -8-31الف 

1 
 مخاطرات کاهش منظور به عملیاتی و آزمون توسعه، هایمحیط آیا

 اند؟شده تفکیک هم از احتمالی تغییرات یا غیرمجاز دسترسی
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یرد
ف

 

یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

2 
افزار از حالت توسعه به حالت عملیاتی آیا قوانینی جهت انتقال نرم

 تعریف و مستند شده است؟
     

3 
یکپارچگی آن یک محیط توسعه امن ایجاد آیا برای توسعه سیستم و 

 شده است؟
     

4 
گیرد و ها و کدهای داخل محیط صورت میگیری از دادهآیا پشتیبان

 شوند؟صورت امن در خارج از محیط توسعه نگهداری می این نسخ به
     

      ها تفکیک شده است؟آیا محیط توسعه از سایر بخش 5

      گرفته است؟ محیط توسعه مورد توجه قرارآیا کنترل دسترسی به  6

      گرفته است؟ آیا امنیت فیزیکی محیط توسعه مورد توجه قرار 7

 مدیریت تغییر -8-32الف 

1 
های مدیریتی رسمی برای تضمین کنترل ها و رویهآیا مسئولیت

 ها تعیین شده است؟افزارها و رویهتغییرات در تجهیزات، نرم
     

2 
و امکانات پردازش  یوکار، فرایندهای کسبشرکتآیا تغییرات در 

 شود؟اطلاعات و سیستم کنترل می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 
گردد گزارش مربوط به ها اعمال میآیا زمانی که تغییراتی در سیستم

 گردد؟ تغییرات، ثبت و نگهداری می
     

4 
بایستی های مهم و حیاتی که تغییرات در آنها آیا لیستی از دارایی

 کنترل شود، تهیه شده است؟
     

      آیا فهرست تغییراتی که نیاز به مجوز دارند، تهیه شده است؟ 5

      شوند؟ریزی و آزمایش میآیا تغییرات قبل از اعمال شدن، برنامه 6

      شوند؟آیا تأثیرات تغییرات )شامل تأثیرات امنیت اطلاعات( ارزیابی می 7

      یا روشی برای بازگردانی تغییرات ناموفق وجود دارد؟آیا روال  8

9 
های مدیریتی رسمی برای تضمین کنترل ها و رویهآیا مسئولیت

 ها تعیین شده است؟افزارها و رویهتغییرات در تجهیزات، نرم
     

10 
های اجرایی رسمی برای کنترل و مدیریت تغییرات ایجاد آیا روش

 شده است؟
     

11 

های اجرایی کنترل تغییرات، از مسئولیت تغییرات اعمال شده آیا روش

کند )در روش اجرایی ذکر شده که چه کسی مسئول پشتیبانی می

 ؟تغییر است(
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

12 
سازی تغییرات های اجرایی کنترل تغییرات برای پیادهآیا از روش

 شود؟استفاده می
     

13 

های عامل، سیستمتغییر نسخه سیستمروزرسانی اصلی یا آیا قبل از به

افزارهای کاربردی، آزمون عملکرد و بازنگری انجام اطلاعاتی و نرم

 د؟یرگمی

     

14 
های آید، برنامهکه تغییراتی در بسترهای عملیاتی به وجود میآیا زمانی

 گیرند؟عملکرد قرار می ونمورد ارزیابی و آزم شرکتکاربردی حیاتی 
     

      ؟شودیم کنترل و محدود افزارینرم هایبسته روی بر تغییرات آیا 15

 اطلاعات آزمون -8-33الف 

1 
سیستم مورد استفاده قرار  ونهای عملیاتی زمانی که برای آزمآیا داده

 شوند؟د با دقت انتخاب، محافظت و کنترل مینگیرمی
     

2 

اعمال محدودیت آیا از یک روش اجرایی کنترل دسترسی یکسان برای 

هایی که برای های عملیاتی و همچنین سیستمدسترسی به سیستم

های کاربردی در نظر گرفته شده است، استفاده سیستم ونانجام آزم

 شود؟می
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یزیمم یهاسؤال شرح  
 کنترل /بند

 استاندارد
مربوطه سوابق و زیمم یهاافتهی  

  جهینت

انطباق عدم انطباق  نیاز به بهبود 

3 

های که داده رویدادها زمانی حسابرسینگاری و رویدادآیا سیستم 

شوند، فعال کپی می ونیند آزماعملیاتی )واقعی( برای انجام فر

 شود؟می

     

 های عملیاتیحفاظت از سیستم -8-34الف 

1 
های های سیستمهای ممیزی مرتبط با بررسیآیا الزامات و فعالیت

 اند؟شده و مورد توافق قرار گرفتهریزی عملیاتی، طرح
     

2 

 شوندمی طراحی به نحوی عملیاتی هایسیستم ممیزی هایفعالیت آیا

مثلاً نمایند ) ایجاد وکارکسب فرایندهای در را اختلال کمترین که

 ؟در خارج از ساعات کار(فنی های ممیزی اجرای فعالیت

     

      آیا دامنه فنی آزمون ممیزی مشخص و توافق شده است؟ 3

4 
افزار محدود به دسترسی فقط خواندنی به نرم ،های ممیزیآیا آزمون

 باشد؟می
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