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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اي اسـتاندارده  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در ندارداستا تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  سپ ـ و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از يـت حما بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز ها

 بر و اعطا ها آن به حيتصلا تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد
  رهستا احراز هويت-فنون امنيتي -فناوري اطلاعات «
  ») ديجيتال( رقمي ياز فنون امضا استفاده يسازوكارها: 3قسمت 

  
  سمت و يا نمايندگي  : رئيس 

  فولاديان، مجيد
  )مخابرات برق يمهندس فوق ليسانس(

  مشاور سازمان فناوري اطلاعات

    :دبير 
  ميراسكندري، سيد محمدرضا

  )نرم افزار يوتركامپ يمهندس ليسانس(
ه ســازمان مــدير كــل خــدمات ارزش افــزود

  فناوري اطلاعات
  

    )اسامي به ترتيب حروف الفبا : ( اعضا

  اميريان، احسان
  )افزار نرم -كارشناس ارشد مهندسي كامپيوتر (

  اليتمديرعامل شركت هوشمندي تجاري 

  بختياري، شيرين
  )مهندسي برق كارشناسي(
  

سازمان فنـاوري  كارشناس تدوين استاندارد 
 اطلاعات

  
  صرجميل پناه، نا

  )تيريمد فوق ليسانس(
  سازمان فناوري اطلاعاتكارشناس 

  يننازنيسان، خوشنو
  )افزار نرم يمهندس ليسانس(

  دانشگاه شهيد بهشتي نماينده

  سعيدي، عذرا
  )برق مخابرات يمهندس فوق ليسانس(

سازمان فنـاوري  كارشناس تدوين استاندارد 
 اطلاعات

  
  ، الههحقيقت سلطاني

  )مخابراتبرق  يمهندس ليسانس(
سازمان فنـاوري  كارشناس تدوين استاندارد 

  اطلاعات
  

  يلافرهاد شيخ احمد، ل
  )نرم افزار يوتركامپ يمهندسفوق ليسانس (

سازمان فنـاوري  كارشناس تدوين استاندارد 
  اطلاعات
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  فياضي، مهدي
  )برق مخابرات يمهندس ليسانس(

كارشناس مسئول تدوين استاندارد و امنيت 
  مان فناوري اطلاعاتسازشبكه  

  قسمتي،  سيمين
  )فناوري اطلاعاتفوق ليسانس (

سازمان فنـاوري  كارشناس تدوين استاندارد 
  اطلاعات

  ناصرمزيني، 
  )دكتري كامپيوتر(

  استاديار دانشگاه علم و صنعت ايران

 
  معروف، سينا

  )مهندسي كامپيوترليسانس (

 
سازمان فناوري كارشناس تدوين استاندارد 

 تاطلاعا

  موجبي، محمود 
 )فوق ليسانس مخابرات(

سازمان فنـاوري  كارشناس تدوين استاندارد 
 اطلاعات

  ميرزايي رضايي، طيبه
  )فيزيك فوق ليسانس(

يس اداره تدوين استانداردها و نظـارت بـر   ئر
  ها سازمان فناوري اطلاعات امنيت سرويس

  
  ناظمي، اسلام

  )دكتري كامپيوتر(
  بهشتياستاديار دانشگاه شهيد 

  
  آصف ينايي،م يسين
  )اطلاعات يفناورليسانس مهندسي (

  دانشگاه شهيد بهشتي نماينده
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  گفتار پيش
كننده  استفاده يسازوكارها :3 قسمت -  هستار احراز هويت –فنون امنيتي   –فناوري اطلاعات  « استاندارد

توسط سازمان فناوري  مربوط هاي دركميسيون آن نويس پيش كه» ) ديجيتال( قمير ياز فنون امضا
استاندارد رايانه و فرآوري داده  ملي كميتة اجلاس دويست و نوزدهمين در و شده تدوين و اطلاعات تهيه

مقررات  و قوانين اصلاح انونق 3 مادة يك بند استناد به اينك است، قرار گرفته تصويب مورد 27/9/91مورخ 
منتشر  ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، تحقيقات صنعتي و سازمان استاندارد

   .شودمي
خدمات،  و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد وملز مواقع در ايران ملي استانداردهاي
 بنابراين، بايد .گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره
   :است زير شرح به گرفته قرار استفاده مورد دارداستان اين تهية براي كه بع و ماخذيامن
  

ISO/IEC 9798-3: 1998, Information technology — Security techniques — Entity 
authentication — Part 3: Mechanisms using digital signature techniques  +  Technical 

Corrigendum 1: 2009 + Technical Corrigendum 2: 2010 + Amendment 1:2010 
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   هستار احراز هويت -فنون امنيتي  –فناوري اطلاعات 
  )ديجيتال( رقمي ياستفاده كننده از فنون امضا يسازوكارها: 3قسمت 

    هدف  و دامنه كاربرد 1

 يبا استفاده از امضا هستار احراز هويت يهاسازوكاراستاندارد، تعيين مشخصات هدف از تدوين اين 
 كي احراز هويت( هستار تك احراز هويتاساس دو سازوكار بر. است نامتقارن فنون يهيبر پا) يتالديج(رقمي
 رقمي يامضا. باشنديم هستاردوجانبه از دو  احراز هويت يها براسازوكاردر حاليكه باقي وجود دارد،  )جانبه

  .مجاز است زياعتماد ن ردطرف سوم مو گيري از يكبهره .شودياستفاده م هستار كي تيهو دييتا يبرا
اعداد  اياي  اعداد دنباله ،مهرهاي زمانيزمان مانند  ياز پارامترها استاندارد نيشده در ا يمعرف يهاسازوكار
استفاده  رتريد يزمان كيدر  احراز هويتعمل  كي معتبراطلاعات  رشياز پذ يريجلوگ يبرا ي،تصادف

  .كنند يم
لازم  مرحله كي ،جانبه كي احراز هويت ياستفاده شود آنگاه برا اي نبالهدعدد  كي اي يمهر زمان كي از اگر

چالش و  روش كياگر . است ازين مرحلهبه دو  متقابل يهااحراز هويتبه  يابيدست يكه برا ياست در حال
لازم جانبه  كي احراز هويت يبرا مرحلهدو  ،رديمورد استفاده قرار گ رديگيبهره م يپاسخ كه از اعداد تصادف

سازوكار استفاده شده با توجه به كه ( مرحلهچهار  ايسه  ،متقابل احراز هويت يكه برا يخواهد بود، در حال
  .لازم خواهد بود) شودتعيين مي

  يالزام مراجع 2

. مدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به آنها ارجاع داده شده است
  .مقررات، جزئي از اين استاندارد ملي ايران محسوب مي شودبدين ترتيب آن 

ها و تجديد نظرهاي بعدي آن  در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه
ها ارجاع داده شده  در مورد مداركي كه بدون ذكر تاريخ انتشار به آن. مورد نظر اين استاندارد ملي نيست

  .ها مورد نظر است  هاي بعدي آن ره تاريخ تجديد نظر و اصلاحيهاست، هموا
  :استفاده از مرجع زير براي اين استاندارد الزامي است

 –احراز هويت هستار  –فنون امنيتي  –فناوري اطلاعات  1391سال :  9798-1استاندارد ملي شماره  1- 2
  كليات: قسمت ا 
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  اصطلاحات و تعاريف 3

و آنچه در زير آورده 1391:  9798-1ملي شماره  استاندارد و علائم توصيف شده در ارفتع، استاندارد يندر ا
  :رودكار مي هشده ب

IA  هستارهويت A ،تواند كه ميA  و ياCertA باشد.  
IB  هستارهويت B ،تواندكه مي B  و ياCertB باشد.  

ResX   كليد عمومي  هستار وارسينتيجهX  وميكليد عمآن و يا گواهينامه  

الحاق  جهينتبراي تعريف  X||Yتعريف شده،  1391:  9798-1ملي شماره استاندارد  در طور كه همان
در مواردي كه نتيجه الحاق دو يا . گيرد طبق دستور مشخص شده مورد استفاده قرار مي Yو X  داده هاي تكه

باشد، اين نتيجه بايد تركيب   دهشتعيين استاندارد عنوان بخشي از مكانيزم مشخص شده در اين  چند داده به
شود، به اين معني كه امكان ابهام در  يكپارچه ،هاي داده خود اصلي رشته بخش با يكتابتواند به طور  شود تا

گوناگوني قابل هاي راهاين مشخصه با توجه به برنامه مورد استفاده به . ها وجود نداشته باشد تفسير داده
ها در كل محدوده  با تنظيم طول هر كدام از زير رشته) الف(ن مشخصه به طور مثال، اي. دسترسي است

ي كه روشهاي اضافه شده با استفاده از  به وسيله رمزگذاري ترتيب رشته) ب(استفاده از مكانيزم و يا 
متمايز به طور مثال استفاده از قوانين . است انجامكند، قابل رمزگشايي منحصر به فرد را تضمين مي

  . ISO/IEC 8825-1 [1] استاندارد در رمزگذاري

  الزامات 4
 قرار خواهد گرفت، احراز هويتي كه مورد هستار ،استاندارد در اين مورد بحث احراز هويت يهادر سازوكار

 يهستار لهيبه وس نيا. كندمي دييتا هويت خود را خود، يخصوص يامضا ديبا نشان دادن دانش خود از كل
. دآييدست م بهكند، ياستفاده م مشخصيامضا نمودن اطلاعات  يبرا ودخ يخصوص يامضا ديكه از كل

و  رشيتواند مورد پذيداشته باشد، م اريرا در اخت هستار يعموم ديهر كس كه كل لهيبه وس هستار يامضا
  .رديقرار گ دييتا

  :هاي زير را دارندنيازمندي تيهو صيتشخ هايسازوكار
ي كه خواهان اظهار به بودن هستارخواهان، يعني  هستارمعتبر  يومعم ديكل ديكننده با دييتا كي  - الف

  .در اختيار داشته باشدرا  كند،مي
-يكه فقط خودش از آن اطلاع دارد و استفاده م يخصوص يامضا ديكل كي ديباخواهان،  هستار كي  -ب

  .داشته باشد كند،
 ،استانداردشده در اين  ي مشخصسازوكارها از سازي هر يككليد امضاي خصوصي كه براي پياده  -پ

  .اند جدا شود بايد از كليدهايي كه با اهداف ديگري استفاده شده
اند نبايد دستكاري شوند تا  در چندين نقطه امضا شده احراز هويتهايي كه در سازوكار  رشته داده  -ت

  .ها را ارسال كرد بتوان آن

  :ير را به هر رشته داده امضا شده اضافه كردتوان عناصر ز براي رعايت اين مورد مي     -يادآوري
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به طوري خاصي كه در استاندارد آمده، شماره بخش و . شيء كه در پيوست ب مشخص شده است شناساگر -
 ؛احراز هويتسازوكار 

براي سازوكارهايي كه فقط . فرد  براي شناسايي رشته در سازوكار به كار برود طور منحصر به  ثابتي كه به -
 .كنند اين ثابت قابل حذف استامضا مي يك رشته را

  
كه هماني  تصديق كند را كه در سازوكار قرار گرفته شيء و ثابت شناسايي امضا شناساگرگيرنده امضا بايد 
  .رودباشد كه انتظار مي

  .لو برود يا به طور كامل موفق نباشد احراز هويتفرايند  ، ممكن استبرآورده نشودكدام از اين موارد هراگر 

 داردـتانـاس از پ وستـپي. (تـاس يـواهـتفاده از گـر، اسـمعتب يعموم دـيدست آوردن كلبه يراه برا كي    -1يادآوري 

ISO/IEC  9798-1  استاندارددامنه بررسي  از هايپخش، و لغو گواه د،يتول). دييرا مشاهده فرما  ISO/IEC  9798-1  خارج
معتبر  يعموم ديبه دست آوردن كل يبرا گريدراه . وجود داشته باشدبه اين منظور  يسوم قابل اعتمادطرف ممكن است . است

  .استمورد اعتماد  هايكياستفاده از پ

   .اندآورده شدهنامه همين استاندارد  كتابدر  رقمي يامضا يها واره طرحبه  مراجع     -2يادآوري 

  سازوكارها 5
اعداد زمان مانند مهرهاي زماني، متغير با پارامترهاي ، از مشخص شده هستار احراز هويتهاي سازوكار
زير  1وري و يادآ ISO/IEC9798-11 استاندارد پيوست ب ازبه ( .كنندو اعداد تصادفي استفاده مي اي دنباله

  .)مراجعه شوداين بند 
  :ها فرم زير را خواهند داشت نشانه، استاندارددر اين  

  
 

  
اشاره دارد كه به عنوان ورودي “ Y1|| …||Yj”ي امضا شده به اصطلاح داده ملي استانداردقسمت از در اين 

ي اگر اطلاعات داده. اشاره دارد“ X1||…||Xi”به “ ي امضا نشدهداده”امضا استفاده شده و اصطلاح  واره طرح
ت در داده امضا بتواند از امضا بازيافت شود، آنگاه ديگر نيازي نخواهد بود تا اين اطلاعا  نشانهي امضا شده

  ).مراجعه شودرا   ISO/IEC  9796استاندارد براي مثال(وجود داشته باشد   نشانهي نشده
ها را نتوان از امضا بازيافت كرد، آنگاه بايد اين داده  نشانهي متني داده امضا شده فيلداگر اطلاعات موجود در 

  نشانهي هاي امضا شدهاطلاعات موجود در دادهاگر . وجود داشته باشد  نشانهي متني امضا نشده فيلددر 
ها توسط از قبل براي تاييد كننده، مشخص باشد، آنگاه نيازي نيست اين داده) مانند يك عدد تصادفي(

هاي متني مشخص شده در فيلدي همه. فرستاده شود  نشانهي در اطلاعات امضا نشده خواهان هستار
ممكن است . (استدر دسترس استاندارد هاي بيرون از حوزه اين ربردسازوكارهاي زير براي استفاده در كا

                                                 
 باشد موجود مي 1391سال :  9798- 1معادل استاندارد شماره  - 1
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پيوست الف را براي آشنايي . ها بستگي داردها به كاربرد خاص آنفيلدتواي اين حوابستگي و م .)خالي باشند
  .مراجعه شودهاي متني فيلدبيشتر با نحوه استفاده از 

دومي و به دلايلي مورد تغيير  هستاركه اين بسته داده توسط يك  هستار شدن بسته داده يك توان از امضا مي     -1يادآوري 
در اين . اول و با وارد كردن عدد تصافي موجود در بسته داده امضا شده توسط آن جلوگيري كرد هستارقرار گرفته، به وسيله 

  .گيرديف شده را ميبيني بودن است كه جلوي امضاي يك داده از قبل تعرمورد، در حقيقت اين غير قابل پيش

ها ها نيز براي تمام سازوكار، فرستادن گواهياستاندارد استها خارج از حوزه اين به دليل اينكه توزيع گواهي     -2يادآوري 
  .اختياري است

  يك جانبه احراز هويت 1- 5
  .استبا استفاده از سازوكار  هستاريكي از دو  احراز هويتيك جانبه به معني  احراز هويت

  اييك مرحله احراز هويت   1-1- 5
احراز  Bكننده را شروع كرده و توسط تاييد احراز هويتروند  A خواهاندر اين سازوكار تشخيص هويت، 

 اي  عدد دنبالهمهر زماني و يا يك كردن يك وارسيوسيله توليد و ، بهجدول زماني يا يكتايي. شودمي هويت
  )مراجعه شود  ISO/IEC  9798-1 استاندارد پيوست ب از. (شودكنترل مي

  :خلاصه شده است 1در شكل  احراز هويتسازوكار 

  
  

  اي احراز هويت يك مرحله: 1شكل 
  

  : استفرستاده شده به صورت زير  Bكننده به تاييد A خواهانكه از طرف ) AB نشانه(  نشانهفرم 
  

 
 

به عنوان پارامتر زمان استفاده كرده  TAيا يك مهر زماني  NA  اي عدد دنبالهاز يك  A خواهانجايي كه 
  .كننده و همچنين محيط اجرا بستگي داردو تاييد خواهان فنيهاي به قابليت TAو  NAانتخاب بين . است

سيله براي جلوگيري از مورد پذيرش قرار گرفتن آن به و AB  نشانهي در داده امضا شده Bوجود شناساگر     -1يادآوري 
  .است، ضروري  فرد ديگري غير از تاييد كننده تعيين شده

  . شودنمي احراز هويتبا اين فرآيند  Text2طور كلي،  به     -2يادآوري 

:  9798- 1 هملي شمار استاندارد پيوست الف ازبه (تواند توزيع كليد باشد يك كاربرد از اين سازوكار مي     -3يادآوري 

 ) مراجعه شود1391
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 : اي به شرح است و كار احراز هويت يك مرحله ساز

)1( A نشانه  AB  و به صورت اختياري گواهي آن را برايB فرستدمي. 

 :دهدمراحل زير را انجام مي Bفرستاده شده بود،  Aكه از طرف  AB  نشانهدر دريافت پيام حاوي  )2(

 
گواهي فرستاده شده  وارسيا اين كار را ب. دارد Aشود كه يك كليد عمومي معتبر از مطمئن مي )الف(

 .دهدهاي ديگر انجام ميو يا راه  A از طرف

عدد مهر زماني يا كردن  وارسي، با  قرار گرفته  نشانهكه در  Aامضاي  وارسيرا با  AB  نشانه )ب(
قرار گرفته با  AB   نشانهي كه در داده امضا شده B كردن اينكه شناساگر وارسيو يا با  اي  دنباله
  .كند، تاييد مي برابر استB  هستارساگر متمايز كننده شنا

  اي رحلهدو م احراز هويت   1-2- 5
 احراز هويتكند، كه فرآيند را شروع مي Bكننده توسط تاييد A خواهان، احراز هويتدر اين سازوكار 

پيوست ب به . (شودكنترل مي RBكردن يك عدد تصادفي وارسي، با توليد و جدول زماني يا يكتايي. شود مي
  ) .مراجعه شود ISO/IEC  9798-1  استاندارداز 

  .خلاصه شده است 2اي در شكل دو مرحله احراز هويت سازوكار
  
  
  
 

  اي احراز هويت دو مرحله: 2 شكل

  : ستافرستاده شده به صورت زير  Bكننده به تاييد  A خواهان كه از طرف) AB  نشانه(  نشانهفرم 

 
شود، بستگي اختياري بوده و به محيطي كه اين سازوكار در آن استفاده مي AB   نشانهدر  Bوجود شناساگر 

  .دارد
توسط   نشانهتواند سبب جلوگيري از پذيرفته شدن مي AB  نشانهي در داده امضا شده Bگنجايش شناساگر     -1يادآوري

  ).1حمله از طريق شخصي در ميانمانند (شخصي غير از شناساگر مورد نظر شود 

از دسترسي  احراز هويت، قبل از شروع سازوكار AB  نشانهي در قسمت امضا شده RAگنجايش عدد تصادفي     -2يادآوري 
B  به امضايA  در داده انتخاب شده توسطB گيري ممكن است لازم باشد؛ براي مثال زماني كه اين اندازه. كندجلوگيري مي

  .گيرد مياستفاده قرار سازوكار زير مورد  احراز هويتبراي اهدافي غير از  Aوسط همان كليد ت

 : اي به شرح است ساز و كار احراز هويت دو مرحله

)1( B  عدد تصادفيRB  متن  فيلدو به صورت اختياري يكText1  را براي Aفرستدمي. 

                                                 
1-Person-in-the-middle attack 
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)2( A نشانه AB را به  و به صورت اختياري گواهي آنB فرستدمي. 

)3( B نشانهيافت پيام شامل در در  AB ،دهدهاي زير را انجام ميگام: 

گواهي فرستاده شده  وارسياين كار را با . دارد Aشود كه يك كليد عمومي معتبر از مطمئن مي )الف(
 .دهدهاي ديگر انجام مييا راه  A از طرف

كه  RBن اينكه عدد تصادفي كردوارسيگرفته، با قرار  نشانهكه در  Aامضاي  وارسيرا با  AB نشانه) ب(
موافق  AB نشانهي فرستاده شده بود، با عدد تصادفي موجود در داده امضا شده Aبه  1در گام 

قرار گرفته با  AB  نشانهي كه در داده امضا شدهB  كردن اينكه شناساگروارسياست و يا با 
  .كندبرابر است، تاييد مي  B شناساگر متمايز كننده

  تقابلم احراز هويت 2- 5
  .شوند احراز هويتديگر طرف مرتبط، بتوانند توسط  هستارمتقابل يعني دو  احراز هويت

براي دستيابي  2-2-5و  1-2-5هاي  ند، به ترتيب در ب2-1- 5و  1-1-5 ندهايدو سازوكار توصيف شده در ب
به انجام دو گام اضافي اين كار با فرستادن يك پيام بيشتر كه منجر . اندمتقابل گسترش يافته احراز هويتبه 
كه البته نيازي به  كندپيام استفاده مي 4از  3- 2- 5 ندسازوكار بررسي شده در ب. گيردشود، صورت ميمي

  .با سرعت بيشتري انجام شود احراز هويتبا اين كار ممكن است عمليات . نيستفرستادن متوالي همه آنها 
  اي رحلهدو م احراز هويت   2-1- 5

كردن يك مهر زماني و يا يك  وارسيوسيله توليد و به جدول زماني يا يكتايي احراز هويتر در اين سازوكا
  ).مراجعه شود 1391: 9798-1ملي شماره  استاندارد پيوست ب ازبه . (شودكنترل مي اي  عدد دنباله

  :خلاصه شده است 3در شكل  احراز هويتسازوكار 

  
 

  اي ويت دو مرحلهاحراز ه: 3شكل 
  .است 1- 1-5 ندفرستاده شده، شبيه فرم مشخص شده در ب Bبه  Aكه از طرف ) AB  نشانه(  نشانهفرم 

 

 
  

  :استشود، به صورت زير فرستاده مي Aبه  Bكه از طرف ) BA  نشانه(  نشانهفرم 
  

 
  

كننده و همچنين و تاييد خواهان فنيهاي به قابليت اي  اعداد دنبالهمهرهاي زماني يا انتخاب استفاده از 
  .محيط اجرا بستگي دارد
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توسط ها  نشانهبراي جلوگيري از دريافت  ABو  BAهاي  نشانهبه ترتيب در  B  و Aوارد كردن شناساگرهاي      -1يادآوري 
  .استي مشخص شده ضروري غير از تاييدكننده يفرادا

احراز هستند كه در قسمت  1- 1-5 ندهمانند ب كاملاً 2و  1هاي  گاماي  در ساز و كار احراز هويت دو مرحله
  .بررسي شدند اي يك مرحله هويت

 .فرستدمي Aو به صورت اختياري گواهي آن را به  BA نشانه) 3(

  .شودكنترل مي 2به صورت مرحله  3پيام در مرحله ) 4(
اين . مگر به وسيله جدول زماني و البته به صورت ضمني شونددو پيام از اين سازوكار به همديگر وصل نمي    -2يادآوري 

تواند  ها در اين سازوكار مياتصال بيشتر پيام. است 1-1-5 .بندسازوكار در حقيقت شامل دو بار استفاده مستقل از سازوكار 
  .شودهاي متني حاصل فيلدبا استفاده مناسب از 

  ايسه مرحله احراز هويت   2-2- 5
كردن يك مهر زماني و يا يك  وارسيوسيله توليد و به جدول زماني يا يكتايي از هويتاحردر اين سازوكار 

  ).مراجعه شود 1391: 9798-1ملي شماره  استاندارد از بپيوست به . (شودكنترل مياي  عدد دنباله
  :خلاصه شده است 4در شكل  احراز هويتسازوكار 

  

  
  اي مرحله احراز هويت سه: 4شكل 

  :است، به صورت زير  ها در اين سازوكار نشانهفرم 
  

 
 

  
اختياري بوده و بستگي به محيطي دارد كه  BA  نشانهدر  Aو همچنين  AB  نشانهدر  Bوارد كردن پارامتر 

  .گيرداين سازوكار در آن مورد استفاده قرار مي
در  Bبه وسيله  Aاز به دست آوردن امضاي  AB  نشانهي هدر قسمت امضا شد RAوارد كردن عدد تصادفي      -يادآوري

براي مثال، در . گيري ممكن است لازم باشداين اندازه. كندقبل از شروع سازوكار جلوگيري مي Bي انتخاب شده توسط داده
هر صورت وارد كردن در . گيردمورد استفاده قرار مي احراز هويتبراي هدف ديگري غير از  Aزماني كه همان كليد به وسيله 

RB  نشانهدر  BA  يكي بودن مقدار ارسال شده و مقدار اوليه را به  وارسيبنا به دلايل امنيتي كهA كند، لازم ميديكته مي -

. ممكن است در نظر گرفته نشود Bباشد، چنين امنيتي براي معلوم مي RAو تعيين  Aاز ابتدا توسط  RBباشد؛ از آنجايي كه 
از  و  هاي متني فيلدرا در  تواند يك عدد تصادفي اضافي مي Bظتي مورد نياز باشد، اگر همچين حفا

  .اضافه كند BA  نشانه
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 : اي به شرح است ساز و كار احراز هويت سه مرحله

)1( B  يك عدد تصادفيRB  متن  فيلدو به صورت اختياري يكText1  را بهA   دفرست مي. 

)2( A نشانه  AB را به  و به صورت اختياري گواهي آنB فرستدمي. 

)3( B دهدمراحل زير را انجام مي: 

گواهي فرستاده شده  وارسياين كار را با . دارد Aشود كه يك كليد عمومي معتبر از مطمئن مي) الف(
 .دهدهاي ديگر انجام ميو يا راه  A از طرف

كردن اينكه عدد تصادفي وارسي، با  قرار گرفته  نشانهدر  كه Aامضاي  وارسيرا با  AB نشانهاو   ) ب(
RB  به  1كه در گامA نشانهي فرستاده شده بود، با عدد تصادفي موجود در داده امضا شده AB 

قرار  AB  نشانهي كه در داده امضا شده B  كردن اينكه شناساگر وارسيموافق است و يا با 
 .كند، تاييد مي برابر است B ناساگر متمايز كنندهبا ش) اگر فرستاده شده باشد(گرفته 

 .فرستدمي Aرا به  و به صورت اختياري گواهي آن BA  نشانه B  ) ت(

عمل  3شده در مرحله فهرست و ب  هاي الف مشبيه گا  BA ،A  نشانهدر جواب پيام شامل    ) ث(
هاي دادهموجود در  RBكند تا مطمئن شود كه عدد تصادفي مي وارسيعلاوه بر آن . كندمي

 .برابر استكه در گام الف دريافت شده  RBبا عدد تصادفي  BA  نشانهي امضا شده

  ايموازي دو مرحله احراز هويت   2-3- 5
 وارسيوسيله توليد و به جدول زماني ياو  يكتايي. شودبه صورت موازي انجام مي احراز هويتدر اين سازوكار 

  ).مراجعه شود 1391:  9798-1ملي شماره  استاندارد پيوست ب ازبه . (شودكردن اعداد تصادفي كنترل مي
  :خلاصه شده است 5در شكل  احراز هويتسازوكار 

  
  

  اي احراز هويت موازي دو مرحله: 5شكل 

  .است 2- 1-5 ندها در اين سازوكار، شبيه فرم مشخص شده در ب نشانهفرم 
  

 
 

  
اختياري بوده و بستگي به محيطي دارد كه  BA  نشانهدر  Aو همچنين  AB  نشانهر د Bوارد كردن پارامتر 

 .اين سازوكار در آن مورد استفاده قرار مي گيرد

پيش از  B، از طريق داده انتخابي از طرف Bتوسط  Aبه دليل جلوگيري از كسب شدن امضا  RAعدد تصادفي     -1يادآوري 
اين جلوگيري ممكن است لازم باشد؛ براي مثال، زماني كه همان كليد . وجود دارد AB  انهنش، در احراز هويتشروع سازوكار 
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  نشانهنيز در  RBبنا به دلايلي مشابه عدد تصادفي . نيز مورد استفاده است هستار احراز هويتبراي اهداف ديگري جز  Aتوسط 
BA يكي از طرفين در زمان تعيين عدد  ،)1‘(و ) 1(هاي گامهاي ارسال شده در وابسته به زمان نسبي رسيد پيام. وجود دارد

توانند به در صوزتيكه اين عمل مطلوب نباشد، هر دو طرف مي. استتصادفي خود، مجاز به دانستن عدد تصادفي طرف ديگر 
 BA  نشانهاز  Text6و  Text5و  AB  نشانهاز  Text4و  Text3هاي متني فيلدرا در  و  ترتيب اعداد تصادفي اضافي 

  .اضافه كنند

 : اي به شرح است ساز و كار احراز هويت موازي دو مرحله

)1( A  ،RA  متني  فيلدو به صورت اختياري گواهي آن و يكText1  را بهB فرستد مي. 

 )’1( B  ،RB  متني  فيلدو به صورت اختياري گواهي آن وText2  را بهA فرستد مي. 

)2( A  وB اين كار را يا از طريق . ديگر در اختيار دارند هستارشوند كه يك كليد عمومي از مي مطمئن
 .دهندهايي ديگر انجام ميهاي مرتبط يا با راهگواهي وارسي

)3( A، نشانه  AB  را بهB فرستد مي. 

 )’3( B  ، نشانه  BA  را بهA فرستد مي. 

)4( A  وB دهند هاي زير را انجام ميگام. 

 هستاربه  كردن اينكه عدد تصادفي كه قبلاًوارسيو با   نشانهكردن امضا موجود در وارسيا با هر كدام از آنه
  نشانهرسيده موافق است،   نشانهي امضا شده از ديگر فرستاده شده بود با عدد تصادفي موجود در داده

 .كنددريافت شده را تصديق مي

هاي  ها در پياموجود گواهي. استدر هر دو حالت  5-1- 2راي سازوكار اج 3-2-5يك جايگزين براي سازوكار     - 2يادآوري 
گواهي زودتر انجام شود كه اين كار ممكن است سبب افزايش سرعت عمليات  وارسيدهد تا اجازه مي 3-2- 5اول سازوكار 
  .شود احراز هويت

 .سازوكارهايي كه با يك طرف سوم مورد اطمينان برخط سروكار دارند 6

  مقدمه 6-1
براي تائيد اعتبار كليدهاي عمومي يكديگر با  Bو  A هستاربه دو  نددر اين ب احراز هويتارهاي سازوك

اين طرف سوم مورد ) TPاختصاصي  شناساگربا (. استفاده از طرف سوم مورد اطمينان برخط، نياز دارند
 Aهاي  هستار. ته باشدرا در اختيار داش Bو  Aهايي قابل اطمينان از كليدهاي عمومي اطمينان بايد رونوشت

  . را در اختيار داشته باشند TPبايد رونوشت قابل اطميناني از كليد عمومي  Bو 
كند كه هر دو به اصالت متقابل بين را مشخص مي احراز هويتاي اين بخش، دو سازوكار پنج مرحله

  .يابنددست مي Bو  Aهاي  هستار
پيروي  5 ندهاي متني از توضيحات ارائه شده در ابتداي بفيلدها و  نشانهدر مشخصات دو سازوكار، قالب 

  .1- 5، قبل از 5 ندهاي بعنوان مثال تمامي پاراگرافه ب. كنندمي
و يا  ISO/IEC 14888 استانداردهاي هاي امضا مشخص شده درسازي سازوكارها بايد از يكي از روشپياده

ISO/IEC 9796 استفاده كنند.  
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 )Aشروع شده توسط ( ايپنج مرحله احراز هويت 6-2

به ( .شود ، با ايجاد و وارسي يك عدد تصادفي كنترل ميجدول زماني يايكتايي ، احراز هويتدر اين سازوكار 
  .)شود مراجعه 1391:  9798-1ملي شماره  استاندارد پيوست ب در
  .به تصوير كشيده شده است 6در شكل  احراز هويتاين سازوكار 
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  )Aشروع شده توسط (ايج مرحلهپن احراز هويت :6شكل 

  
  .ي زير ايجاد شودبايد مطابق با يكي از دو گزينه  نشانه
  : 1 گزينه

TokenAB= Text9||ResA||sST(RB||ResA||Text5)||sSA(RB||RA||B||A||Text8) 
TokenBA= RA||RB||Text3||sSB(B||RA||RB||A||Text2) 

TokenTA= ResA||ResB||sST(R’A||ResB||Text6)||sST(RB||ResA||Text5) 
  : 2گزينه 

TokenAB= TokenR’A||Text9||TA||sSA(RB||RA||B||A||Text8) 

TokenBA= RA||RB||Text3||sSB(B||RA||RB||A||Text2) 
TokenTA= ResA||ResB||sST(R’A||RB||ResA||ResB||Text5) 

  
  :ي زير را داشته باشندهابايد قالب Failureو  IA  ،IB ،ResA ،ResB ،Statusفيلدهاي هاي ارزش

IA=A يا   CertA 

IB=B يا   CertB 

ResA=(CertA||Status), (A||PA) يا   Failure 

ResB=(CertB||Status), (B||PB) يا   Failure 
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Status =بايد غلط باشد؛ درغير  فيلداگر لغو شدن گواهينامه معلوم باشد، ارزش اين . درست يا غلط
  . صورت بايد درست نشانده شود اين

Failure : ارزشResX ) دراينجاX={A,B}( هستار، درصورتيكه كليد عمومي و يا گواهينامه X  توسطTP 
  .خواهد بود  Failureپيدا نشود، 

 Xرا برابر  IXرا بداند، بنابراين بايد ) X={A,B}دراينجا ( Pxو  Xنگاشت ميان هويت  TPدر اين سازوكار، اگر 
هاي موجود در فيلدهويت  بايد برابر با مقدار Xقرار دهد و   Ix=CertXصورت بايد  قراردهد؛ درغير اين

CertX درصورتيكه . قرار داده شودX   ياCertX نظر گرفته شوند،  مجاز به استفاده شدن به عنوان  هويت در
هاي هويت، يك واسط از پيش  نشانهبراي تشخيص دو نوع  TPآنگاه بهتر است تا براي اجازه دادن به 

تعيين  1بايد با توجه به جدول ) X={A,B}در اينجا ( ResXارزش . شده  وجود داشته باشدسازماندهي 
  . شود

 ResXارزش  -1جدول

  2انتخاب  1انتخاب   فيلد
Ix X CertX  

ResX  (X||Px) يا Failure (CertX||Status)  ياFailure 

 
  :شودسازوكار مطابق روند زير اجرا مي

1 - A  يك عدد تصادفيRA هويت آن ،IA   متني  فيلدو بصورت اختياري يكText1  را بهB   ارسال
 .كند مي

2 - B نشانه  BA  وIB   را بهA  كندارسال مي. 

3 - A  يك عدد تصادفيR’A همراه را بهRB ،IA ،IB متني  فيلدصورت اختياري يك  هو بText4  را بهTP 
 .كندارسال مي

باشد آنگاه   IB=Bو  IA=Aر ـاگ. كندرا ميـهاي زير را اجگام A ،TPاز ) 3(ام گام ـدر دريافت پي - 4
TP ، PA  وPB كند؛ اگر را اصلاح ميIA=CertA  وIB=CertB   ،باشدTP  درست بودنCertA  و

CertB  روند تائيد گواهينامه توسط . كندمي وارسيراTP  مجاز به داشتن حفاظت در مقابل
اد چنين امنيتي مورد استفاده قرار هاي سازوكارهايي كه براي ايجويژگي .است بندآوري خدمات

 . استخارج استاندارد گيرند از دامنه بررسي اين مي

هاي فيلد. كندارسال مي Aرا به  Text7متني  فيلدصورت اختياري يك  هو ب TA  نشانه، TPسپس  - 5
ResA  وResB  نشانهدر  TA هاي بايد گواهينامهA  وB هاي ها، هويتو همچنين وضعيت آن

 .باشند  Failureاز  نشانهها، يا يك و كليدهاي عمومي آن  Bو   Aاختصاصي 

 :كندهاي زير را اجرا ميگام TP ،Aاز ) 5(در دريافت پيام گام  - 6

 وارسيوجود دارد و همچنين با   نشانهكه در  TPامضا  وارسيبا استفاده از  TA  نشانهتائيد ) الف(
كه در  R’Aده و تطبيق آن با عدد تصادفي ارسال ش  TPبه ) 3(كه در گام  R’Aعدد تصادفي 

 .شودشود، تائيد انجام ميداري مينگه TA  نشانهي اطلاعات امضا شده
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اي كه در  نشانهكه در  Bامضا  وارسيبا  BA  نشانهاز روي پيام، تائيد  Bبازيابي كليد عمومي   ) ب(
 (A) شناساگر فيلدكردن برابر بودن ارزش  وارسيدريافت شد وجود دارد و همچنين ) 2(گام 

يكسان بودن  وارسيو در پايان   Aاختصاصي  شناساگربا  BA  نشانهدر اطلاعات امضا شده از 
  نشانهموجود در  RAارسال شده است با عدد تصادفي  Bبه ) 1(كه در گام  RAعدد تصادفي 

BA شودانجام مي . 

 .كندارسال مي Bرا به  AB  نشانه A  ) ت(

 :دهدهاي زير را انجام مي، گامAاز  )7(در دريافت پيام گام  B  ) ث(

 وارسيوجود دارد و همچنين با   نشانهكه در  TPامضا  وارسيبا استفاده از  TA  نشانهتائيد  - 1
كه در  RBارسال شده و تطبيق آن با عدد تصادفي  Aبه ) 2(كه در گام  RBعدد تصادفي 

 .شودام ميشود، تائيد انجداري مينگه TA  نشانهي اطلاعات امضا شده

وجود   نشانهكه در  Aامضا  وارسيبا  AB  نشانهاز روي پيام، تائيد   Aبازيابي كليد عمومي  - 2
در اطلاعات امضا شده از  (B) شناساگر فيلدكردن برابر بودن ارزش  وارسيدارد و همچنين 

در كه  RBيكسان بودن عدد تصادفي  وارسيو در پايان  Bاختصاصي  شناساگربا  AB  نشانه
  . شودانجام مي AB  نشانهموجود در  RBارسال شده است با عدد تصادفي  Bبه ) 2(گام 

  )Bشروع شده توسط (اي پنج مرحله احراز هويت 6-3
به ( .شود ، با ايجاد و وارسي يك عدد تصادفي كنترل ميجدول زماني يايكتايي ، احراز هويتدر اين سازوكار 

  .)مراجعه كنيد 1391:  9798-1ملي شماره  استاندارد پيوست ب در
  .به تصوير كشيده شده است 7در شكل  احراز هويتاين سازوكار 

  )Bشروع شده توسط (ايپنج مرحله احراز هويت – 7شكل 
  

  .ي زير ايجاد شودبايد مطابق با يكي از دو گزينه  نشانه
  : 1 گزينه
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TokenAB = Text7||RA||ResA||sST(RB||ResA||Text3)||sSA(RB||RA||B||A||Text6) 

TokenBA = RA||RB||Text9||sSB(A||RA||RB||B||Text8) 

TokenTA = ResA||ResB||sST(R’A||ResB||Text4)||sST(RB||ResA||Text3) 

  : 2گزينه 
TokenAB = R’A ||Text7||TokenTA||sSA(RB||RA||B||A||Text6) 

TokenBA = RA||RB||Text9||sSB(RA||RB||A||B||Text8) 

TokenTA = ResA||ResB||sST(R’A||RB||ResA||ResB||Text3) 

  :هاي زير را داشته باشندبايد قالب Failureو  IA  ،IB ،ResA ،ResB ،Statusهاي فيلد ارزش
IA=A يا   CertA 

IB=B يا   CertB 

ResA=(CertA||Status) ،(A||PA) يا   Failure 

ResB=(CertB||Status) ، (B||PB) يا   Failure 
Status =بايد غلط باشد؛ درغير  فيلدلغو شدن گواهينامه معلوم باشد، ارزش اين  اگر. غلط درست يا

  . صورت بايد درست نشانده شود اين
Failure : ارزشResY ) دراينجاY={A,B}(هستاركدام از كليد عمومي و يا گواهينامه  ، درصورتيكه هيچ Y 
  .خواهد بود  Failureپيدا نشود،  TPتوسط 

  
را برابر  IYرا بداند، بنابراين بايد ) Y={A,B}دراينجا ( PYو  Yنگاشت ميان هويت  TPاگر  در اين سازوكار،

Y صورت بايد  قراردهد؛ درغير اينIY=CertY   قرار دهد وY  هاي موجود در فيلدبايد برابر با مقدارهويت
CertY درصورتيكه . قرار داده شودY  و ياCertY يت درنظر گرفته شوند، مجاز به استفاده شدن به عنوان  هو

هاي هويت، يك واسط از پيش  نشانهبراي تشخيص دو نوع  TPآنگاه بهتر است تا براي اجازه دادن به 
تعيين  2بايد با توجه به جدول ) Y={A,B}در اينجا ( ResYارزش . سازماندهي شده وجود داشته باشد

  .شود
 ResYارزش  - 2جدول

  2انتخاب  1انتخاب   فيلد
IY Y CertY  

ResY  (Y||PY)  ياFailure (CertY||Status)  ياFailure 

  
  :شودسازوكار مطابق روند زير اجرا مي

1 - B  يك عدد تصادفيRB هويت آن ،IB متني  فيلدصورت اختياري يك  هو بText1  را بهA  ارسال
 .كند مي

2 - A  يك عدد تصادفيR’A همراه را بهRB ،IA ،IB متني  فيلدصورت اختياري يك  هو بText2  را بهTP 
 .كندارسال مي
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3 - TP  از ) 2(در دريافت پيام گامAاگر . كندهاي زير را اجرا مي، گامIA=A  وIB=B  باشد آنگاهTP ، 

PA  وPB كند؛ اگر را اصلاح ميIA=CertA  وIB=CertB   ،باشدTP  درست بودنCertA  وCertB  را
 بندآوري خدماتداشتن حفاظت در مقابل  مجاز به TPروند تائيد گواهينامه توسط . كندمي وارسي
گيرند از دامنه هاي سازوكارهايي كه برايي ايجاد چنين امنيتي مورد استفاده قرار ميويژگي. است

 . استخارج استاندارد اين  وارسي

هاي فيلد. كندارسال مي Aرا به  Text5متني  فيلدصورت اختياري يك  هو ب TA نشانه، TPسپس  - 4
ResA  وResB  نشانهدر TA هاي بايد گواهينامهA  وB هاي ها، هويتو همچنين وضعيت آن

 .باشند  Failureها، يا يك نشانه از و كليدهاي عمومي آن Bو  Aاختصاصي 

 .كندارسال مي Bرا به  IAو    AB نشانه،  Aنشانه  - 5

6 - B  از ) 5(در دريافت پيام گامAكنداجرا مي  هاي زير را، گام: 

 وارسيوجود دارد و همچنين با   نشانهكه در  TPامضا  وارسيبا  AB  نشانهدر  TPضا تائيد ام) الف(
كه در  RBارسال شده و تطبيق آن با عدد تصادفي  Aبه ) 1(كه در گام  RBعدد تصادفي 

  . شودشود، تائيد انجام ميداري مينگه AB نشانهكه در  TPي اطلاعات امضا شده
وجود دارد و   نشانهكه در Aامضا  وارسيبا  AB  نشانهپيام، تائيد  از روي Aبازيابي كليد عمومي   ) ب(

 AB  نشانهدر اطلاعات امضا شده از  (B) شناساگر فيلدكردن برابر بودن ارزش  وارسيهمچنين 
 Aبه ) 1(كه در گام  RBيكسان بودن عدد تصادفي  وارسيو در پايان  Bاختصاصي  شناساگربا 

 . شودانجام مي AB  نشانهموجود در  RB ارسال شده است با عدد تصادفي

 .كندارسال مي  Aرا به  BA  نشانه B  ) ت(

 :دهدهاي زير را انجام مي، گامBاز ) 7(در دريافت پيام گام  A  ) ث(

 وارسيوجود دارد و همچنين با   نشانهكه در  TPامضا  وارسيبا استفاده از  TA  نشانهتائيد  - 1
كه  R’Aال شده و تطبيق آن با عدد تصادفي ارس TPبه ) 2(كه در گام  R’Aعدد تصادفي 

 .شودشود، تائيد انجام ميداري مينگه  TA نشانهي در اطلاعات امضا شده

وجود   نشانهكه در  Bامضا  وارسيبا  BA  نشانهاز روي پيام، تائيد  Bبازيابي كليد عمومي  - 2
عات امضا شده از در اطلا (A) شناساگر فيلدكردن برابر بودن ارزش  وارسيدارد و همچنين 

 RAيكسان بودن عدد تصادفي  وارسيو در پايان  Aاختصاصي  شناساگربا  BA  نشانه
- ارسال شده است انجام مي Bبه ) 5(كه در گام  RAبا عدد تصادفي  BA  نشانهموجود در 

  .شود
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  الف پيوست
  )اطلاعاتي( 

 يمتن يهافيلداستفاده از 

  
واقعي و همچنين ي استفاده. هاي متني استفيلدشامل  6و بخش  5هاي مشخص شده در بخش  نشانه

بستگي به كاربردي دارد كه در آن مورد استفاده قرار  مرحلههاي متني مختلف در يك فيلدرابطه بين 
            ملي شماره استاندارد الف از پيوستبه براي اطلاعات بيشتر . چند مثال در زير آمده است. گيرند مي
متن  فيلدبازيافت پيام استفاده شود و اگر  امضا بدون واره طرحاگر يك . مراجعه شودرا نيز 1391:  9798- 1

در اين . امضا داشته باشدامضا شده خالي نباشد، آنگاه تاييد كننده نياز دارد تا متن را از قبل براي تاييد 
متني امضا  فيلد«ه دارند و هاي امضا شدهاي متني در دادهفيلداشاره به  »متني امضا شده فيلد«پيوست، 

  .كنندهاي متني با داده امضا نشده اشاره ميفيلدبه  »نشده
بدون بازيابي پيام استفاده شود، آنگاه هر اطلاعاتي كه نياز به  رقميامضاي  واره طرحبراي مثال اگر يك  

  . قرار گيرد  نشانها نشده از متني امض فيلد) عنوان بخشي از هب(متني امضا شده و  فيلددارد بايد از  احراز هويت
هاي متني امضا شده ممكن است براي فراهم كردن فيلدافزونگي نداشته باشد، ) به اندازه كافي(  نشانهاگر 

  .افزونگي بيشتر مورد استفاده قرار گيرند
، مجاز هستار احراز هويت، فقط به هدف  نشانههاي متني امضا شده براي مشخص كردن معتبر بودن فيلد
مقداري  هستاربهتر است اين نگراني وجود داشته باشد كه ممكن است يك . ت تا مورد استفاده قرار گيرداس
ديگر مجاز به اختيار  هستارديگر اختيار كند و لذا  هستاردست آوردن امضا  هتراز را با نيت سو و به قصد بهم

  .باشدمتني مي فيلديك عدد تصادفي در 
 خواهاني اين حقيقت كه يك ها بر پايهاندازي حملهود داشته باشد كه راهدر شرايطي كه اين امكان وج

كند، براي تمامي براي ارتباط از آن استفاده مي خواهانمشخصي با استفاده از كليد يكساني كه 
همچنين اگر چنين . ها استفاده كند، بهتر است كه يك الگوريتم مورد استفاده قرار گيرد كننده تاييد
متني  فيلدنظر در كننده موردتاييد شناساگرشود كه صورت يك تهديد تلقي شود، توصيه مي هب هاي حمله

 .متني امضا نشده قرار گيرد فيلدامضا شده و در صورت لزوم در 

) شده احراز هويتغير (توانند براي يك تاييد كننده، اطلاعات بيانگر هاي متني امضا نشده ميفيلدهمچنين 
ها براي توزيع كليدهاي غير از گواهي ابزارهايياگر . كند را فراهم كندبر آن ادعا مي واهانخاي كه شناساگر

كننده ، به تائيدخواهانيك  احراز هويتعمومي مورد استفاده قرار گيرد، اين اطلاعات مجاز است تا براي 
  . اجازه دهد تا از ميان كليدهاي عمومي مقدار لازم را تعيين كند
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  پيوست ب
  )لزاميا(

  ASN.1شناسانه شي و دستورهاي 
  
  تعريف رسمي 1-ب

 
EntityAuthenticationMechanisms-3 { 
iso(1) standard(0) e-auth-mechanisms(9798) part3(3) 
asn1-module(0) object-identifiers(0) } 
DEFINITIONS EXPLICIT TAGS ::= BEGIN 
-- EXPORTS All; -- 
-- IMPORTS None; -- 
OID ::= OBJECT IDENTIFIER -- alias 
-- Synonyms -- 
is9798-3 OID ::= { iso(1) standard(0) e-auth-mechanisms(9798) part3(3) 
} 
mechanism OID ::= { is9798-3 mechanisms(1) } 
-- mechanisms not involving a trusted third party -- 
ua-one-pass OID ::= { mechanism 1 } 
ua-two-pass OID ::= { mechanism 2 } 
ma-two-pass OID ::= { mechanism 3 } 
ma-three-pass OID ::= { mechanism 4 } 
ma-two-pass-Parallel OID ::= { mechanism 5 } 
-- mechanisms involving a trusted third party -- 
ttp-ma-five-pass-by-A OID ::= { mechanism 6 } 
ttp-ma-five-pass-by-B OID ::= { mechanism 7 } 
END -- EntityAuthenticationMechanisms-3 – 

 

  هاي شي پي در پياستفاده از شناسانه 2-ب
بلافاصله بعد از اينكه يك شناسانه شي، سازوكار را شناسايي كرد، يك شناسانه شي ديگر كه الگوريتم امضا 

 هاياستاندارد هايي كه دريعني، يكي از الگوريتم( .ال كندكند بايد روند را دنبرا شناسايي مي رقمي
ISO/IEC 14888  ياISO/IEC9796 آمده است.(  

 

  هاي كدگزاري در مطابقت با كدبندي پايهمثال 3-ب
. ها استهشت تايي، يك شناسانه شي شامل يك يا چند سري از ISO/IEC 8825-1 استاندارد در مطابقت با

  .كنداري ميذهر سري، يك عدد را كدگ
شود و درصورتيكه سري آخر سري مقدار صفر نشانده مي هشت تايي، در )مهمترين بيت( 8بيت  -

 .هاي قبلي مقدار آن يك خواهد بودهشت تاييداشته باشد، در  هشت تاييبيش از يك 

هر عدد . كننداري ميذهاي يك سري، يك عدد را كدگهشت تاييدر  1تا  7هاي بندي بيتسلسله -
هشت شود؛ يعني در اولين جايگاه يك سري، كدگذاري ممكن  هشت تاييبا كمترين تعداد  بايد
 .استاعتبار بي ’80‘ تايي
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؛ عدد دوم، درصورت وجود، بخشي از يك استاندارد چند بخشي استاولين عدد، عدد استاندارد  -
 .است

  .مراجعه كندندارد استاتواند به هر يك از سازوكارهاي تعريف شده در اين يك شناسانه شي مي
گيرد كه قرار مي )در مبناي شانزده(’28‘اول مقدار  هشت تايي، ISOبراي شناسايي يك استاندارد  -

 .)مراجعه كنيد ISO/IEC 8825-1 استاندارد به(. در مبناي ده است 40عدد 

ست ا ’2646‘در مبناي شانزده برابر  9798. گيرندقرار مي ’CC46‘بعدي برابر با  هشت تاييدو  -
بعد  .است 1000110و  1001100: كه به معني دو بخش هفت بيتي 0110 0100 0110 0010يعني 

 11001100مناسب سري كدگذاري  ،هشت تاييدهي مقدار مناسب بيت هشتم در هر  از جاي

 .است ’CC46‘است كه همان  01000110

 .شودمقداردهي مي ’03‘، برابر با 3بعدي براي شناسايي بخش  هشت تايي -

 .كندرا مشخص مي احراز هويتبعدي يك سازوكار  هشت تايي -

 ‘01’ طرفه را كه يك طرف سوم برخط مورد  و يك اي مرحله يك احراز هويت، سازوكار
 .كندشود، مشخص مياطمينان را شامل نمي

 ‘02’ طرفه را كه يك طرف سوم برخط مورد  و يك اي مرحله دو احراز هويت، سازوكار
 .كندشود، مشخص ميياطمينان را شامل نم

 ‘03’ و دوطرفه را كه يك طرف سوم برخط مورد اطمينان  اي مرحله دو احراز هويت، سازوكار
 .كندشود، مشخص ميرا شامل نمي

 ‘04’ و دوطرفه را كه يك طرف سوم برخط مورد اطمينان  اي مرحله سه احراز هويت، سازوكار
 .كندشود، مشخص ميرا شامل نمي

 ‘05’ و دوطرفه را كه يك طرف سوم برخط مورد  اي مرحله موازي دو احراز هويت، سازوكار
 .كندشود، مشخص مياطمينان را شامل نمي

 ‘06’ دوطرفه و شروع شده توسط اي مرحله پنج احراز هويت، سازوكار ،A  را كه يك طرف
 .كندشود، مشخص ميسوم برخط مورد اطمينان را شامل مي

 ‘07’ دوطرفه و شروع شده توسط اي مرحله پنج احراز هويت، سازوكار ،B  را كه يك طرف
 .كندشود، مشخص ميسوم برخط مورد اطمينان را شامل مي

 

احراز ، سازوكار اين استاندارد يعني سازوكار چهارم در CC 46 03 04’ {iso standard 9798 3 4} 28’عنصر اطلاعات  : مثال
عنصر اطلاعاتي . خواندشود را باز ميوم برخط مورد اطمينان را شامل نميو دوطرفه را كه يك طرف س اي مرحله سه هويت

، ASN.1اي كدبندي دربه قوانين پايه(ذكر شده در زير منتقل شود  BER-TLVاي فوق مجاز است كه از طريق اطلاعات شي
ISO/IEC 8825-1 ا براي فهم بهتر اضافه ههاي تيره و كروشهكه در آن خط) .مراجعه كنيد ’06‘، برچسب طبقه عمومي

  .اند و اهميت ندارند شده

شي  داده=  {‘06’-‘05’-’28 CC 46 03 04’} 
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