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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بنـد  موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اي اسـتاندارده  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90نام موسسه استاندارد و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  
  . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،كارشناسان سازمان  از مركب فني هاي كميسيون در مختلف هاي حوزه در ندارداستا تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  اسـت  تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  سپ ـ و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از يـت حما بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از اطمينان حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 ها آزمايشگاه محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسـات  و هـا  سـازمان  گونـه  اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  و مراكز

 بر و اعطا ها آن به حيتصلا تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سـنجش،  وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين دستگاه ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد
  هستار احراز هويت -يامنيت فنون -اطلاعات يورافن «

  » متقارن پوشيده سازيهاي الگوريتم يكنندهاستفاده هايسازوكار: 2 قسمت
 

  
 :رئيس

  
  يا نمايندگي/ سمت و

  عذرا، سعيدي
  )مخابرات برق يمهندس فوق ليسانس(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

   :دبير
  سيد محمدرضا، ميراسكندري

  )نرم افزار وتريكامپ يمهندس ليسانس(
  

ــزوده ســازمان   مــدير كــل خــدمات ارزش اف
  فناوري اطلاعات

    )اسامي به ترتيب حروف الفبا: (اعضاء
  

  بختياري، شيرين
  )ليسانس مهندسي برق(
  

 
سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  جميل پناه، ناصر
  )تيريمد فوق ليسانس(
  

  سازمان فناوري اطلاعاتكارشناس 

  سلطاني، الهه
  )مخابرات برق يمهندسليسانس (
  

  سازمان فناوري اطلاعاتكارشناس 

 صوفي زاده، جليل 

  )دكتري، مهندسي برق مخابرات(
  

پژوهشـــگر در صـــنعت فنـــاوري  مشـــاور و
  اطلاعات

  
  فرهاد شيخ احمد، ليلا

  )نرم افزار وتريكامپ يمهندس فوق ليسانس(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  فولاديان، مجيد
  )مخابرات برق يمهندس فوق ليسانس(
  

  مشاور سازمان فناوري اطلاعات

  فياضي، مهدي
  )مخابرات برق يمهندسليسانس (

ــناس ــتاندارد و   كارش ــدوين اس ــئول ت و مس
  سازمان فناوري اطلاعاتامنيت شبكه 
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  قسمتي، سيمين

  )فناوري اطلاعات ليسانسفوق (
سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

    
  عباسپور، مقصور

  )دكتري كامپيوتر(
  

  شهيد بهشتيدانشگاه استاديار 

  معروف، سينا
  )وتريكامپ يمهندس ليسانس(
  

سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  
  موجبي، محمود

  )مخابراتفوق ليسانس مهندسي (
سـازمان فنـاوري   تدوين استاندارد كارشناس 
  اطلاعات

  
  ميرزايي رضايي، طيبه

  )فيزيك فوق ليسانس(
  

رييس اداره تدوين استانداردها و نظـارت بـر   
  سازمان فناوري اطلاعاتها  امنيت سرويس

  ناظمي، اسلام
  )دكتري كامپيوتر(
  

  دانشگاه شهيد بهشتياستاديار 

  نيسي مينايي، آصف
  )فناوري اطلاعات ليسانس(

  فناوري اطلاعات ليسانس
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 فهرست مندرجات
صفحه  عنوان

  ب  آشنايي با سازمان ملي استاندارد 
  ج استاندارد نيتدو يفن كميسيون

  ب  گفتارپيش 
 1      كاربرد دامنه و هدف    1
 1   ي     الزام مراجع     2
 2     تعاريف و اصطلاحات    3
 3    ميعلا و نمادها    4
 4      الزامات    5
  6  اعتماد مورد سوم طرف بدون يسازوكارها    6
  7  يك جانبه احراز هويت 6-1
 6                                  ه  گذريك  احراز هويت – 1سازوكار    6-1-1
 7 ه گذردو  احراز هويت  – 2سازوكار    6-1-2
  8  دو جانبه احراز هويت   6-2
 8  هگذردو  هويتاحراز  –3سازوكار    1- 6-2
 9  هگذرسه  احراز هويت – 4سازوكار     6-2-2
  11  اعتماد مورد سوم طرف شامل سازوكارها     7
  11 هگذرچهار  احراز هويت – 5سازوكار    7-1
  12 هگذرپنج  احراز هويت – 6سازوكار     7-2

  ASN.1syntax                                         11ها و OID) الزامي(پيوست الف 
 18                                      هاي متنيفيلداستفاده از )  اطلاعاتي(پيوست ب 

 11                                  هستار احراز هويتهاي هاي سازوكارويژگي)  اطلاعاتي(پيوست پ 

 20  كتابنامه

  
   



 و 

 

  گفتار پيش
  

 يكنندهاستفاده هايسازوكار: 2 قسمت  -هستار احراز هويت - فنون امنيتي -فناوري اطلاعات« استاندارد
سازمان فناوري توسط  همربوط يها دركميسيون آن نويس پيش كه » متقارن پوشيده سازيهاي الگوريتم
 رايانه و فرآوري داده استاندارد ملي كميتة اجلاس دويست و يكميندر و شده تدوين و تهيهايران  اطلاعات

مقررات  و قوانين اصلاح قانون 3 مادة يك بند استناد به اينك ،است قرار گرفته تصويب مورد 9/8/91مورخ 
- منتشر مي ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، تحقيقات صنعتي و سازمان استاندارد

   .شود
خدمات،  و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
بنابراين،  . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره بايد
  

  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه منبع و ماخذي
  

ISO/IEC 9798-2: 2008, Information technology — Security techniques — Entity 
authentication — Part 2: Mechanisms using symmetric encipherment algorithms +Technical 

Corrigendum 1:2010+ Technical Corrigendum 2:2012 
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 هستار احراز هويت -يامنيت فنون  –اطلاعات  يورافن

 متقارن پوشيده سازيهاي الگوريتم يكنندهاستفاده هايسازوكار: 2 قسمت

  هدف و دامنه كاربرد 1

 پوشيده سازيهاي الگوريتم ي است كه ازهستار احراز هويتهاي ، بيان سازوكاراستاندارد اينهدف از تدوين 
طرف سوم  دخالتبدون  هستاررا بين دو  هستار احراز هويتها، سازوكارچهار مورد از . كند استفاده ميمتقارن 

  به ديگري هستاريك  2هجانبيك  احراز هويتبراي  اهسازوكاراز اين  مورد سازند؛ دو فراهم مي 1مورد اعتماد
-سازوكار .گيرند ميمورد استفاده قرار  هستاردو  3هجانب دو احراز هويتدر حالي كه دو سازوكار ديگر براي  است

ه جانب مشترك و تشخيص يك يا دو 4يسرهاي باقيمانده به طرف سوم مورد اعتمادي براي ايجاد يك كليد 
  .، نياز دارنداحراز هويتبودن 

زمان، مانند  با از پارامترهاي متغيراز اين مجموعه استاندارد ملي  قسمتشده در اين  مشخصهاي سازوكار
معتبر  احراز هويتشدن اطلاعات هاي تصادفي، براي جلوگيري از پذيرفتهعدديا  اي نبالهاعداد د، 5يزمان هايمهر

  .كننداستفاده مييا ديگر دفعات در بعدي 

 احراز هويتاستفاده شود، براي  هدنبال عدديا  يمهر زماناگر هيچ طرف سوم مورد اعتمادي درگير نباشد و از يك 
اگر هيچ طرف سوم مورد اعتمادي درگير نباشد و يك چالش يا روش پاسخ . نياز است گذره به يك جانبيك 

نياز است، در حالي كه براي  گذربه دو ه جانبيك  احراز هويتهاي تصادفي استفاده شود، براي عددشامل 
باشد، هرگونه اگر طرف سوم مورد اعتمادي درگير . ر وجود داردگذنياز به سه  جانبه دو احراز هويتدستيابي به 

  .ي ارتباطي خواهد بوداضافه در مبادله گذرو طرف سوم مورد اعتماد نيازمند دو  هستارارتباط اضافي بين 

  مراجع الزامي  2

بدين . ارجاع داده شده است ها آنمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي به 
  .د ملي محسوب مي شودترتيب آن مقررات جزئي از اين استاندار

در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه ها و تجديد نظرهاي بعدي آن مورد 
در مورد مداركي كه بدون ذكر تاريخ انتشار به آن ها ارجاع داده شده است، . نظر اين استاندارد ملي نيست

  .عدي آنها مورد نظر استهمواره تاريخ تجديد نظر و اصلاحيه هاي ب
                                                 

1  - Trusted third party 

2   - Unilaterally 
3 - Mutual 
4 - Secret Key 
5 - Time stamps 
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  :استفاده از مراجع زير براي اين استاندارد الزامي است 
 - هستار  احراز هويت-يامنيت فنون – اطلاعات يفناور ،1391 سال: 9798-1 شماره رانيا يمل استاندارد 1- 2

  1قسمت 
 اصطلاحات و تعاريف 3

  :رود در اين استاندارد، اصطلاحات و تعاريف زير به كار مي
3-1  

 1شده احراز هويت بنديرمز

غيرمجاز بدون آنكه  هستاركه  3يبراي توليد متن رمز 2يشترمزنگابا يك الگوريتم  داده )پذيربرگشت( تبديل
 5يكپارچگي ،داده 4محرمانگي رمزنگاريتشخيص داده شود قادر به تغيير آن نخواهد بود، به عبارت ديگر اين 

  .سازدداده را فراهم مي أمنش احراز هويتو داده 

 [ISO/IEC 19772:-1]  
3-2  

  متن رمز
  .شده است 6تبديلآن  ياطلاعات ياتمحتو ،نمودن يكه با هدف مخف اي داده

  ]1386سال : 9600 هايران شمار استاندارد مليمطابق [
3-3  

  7خواهان
احراز در مبادلات  ارائهي خصوصي لازم براي شامل توابع و دادهوبوده  احراز هويتي كه هويت آن قابل هستار
  .است 8نيابت از طرف اصليبه  هويت

[ISO/IEC 9798-5:2004]  
3-4  

 9 (MAC) پيام احراز هويتكد 

  .است MACخروجي يك الگوريتم  كه هااي از بيترشته

                                                 
1- Authenticated encryption 
2 - Cryptographic 
3- Ciphertext 
4- Confidentiality 
5-  integrity 
6- Transformation 
7 -Claimant 
8- On behalf of a principal 
9- Message authentication code (MAC) 
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  .شودياد مي شتيرمزنگاارسي و مقداربا عنوان گاهي  MACاز      -يادآوري
[ISO/IEC 9797-1:1999]  

3-5  

  1پيام احراز هويتالگوريتم كد 
ها با طول هايي از بيترا به رشته سرّيها و يك كليد هايي از بيتي يك تابع كه رشتهالگوريتمي براي محاسبه

  :زير است خصوصيتثابت نگاشت كرده و داراي دو 
 .شود محاسبه تواند ميبه صورت كارآمد  ي ورودي، تابعرشتههر براي هر كليد و  -

براي يك رشته ورودي  ي مقدار تابعاز كليد، محاسبه قبليو بدون هيچ آگاهي  ثابتبراي هر كليد  -
ي امين رشتهiمقدار  كه تابع تناظرهاي ورودي و مقادير مرشته مجموعهيك حتي با آگاهي از  جديد

طور محاسباتي  باشد، بهتابع انتخاب شده  دارمق i-1ي مقدار اولين بعد از مشاهده ممكن استورودي 
  . عملي استغير 

  ).شودمراجعه  ISO 7498-2هاي به مثال(شود ياد مي يشترمزنگاوارسي با عنوان تابع گاهي  MACاز الگوريتم      -1يادآوري

 .امنيتي خاص كاربر بستگي دارد الزامات محيط و به عملي بودن به طور محاسباتي      -2يادآوري

[ISO/IEC 9797-1:1999]  
3-6  

  يمهر زمان
  .استمرجع مشترك زمان به با توجه  ، اي در زماننقطهي  نشان دهندهپارامتر متغير با زمان كه 

   ]1- 11310:1387ملي ايران شماره  استاندارد [
3-7  

 TPP(2( طرف سوم قابل اعتماد

اعتماد  مورد امنيتهاي مرتبط با فعاليت با توجه بهها هستارديگر توسط  آن، كه 3يا عامل امنيتيمرجع يك  
  .باشد قرارگرفته

   ]1- 11310:1387ملي ايران شماره  استاندارد [
  
  نشانه گذارينمادها و  4

A , Bكننده در سازوكارهاي شركتهستارهايي براي برچسب  
dk   سرّياستفاده از كليد  ناپوشيده سازي احراز هويت شده بافرايند K  
ek   سرّياستفاده از كليدپوشيده سازي احراز هويت شده بافرايندK  

                                                 
1- Message authentication code (MAC) algorithm 
2- Trusted Third Party 
3-  Agent 
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ek(X) ي فرايند ساخت رمز براي دادهنتيجهXاز كليد  استفاده با متقارنپوشيده سازيالگوريتمباK  
IU  هستاري دهندهي تشخيصشناسه U 

K  سازي واپوشيدهو  پوشيده سازيمورد استفاده در فرايندهاي  سرّيكليد  
KUV   هستارمشترك بين سرّيكليدUوV، متقارن  پوشيده سازيتنها براي استفاده در فنون  
NU  هستار توسطصادره ي دنباله عدد U 

P نمادي براي نمايش طرف سوم مورد اعتماد  
RU   هستارتوسطتصادفي صادرهعددU 

TNU  هستار، كه منشا آن زمان با پارامتر متغير U  يمهر زمانكه است TU  ترتيب عددو يا NU است  
TokenUV  هستارتوسطي فرستاده شدهنشانهUبهV 

TU  هستار توسطصادره  يمهر زمان U  
TVPU  هستارزمان ساخته شده توسط  با پارامتر متغير U  يمهر زمانكه يا TU  دنباله عددو يا NU  عدد تصادفيياRU است.  

X||Y 
  
  

 اي دادهفقره چند دو يا  كه نتيجه الحاقدر مواردي .استمشخصتيبرتطبقYوXايدادههايفقره 1الحاقنتيجه 
باشد، اين   شده نگاريرمز ،اين مجموعه استاندارد مليمشخص شده در اين قسمت از  سازوكارعنوان قسمتي از  به

شود، به اين معني كه  يكپارچههاي داده خودش  اصلي رشته يكتا با قسمتبتواند به طور  شود تا تركيب نتيجه بايد
اين مشخصه با توجه به برنامه مورد استفاده به طرق گوناگوني قابل . ها وجود نداشته باشد تفسير دادهامكان ابهام در 
ها در كل محدوده استفاده از  طول هر كدام از زير رشته با تنظيم  -الف  اين مشخصه به طور مثال،. دسترسي است

كه رمزگشايي منحصر به  روشيبا استفاده از  ه شدههاي اضاف رشته اي از دنباله كدبنديبه وسيله   -ب و يا  سازوكار
 ISO/IEC 8825-1در كدبندي  متمايز شده قواعدبه طور مثال استفاده از . است انجام فرد را تضمين مي كند، قابل

[1].  

تايي  به طور طبيعي نماد چند. هاي مرتب شده نياز است هاي الحاق شده بلكه چندتايي كار نه تنها رشته براي اين     -يادآوري
  .است [X1,X2,...,Xn]مرتب شده به صورت 

   الزامات 5

احراز براي  هستاريك  ،اين مجموعه استاندارد ملياز  قسمتمشخص شده در اين  احراز هويتهاي سازوكاردر 
ي كه هستاراين مهم توسط . نمايدتقويت مي يسرّ احراز هويتي خود را با اثبات آگاهي از كليد شناسه، هويت

هر كسي كه اشتراك . يابدكند تحقق مييك داده مشخص استفاده مي سازي پوشيدهاش براي يسرّاز كليد 
ي داده. نمايد سازي اپوشيدهوشده را  پوشيدهباشد قادر است داده  هستار سريّ احراز هويتي كليد گذارنده

اين پارامتر به يكي از طرق زير قابل . زمان باشد با شده بايد شامل يك پارامتر متغير سازي واپوشيده
  :باشدسنجي مي درستي
 هشده باطمينان يابد كه با چالش تصادفي فرستاده بايدتصادفي باشد، آنگاه گيرنده  يعدد آناگر  - 1

 .مراجعه شود ISO/IEC 18031، به اعداد تصادفيبراي آگاهي از ايجاد و استفاده از . است يخواهان يك

                                                 
2- Concatenation 
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  .سنجي كند درستيمهر زماني را اعتبار  گيرندهشود كه  توصيه ميباشد، آنگاه  يزماني مهر آن اگر - 2

لي رسيده يا هاي قبعددبا  عددآن با ي باشد، آنگاه گيرنده بايد قادر به مقايسه دنباله يعدد آناگر  - 3
 .بازپخش نيست عددتا اطمينان يابد كه اين  ذخيره شده باشد

احراز در صورت برآورده نشدن هر يك از اين موارد، فرايند . زير است الزاماتداراي  احراز هويتهاي سازوكار
  .باشدسازي نمياعتبار و قابل پيادهبي هويت
مشترك با آن  سرّي احراز هويتسنج شناسانده است بايد يك كليد خواهاني كه خود را به يك درستي )الف

احراز بايد يك كليد  هستار، هر 6هاي بند كارگيري سازوكاربا بهيعني به اشتراك بگذارد،  ،سنجدرستي
 - 7هاي بندكارگيري سازوكاربا بهيا به اشتراك بگذارد، را با يك طرف سوم مورد اعتماد  سرّي هويت

هاي درگير ، به طرفاحراز هويتايي بايد قبل از شروع هر رخداد خاص در يك سازوكار چنين كليده
. باشدمياين استاندارد ملي ي اين قسمت از روش دستيابي به اين مهم فراتر از دامنه. شناسانده شوند

 ISO/IECو  ISO/IEC 11770-1در  سريّ احراز هويتهاي لازم راجع به مديريت كليدهاي راهنمايي

  .قرار دارد 11770-2
  .قابل اطمينان باشنددر صورت وجود يك طرف سوم مورد اعتماد، خواهان و درستي سنج هر دو بايد   )ب
و يك طرف سوم مورد  هستارسنج، يا يك مشترك بين يك خواهان و درستي سرّي احراز هويتكليد   )پ

ديگري كه هر دو به آن اعتماد  هستار اعتماد، تنها لازم است به آن دو طرف شناسانده شود و احتمالا
  .كندكند، مثلا ظاهرسازي به بودن يكي از طرفين نميدارند كه از كليد سوء استفاده نمي

استنتاج يك  ،محاسباتي به طورو طول عمر كليد انتخاب شوند تا  پوشيده سازيالگوريتم شود  توصيه مي     -يادآوري
به علاوه، انتخاب طول عمر كليد به منظور جلوگيري از حملات شناخته شده . باشدغير عملي كليد در طول مدت عمر آن 

  .شود توصيه ميو انتخابي متن ساده، 
به . هاي قديمي، غيرقابل جعل باشندها بايد، حتي با آگاهي از نشانههاي مورد استفاده در سازوكارنشانه  )ت

براي ساخت  مجدداً) بخشي يا به صورت كامل(هاي قديمي نبايد به هيچ طريقي عبارت ديگر، نشانه
 وابسته ساز پوشيدهواو تابع  eK پوشيده سازي، تابع Kممكن  يسرّهر كليد . هاي جديد استفاده شوندنشانه
-اعمال مي eK(X)ي ، وقتي به يك رشتهdK پوشيده سازيوافرايند . ذيل باشند ، بايد داراي ويژگيdKآن 

ي جعلي يا دستكاري شده نمايد، به عبارت ديگر، تنها را قادر به شناسايي دادهي رشته شود، بايد گيرنده
- قرار مي dK سازي پوشيدهواهايي باشد كه وقتي تحت فرايند بايد قادر به توليد رشته Kي سرّصاحب كليد 

  .خواهند شد »پذيرفته«گيرند 

و يك  K يسرّرويكرد پيشنهادي استفاده از كليد . در عمل، اين مهم به طرق گوناگوني قابل دستيابي است     -يادآوري
 ISO/IEC 19772تأييد شده است كه هر دو محافظت يكپارچگي و محرمانگي را، همانگونه كه در  رمزبنديفن 

  .آورداستانداردسازي شده است، فراهم مي
زمان مانند مند استفاده از پارامترهاي متغيربا نيازاستاندارد ملي  مجموعهن ايهاي اين قسمت از سازوكار  )ث
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هاي اين پارامترها براي امنيت اين ويژگي. هاي تصادفي هستندعدديا  يا دنباله اعداد، يزمان هايمهر
 سرّي احراز هويتها تكرار در طول عمر يك كليد  وكارها داراي اهميت است، به خصوص كه براي آنزسا

 سال: 9798- 1 شماره رانيا يمل استانداردر براي اطلاعات بيشتر به پيوست ب د. بعيد است
  .مراجعه شود1391

هر سازوكار مشخص شده در اين قسمت از  براي يساز سرّي استفاده شده در پياده كليد احراز هويت ) ج
  .مجموعه استاندارد ملي بايد از هر كليد استفاده شده براي هر يك از اهداف ديگر تشخيص داده شود

طوري تلفيق شوند كه   هاي داده پوشيده شده در نقاط مختلف در سازوكار احراز هويت نبايد به رشته)د
  .قابل تبادل نباشند

  .شود شده اجرا مي با اضافه كردن عناصر زير در هر رشته داده پوشانده راين ام     -يادآوري
، عدد قسمت و مكانيزم  ISOويژه شناسايي استاندارد   گر مشخص شده در پيوست الف، به شيء شناسه
  احراز هويت 

  هاي بدون طرف سوم مورد اعتمادسازوكار 6
ها، يك قبل از شروع هر رخداد خاص در اين سازوكار بايد Bو  Aهاي هستار، احراز هويتهاي در اين سازوكار

در مورد آخر، . به اشتراك بگذارند KBAو  KABيك طرفه  سرّييا دو كليد  KABمشترك  سرّي احراز هويتكليد 
- استفاده مي A به وسيله Bو  Bتوسط  A احراز هويتبه ترتيب براي  KBAو  KABيك طرفه  سرّيكليدهاي 

  .شوند
ي اين هاي كاربردي خارج از دامنههاي ذيل براي استفاده، در برنامهبيان شده در سازوكار 1متني فيلدهايتمام 

ارتباط و محتواي آنها به ). ممكن است خالي باشند(در دسترس هستند  ملي استاندارداين مجموعه  از قسمت
  .شودمراجعه  -به پيوست ب  متني هايفيلدكاربرد براي اطلاع از . باشدي كاربردي مشخص وابسته ميآن برنامه

  جانبهيك  احراز هويت 6-1
  .شودمي احراز هويتبا استفاده از سازوكار  هستاربه اين معناست كه تنها يكي از دو  جانبهيك  احراز هويت

    هگذريك  احراز هويت – 1سازوكار  1- 6-1
/ يكتايي. شودمي احراز هويت ،Bسنج درستيفرايند را آغاز و توسط  Aخواهان  ،احراز هويتدر اين سازوكار 

 استاندارد) به پيوست ب(شود ، كنترل ميدنباله عدديا يك  يمهر زمانيك  وارسيتوسط توليد و  جدول زماني
نمايش داده شده  1در شكل  احراز هويتسازوكار ). شوداز مراجعه  1391 سال: 9798-1 شماره رانيا يمل

  .است
   (1) TokenAB    

 (2)          

                                                 
1 - Text-Field 

BA 
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  هگذريك  احراز هويت - 1سازوكار  - 1شكل 

  
  : Bسنج درستيبه  A، فرستاده شده از خواهان (TokenAB)ي قالب نشانه

)||||(|| 12 TextITNeTextToken BAKAB AB
  

  .كنداست استفاده مي NA دنباله عدديا  TA يمهر زمانكه  TNAزمان  با از پارامتر متغير Aكه در آن خواهان 
  .اختياري است TokenABدر  IBي دهندهگنجاندن شناسه تشخيص

با  A هستاردر  TokenABگنجانده شده است تا از استفاده مجدد  TokenABدر  IBي دهندهشناسه تشخيص     -يادآوري
هايي كه چنين در صورت لزوم، در محيط اين گنجاندن اختياري است تا. است جلوگيري نمايد B هستاركند رقيبي كه تظاهر مي

 .قابل حذف خواهد بود  IB دهنده شناسه تشخيصاگر يك كليد يك طرفه استفاده شود نيز . تواند رخ دهد، حذف شودنمي حملاتي

  :ره، در ادامه آمده استگذيك  احراز هويت - 1شرح سازوكار 
)1( A ،TokenAB و به  را توليدB فرستدمي. 

)2( B  با دريافت پيام شاملTokenAB رمزگشاييدر اينجا [شده  پوشيده سازي قسمت ناپوشيده سازي، و با 
صحت شناسه  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزاماتمستلزم آن است كه 

سنجي درستيرا  TokenAB، دنباله عددو  يمهر زماني در صورت وجود، به علاوه، IBي دهندهتشخيص
 .كندمي

  هگذردو  احراز هويت – 2سازوكار  2- 6-1

. شود مي احراز هويتي فرايند است كه آغازكننده B سنج درستيتوسط  A، خواهان احراز هويتدر اين سازوكار 
 استاندارداز  ) به پيوست ب( .شود، كنترل ميRB عدد تصادفييك  وارسيتوسط توليد و  جدول زماني/ يكتايي

  .نمايش داده شده است 2در شكل  هويتاحراز سازوكار ). شود مراجعه1391 سال: 9798-1 شماره رانيا يمل
 

         (1) RB || Text1  

   (3) B  A     
           (2) TokenAB  
  هگذردو  احراز هويت -2سازوكار  -2شكل 

  :B سنج درستيبه  A، فرستاده شده از خواهان (TokenAB)ي قالب نشانه
)||||(|| 23 TextIReTextToken BBKAB AB

  
  .اختياري است TokenABدر  IB يدهنده شناسه تشخيصگنجاندن 
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كه در  1ي رمز تحليلييك حمله براي مثالي انتخابي، ي متن سادهيك حمله پذيري براي جلوگيري از احتمال      -1يادآوري 
در  RA عدد تصادفيشامل يك  شايد A هستارداند، ي متن رمز را ميي كامل براي يك يا چند رشتهتحليلگر، متن ساده آن رمز
Text2 باشد.  

به   TokenABگنجانده شده است تا از استفاده هر يك از طرفين از   TokenABدر   IB دهنده شناسه تشخيص     -2يادآوري
تواند رخ هايي كه چنين حملاتي نميدر صورت لزوم، در محيط اين گنجاندن اختياري است تا. جلوگيري نمايد TokenBAعنوان 

  .قابل حذف خواهد بود IB دهنده شناسه تشخيصفه استفاده شود نيز اگر يك كليد يك طر. دهد، حذف شود
  :ه، در ادامه آمده استگذردو  احراز هويت - 2شرح سازوكار 

)1( B  عدد تصادفييك RB  يمتن فيلدتوليد و با يك را Text2، اختياري، براي  به صورتA فرستدمي.  
)2( A ،TokenAB  را توليد و بهB فرستدمي.  
)3( B  با دريافت پيام شاملTokenAB سازي واپوشيدهدر اينجا [شده  پوشيده قسمت سازي واپوشيده، و با 

شناسه صحت  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزاماتمستلزم آن است كه 
 عددبا ) 1(ي در مرحله Aفرستاده شده به  RBعدد تصادفيدر صورت وجود، و اينكه  ،IB دهنده تشخيص

 .كندسنجي ميدرستيرا  مطابقت دارد، آن TokenABتصادفي موجود در 

  دو جانبه احراز هويت 6-2
- مي احراز هويتمرتبط با استفاده از سازوكار يكديگر را  هستاربه اين معناست كه هر دو  دو جانبه احراز هويت

  .كنند
 2- 2-6و  1-2-6، به ترتيب در دو جانبه احراز هويت، براي 2- 1-6و  1-1- 6در  توصيف شدهدو سازوكار 

  .دو مرحله نياز خواهد بود هنتيج در و گذردر هر دو حالت يك  .اندباس شدهتاق

و  A هستاريكي با شروع از  2-1-6شده در  مشخصاز دو نمونه سازوكار  جانبه دو احراز هويتسازوكار سومي براي      -يادآوري
  .استقابل ساخت  B هستارديگري با 

  هگذردو  احراز هويت – 3سازوكار  6-2-1
، كنترل ايدنباله اعداديا  يمهر زمان وارسيتوسط توليد و جدول زماني / يكتايي احراز هويتدر اين سازوكار 

  ).دشومراجعه 1391 سال: 9798-1 شماره رانيا يمل استانداردبه پيوست ب از (شود مي
  .نمايش داده شده است 3در شكل احراز هويتسازوكار 

 
         (1) TokenAB  

   (2) B  A   (4)  
          (3) TokenBA  
  هگذردو  احراز هويت -3سازوكار  - 3شكل 

                                                 
1- Cryptanalytic attack 
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بيان شد يكسان  1-1-6، با آنكه در B سنج درستيبه  A، فرستاده شده از خواهان (TokenAB)ي قالب نشانه
  :است

)||||(|| 12 TextITNeTextToken BAKAB AB
  

  :B سنج درستيبه  A، فرستاده شده از خواهان (TokenBA)ي قالب نشانه

)||||(|| 34 TextITNeTextToken ABKBA AB
  

  .اختياري است) به صورت مستقل( TokenBAدر  IAو  TokenABدر  IB دهنده شناسه تشخيصگنجاندن 

با  A هستاردر  TokenABگنجانده شده است تا از استفاده مجدد  TokenABدر   IB دهنده شناسه تشخيص      -يادآوري
اين  .قرار دارد TokenBAدر  IA دهنده شناسه تشخيصبه دلايل مشابه . است جلوگيري نمايد B هستاركند رقيبي كه تظاهر مي

. تواند رخ دهد، يك يا هر دو حذف شوندهايي كه چنين حملاتي نميدر صورت لزوم، در محيط ها اختياري شده است تاگنجاندن
  ).مراجعه شود به زير( قابل حذف خواهند بود IAو  IBهاي تشخيصي شوند نيز شناسهاگر كليدهاي يك طرفه استفاده 

  :ه، در ادامه آمده استگذردو  احراز هويت - 3شرح سازوكار 
)1( A ،TokenAB  را توليد و بهB فرستدمي.  
)2( B  با دريافت پيام شاملTokenAB سازي پوشيدهوادر اينجا [شده  پوشيده قسمت سازي واپوشيده، و با 

شناسه صحت  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزاماتمستلزم آن است كه 
سنجي درستيرا  TokenAB ،دنباله عددو  يمهر زماني در صورت وجود، به علاوه، IB دهنده تشخيص

 .كندمي
)3( B ،TokenBA را توليد و بهA  فرستدمي.  
  .شودبرخورد مي 1- 1- 6در ) 2(ي مرحلهبه روشي مشابه ) 3(ي با پيام مرحله )4(

دو پيام اين سازوكار به هيچ طريقي محدود به يكديگر نيستند، جز به صورت خاص، به موقع بودن؛ اين سازوكار به      -يادآوري
مناسب محقق  ينمتهاي فيلدها از طريق استفاده از پيوند بيشتر اين پيام. كنداستفاده مي 1-1-6صورت مستقل دو بار از سازوكار 

  .خواهد شد
زين شده و كليد جايگ KBAبا كليد  TokenBAدر  KABاگر از كليدهاي يك طرفه استفاده شود آنگاه كليد 

  .شوداستفاده مي) 4(ي مناسب در مرحله
  هگذرسه  احراز هويت – 4سازوكار  6-2-2

به ( شودكنترل مي تصادفياعداد  وارسيتوسط توليد و  جدول زماني/ ، يكتايياحراز هويتدر اين سازوكار 
  ).شودمراجعه  1391 سال: 9798-1 شماره رانيا يمل استاندارد از پيوست ب 

  .نمايش داده شده است 4در شكل  احراز هويتسازوكار 
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       (1) RB || Text1         

   (3) B      (2) TokenAB                 A   (5) 

          (4) TokenBA  
  هگذرسه  احراز هويت -4سازوكار  -4شكل 

  :ها به صورت زير استقالب نشانه
)||||||(|| 23 TextIRReTextToken BBAKAB AB

  

)||||(|| 45 TextRReTextToken ABKBA AB
  

  .اختياري است  TokenABدر  IB دهنده شناسه تشخيصگنجاندن 

بازتاب  ه اصطلاحبي گنجانده شده است تا از حمله TokenABدر  IB دهنده شناسه تشخيصدر صورت وجود،       -يادآوري
بازتاب  « ،Bرا به  RBچالش  ،است Aكند كه تظاهر مياي به اين صورت است كه يك مهاجم، چنين حمله. جلوگيري نمايد

تواند رخ دهد، يك يا هر دو هايي كه چنين حملاتي نميدر صورت لزوم، در محيط اختياري شده است تا IB گنجاندن. »كند مي
  ).مراجعه شودبه زير ( قابل حذف خواهد بود  IBي دهندههاي تشخيصيد يك طرفه استفاده شود نيز شناسهاگر يك كل. حذف شوند

  :ه، در ادامه آمده استگذرسه  احراز هويت -  4شرح سازوكار 
)1( B  عدد تصادفييك RB  يي متنفيلدتوليد و با يك Text2 اختياري، براي ،A فرستدمي.  
)2( A  عدد تصادفييك RA  ي متني فيلدتوليد و با يك Text2 اختياري، براي ،B فرستدمي.  
)3( B  با دريافت پيام شاملTokenAB سازي واپوشيدهدر اينجا [ شدهپوشيده قسمت پوشيده سازيوا، و با 

شناسه صحت  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزاماتمستلزم آن است كه 
با ) 1(ي در مرحله Aفرستاده شده به  RB عدد تصادفيدر صورت وجود، و اينكه  ،IB دهنده تشخيص

 .كندمي سنجي درستيمطابقت دارد، آن را  TokenABتصادفي موجود در  عدد

)4( B ،TokenBA را توليد و بهA  فرستدمي.  
)5( A  با دريافت پيام شاملTokenBA سازي واپوشيدهدر اينجا [شده پوشيده قسمت پوشيده سازيوا، و با 

شناسه صحت  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزامات مستلزم آن است كه
 عدد و) 1(ي در مرحله Bدريافتي از  RB عدد تصادفيدر صورت وجود، و اينكه  ،IB دهنده تشخيص
مطابقت دارد،  TokenBAتصادفي موجود در  عددبا ) 2(ي در مرحله Bفرستاده شده به  RAتصادفي 

TokenBA  كندمي سنجي درستيرا. 

جايگزين شده و كليد  KBAبا كليد  TokenBAدر  KABاگر از كليدهاي يك طرفه استفاده شود آنگاه كليد 
  .شوداستفاده مي )5(ي مناسب در مرحله
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  ها شامل طرف سوم مورد اعتمادسازوكار 7

، استفاده احراز هويت، قبل از فرايند هستارمشتركي بين دو  رّيساين بند از كليد  احراز هويتهاي سازوكار
كنند كه با آن هر استفاده مي) شودنمايش داده مي Pكه با (بلكه آنها از يك طرف سوم مورد اعتماد . كنندنمي

در هر دو سازوكار . اندبه اشتراك گذاشته ،KBPو  KAPيك كليد محرمانه، به ترتيب  Bو  Aهاي هستاريك از 
- اين فرايند با اقتباسي از سازوكار. كنداز طرف سوم مورد اعتماد درخواست مي KABها، يك كليد هستاريكي از 

  .شوددنبال مي 2- 2-6و  1-2-6هاي مشروح در، به ترتيب، 
اي معيني از هر سازوكار هگذرمورد نياز باشد،  جانبهيك  احراز هويتشرح داده شد، اگر تنها  گونه كه قبلاًهمان

  .قابل حذف هستند
ي اين هاي كاربردي خارج از دامنههاي ذيل براي استفاده، در برنامهشده در سازوكار مشخص هاي متني فيلدتمام 

ارتباط و محتواي آنها به ). ممكن است خالي باشند(در دسترس هستند  اين مجموعه استاندارد ملياز  قسمت
  .دشومراجعه   - به پيوست ب هاي متني فيلدبراي اطلاع از كاربرد . باشدته ميآن كاربرد مشخص وابس

  هگذرچهار  احراز هويت – 5سازوكار  7-1
  .باشدمي ISO/IEC 11770-2 :2008در  8اين سازوكار معادل با سازوكار ايجاد كليد 

  .نمايش داده شده است 5در شكل احراز هويتسازوكار 
 

 
  هگذرچهار  احراز هويت -5سازوكار  - 5شكل 

 
  : Aبه  Pفرستاده شده از (TokenPA)ي قالب نشانه

)|||||||(||)||||||(|| 234 TextIKTNeTextIKTVPeTextToken AABPKBABAKPA BPAP
  

 :B به  Aفرستاده شده از (TokenAB)ي قالب نشانه

(1)

(2)

(3)

(7)

(4)

(6)

(5)
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)||||(||)||||||(|| 526 TextITNeTextIKTNeTextToken BAKAABPKAB ABBP
  

  : Aبه  Bفرستاده شده از (TokenBA)ي قالب نشانه
)||||(|| 78 TextITNeTextToken ABKBA AB

  

  
هاي درگير و همچنين هستارهاي در اين سازوكار، به قابليت اي دنباله اعداديا  يزمان هايمهرانتخاب استفاده از 
  . محيط وابسته است
، همانگونه كه در زير بيان شده، تا 5از شكل ) 3(تا ) 1( در مراحل TVPA متغير با زماناستفاده از پارامتر 

را به پيام ) 2(دهد كه پيام پاسخ اجازه مي Aبه كار اين . ي معمول آن متفاوت استاي از استفادهاندازه
در اينجا تكرارنشدني بودن آن، براي محدوديت  متغير با زمانويژگي مهم پارامتر . پيوند دهد) 1(درخواست 

  .، استTokenPA ي ي قبلا مصرف شدهي مجدد از نشانهاستفاده

مورد استفاده در  اعداد تصادفيبا اين حال، برخلاف . باشد عدد تصادفيتواند يك مي TVPA متغير با زمانپارامتر      -يادآوري
بيني باشد و يك براي طرف سوم غير قابل پيش TVPA، لازم نيست مجموعه استاندارد ملياز  قسمتهاي اين برخي سازوكار
  .مناسب خواهد بودي تكرارنشدني نيز مقدار شمارنده

  :ه، در ادامه آمده استگذرچهار  احراز هويت -  5شرح سازوكار 
)1( A  متغير با زمانپارامتر يك TVPA  ي دهنده ي تشخيص شناسهتوليد كرده و آن را به همراه IB  و يك

 .فرستدمي P، به صورت اختياري، به طرف سوم مورد اعتماد Text1 ي متني فيلد
 .فرستدمي Aرا توليد و به  P ،TokenPAطرف سوم مورد اعتماد  )2(
)3( A  با دريافت پيام شاملTokenPA در اينجا [ سازي شده پوشيده قسمت سازي واپوشيده، و با

 وارسيو سپس ] آمده است برآورده شوند -ت  5ي كه در بند الزاماتمستلزم آن است كه  سازي واپوشيده
با  (1)ي در مرحله Pفرستاده شده به  ر با زمانمتغيو اينكه پارامتر  ،IB يدهنده شناسه تشخيصصحت 
كليد  Aبه علاوه، . كندمي سنجي درستيمطابقت دارد، آن را  TokenPAموجود در  متغير با زمانپارامتر 

 سپس A. كندرا بازيابي مي KABمحرمانه  احراز هويت
)||||||( 2TextIKTNe AABpK BP

  

 .كنداستفاده مي TokenABاستخراج كرده و از آن براي ساخت  TokenPAرا از 

)4( A ،TokenAB را توليد و بهB  فرستدمي.  
)5( B  با دريافت پيام شاملTokenABدر اينجا [ سازي شده پوشيده قسمت سازي واپوشيدهبا  ، و

 وارسيو سپس ] آمده است برآورده شوند -ت  5ي كه در بند الزاماتمستلزم آن است كه  سازي واپوشيده
را  TokenAB، )ها(دنباله عدديا ) ها(يزمان مهري به علاوه IAو  IBهاي تشخيصي صحت شناسه

 .كندرا بازيابي مي KAB سرّي احراز هويتكليد  B. كندمي سنجي درستي

)6( B ،TokenBA را توليد و بهA  فرستدمي. 
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)7( A  با دريافت پيام شاملTokenBA در اينجا [ سازي شده پوشيده قسمت سازي واپوشيده، و با
 وارسيو سپس ] آمده است برآورده شوند - ت 5ي كه در بند الزاماتمستلزم آن است كه  سازي واپوشيده

-مي سنجي درستيرا  TokenBA، دنباله عدديا  يمهر زماني به علاوه IA دهنده شناسه تشخيصصحت 

 .كند

  .قابل حذف خواهند بود) 7(و ) 6(نياز باشد،مراحل  Bبه  Aاز  جانبهيك  احراز هويتاگر فقط 
  
  هگذرپنج  احراز هويت – 6سازوكار  7-2

به پيوست ( .شودكنترل مي اعداد تصادفيبه موقع بودن توسط / ، يكتاييدو جانبه احراز هويتدر اين سازوكار 
اين سازوكار معادل با سازوكار ايجاد كليد ). دشومراجعه  1391 سال: 9798-1 شماره رانيا يمل استانداردب از 

  .باشدمي ISO/IEC 11770-2 :2008در  9

 .نمايش داده شده است 6در شكل  احراز هويتسازوكار  

 

 

  هگذرپنج  احراز هويت -6سازوكار  -6شكل 

  : Aبه  Pفرستاده شده از (TokenPA)ي قالب نشانه

)||||||(||)||||||(|| 345 TextIKReTextIKReTextToken AABBKBABAKPA BPAP
 

 :Bبه  Aفرستاده شده از (TokenAB)ي قالب نشانه
)||||(||)||||||(|| 637 TextRReTextIKReTextToken BAKAABBKAB ABBP

  

(4)

(8)

(2)

(7)

(5)

(1)

(3)

(6)
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 : Aبه  Bفرستاده شده از (TokenBA)ي قالب نشانه
)||||(|| 89 TextRReTextToken ABKBA AB

 

  :ه، در ادامه آمده استگذرپنج  احراز هويت -  6شرح سازوكار 
)1( B  تصادفي  عدديكRB  ي متني فيلدتوليد و با يك Text1 اختياري، براي ،A فرستدمي.  
)2( A تصادفي  عدد يكRA  عدد تصادفيتوليد كرده و آن را به همراه RB ،دهندهي تشخيصشناسه IB و 

 .فرستدمي P، به صورت اختياري، به طرف سوم مورد اعتماد Text2 ي متني فيلديك 
 .فرستدمي Aرا توليد و به  P ،TokenPAطرف سوم مورد اعتماد  )3(
)4( A  با دريافت پيام شاملTokenPA سازي واپوشيدهدر اينجا [ شده پوشيده قسمت سازي واپوشيده، و با 

شناسه صحت  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزاماتمستلزم آن است كه 
موجود  عدد تصادفيبا ) 2(ي در مرحله Pفرستاده شده به  RA عدد تصادفيو اينكه  ،IB دهنده تشخيص

را  KAB سرّي احراز هويتكليد  Aبه علاوه، . كندمي سنجي درستيمطابقت دارد، آن را  TokenPAدر 
 سپس A. كندبازيابي مي

)||||||( 3TextIKRe AABBK BP
  

 .كنداستفاده مي TokenABاستخراج كرده و از آن براي ساخت  TokenPAرا از 

)5( A ،ثانويه  عدد تصادفيR'A  را توليد و سپسTokenAB  را توليد و بهB فرستدمي.  
)6( B  با دريافت پيام شاملTokenAB سازي واپوشيدهدر اينجا [شده  پوشيده قسمت سازي واپوشيده، و با 

صحت  وارسيو سپس ] آمده است برآورده شوند - ت  5ي كه در بند الزاماتمستلزم آن است كه 
با هر دو كپي ) 1(ي در مرحله Aفرستاده شده به  RA عدد تصادفيو اينكه  IA دهنده تشخيصي  شناسه

را  KAB سرّي احراز هويتكليد  B. كندمي سنجي درستيمطابقت دارد، آن را  TokenABموجود در 
 .كندبازيابي مي

)7( B ،TokenBA را توليد و بهA  فرستدمي. 

)8( A  با دريافت پيام شاملTokenBA  مستلزم  رمزگشاييدر اينجا [ هشد پوشيده قسمت سازي اپوشيدهوو با
 RB عدد تصادفياينكه  وارسيو سپس ] آمده است برآورده شوند -ت  5ي كه در بند الزاماتآن است كه 
عدد هر كدام با ) 5(ي در مرحله Bفرستاده شده به  R'A عدد تصادفيو ) 1(ي در مرحله Bدريافتي از 

 .كندمي سنجي درستيمطابقت دارد، آن را  TokenBAموجود در  تصادفي

 
  .قابل حذف خواهند بود) 8(و ) 7(مراحل  نياز باشد، Bبه  Aاز  جانبهيك  احراز هويتاگر فقط 
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 پيوست الف

  )الزامي ( 
OID ها وASN.1syntax  

 تعريف رسمي 1-الف
EntityAuthenticationMechanisms-2    { 

     iso (1)  standard (0)  e-auth-mechanisms (9798)  part (2) 

         Ans1-module (0)  object-identifiers (0)    } 

     DEFINITION  EXPLICIT  TAGS  : := BEGIN 

-- EXPORTS ALL; --  

-- IMPORTS None; --  

OID : :=OBJECT  IDENTIFIER -- alias 

-- Synonyms --  

is9798-2 OID : := {   iso (1)  standard (0)  e-auth-mechanisms (9798)  part2 
(2)  } 

mechanism OID : := {   is9798-2 mechanism (1)   } 

 

--   Unilateral  and  mutual  entity  authentication  mechanisms  not  
involving  a trusted  third  party   --  

ua-one-pass  OID  : :=  {   mechanism  1   } 

ua-two-pass  OID  : :=  {   mechanism  2   } 

ma-two-pass  OID  : :=  {   mechanism  3   } 

ma-three-pass  OID  : :=  {   mechanism  4   } 

--   Mutual  entity  authentication  mechanisms  involving  a trusted  third 
 party   --  

ttp-four-pass  OID  : :=  {   mechanism  5   } 

ttp-five-pass  OID  : :=  {   mechanism  6   } 

END  --  EntityAuthenticationMechanisms-2    --  
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  هاي شي بعدياستفاده از شناسه 2-الف

ي شي بنابراين، شناسه .كنندمتقارن استفاده مي رمزبندياز يك فن  هستار احراز هويتهاي هر يك از سازوكار 
مورد استفاده را بيان  بنديرمز، كه فن شيءي ي يك شناسهممكن است بوسيله هستار احراز هويت سازوكار

  .ISO/IEC 19772هاي بيان شده در اي براي سازوكاركند، دنبال شود، مثلا شناسهمي

  ASN.1 بنديبنيادي كد قواعدهاي كدنويسي مطابق با مثال 3-الف

هر رديف . ايي استت هاي هشتشامل يك يا چند رديف از گروه شيءي ، يك شناسهISO/IEC 8825-1طبق 
  .كنديك عدد را كدگذاري مي

ايي ت در آخرين گروه هشت) ترين بيتبا ارزش(  8ايي موجود باشد، بيت ت اگر بيش از يك گروه هشت -
  .يمدهقبلي يك قرار مي تايي هشتهاي هر رديف را صفر و در گروه

با  بايدهر عدد . كندهر رديف  يك عدد را كدگذاري مي تايي هشتهاي گروه 1تا  7هاي توالي بيت -
در اولين جايگاه يك  ′80′كدگذاري شود، به عبارت ديگر،  تايي هشتهاي كمترين مقدار عدد در گروه

  .رديف، فاقد اعتبار است
در استانداردهاي  قسمتي وجود، شماره ي استاندارد است؛ عدد دوم، در صورتاولين عدد، شماره -

  .ي استقسمتچند
  

  .شده ارجاع نمايد تعريفيك شناسه ممكن است به هر سازوكاري كه در اين سند 
در  40شود، يعني قرار داده مي ′28′برابر  تايي هشتاولين گروه  ،ISOيك استاندارد  شناساييبراي  -

 .)مراجعه كنيد ISO/IEC 8825-1به ( مقياس دهدهي 

تايي، يعني، 60در مقياس  ′2646′برابر  9798. دهيمقرار مي CC46′′بعدي را برابر  تايي هشت دو گروه -
بعد از افزودن مقدار . 10011001000110:به عبارت ديگر، دو بلوك بيت هفت  0110 0100 0110 0010

 CC46′′يعني، ، 1100110001000110ها برابر رديف بندي، كدتايي هشتبه هر گروه  8مناسب از بيت 
 .است

 .شودقرار داده مي ′02′برابر  2 قسمت شناساييبعدي را براي  تايي هشتگروه  -

 .كند را شناسايي مي احراز هويتبعدي  سازوكار  تايي هشتگروه  -

 .كند شناسايي ميبدون طرف سوم مورد اعتماد را  ،هگذريك  جانبهيك  احراز هويتيك سازوكار  ′01′ -

 .كند شناسايي ميبدون طرف سوم مورد اعتماد را  ،هگذردو  جانبهيك  احراز هويتيك سازوكار  ′02′ -

 .كند شناسايي ميبدون طرف سوم مورد اعتماد را  ،هگذردو  دو جانبه احراز هويتيك سازوكار  ′03′ -

 .كند شناسايي ميبدون طرف سوم مورد اعتماد را  ،هگذرسه  دو جانبه احراز هويتيك سازوكار  ′04′ -

 .كند شناسايي ميشامل طرف سوم مورد اعتماد را  ،هگذرچهار  دو جانبه احراز هويتيك سازوكار  ′05′ -
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 .كند شناسايي ميشامل طرف سوم مورد اعتماد را  ،هگذرپنج  دو جانبه احراز هويتيك سازوكار  ′06′ -

  
، به طور مثالشود، خوانده مي {iso standard 9798 2 5}به صورت  CC 46 02 05′ 28′داده  عنصربراي مثال 

ه گذرچهار  دو جانبه احراز هويت، به عبارت ديگر، سازوكار اين قسمت از اين استاندارد ملي پنجمين سازوكار در
فرستاده شود كه در آن  BER-TLVداده  شيءاين جزء داده ممكن است در . استشامل طرف سوم مورد اعتماد

 بنيادي كد قواعدبه ( اند تنها براي وضوح بيشتر اضافه شدهاهميت خاصي ندارند و ها كروشهها و خط فاصله
 ).مراجعه كنيد ′06′، برچسب كلاس عمومي ASN.1 ،ISO/IEC 8825-1 بندي

} ′28 CC 46 02 05′ - ′05′ - ′06′{ Data object =   
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 پيوست ب

  ) اطلاعاتي ( 

  يمتنهاي فيلداستفاده از 

. است هاي متني فيلدشامل از اين استاندارد ملي  قسمتاز اين  7و  6شده در بندهاي  مشخصهاي نشانه
مثالي در . باشدمعين، وابسته به كاربرد مي گذرتنوع، در يك م هاي متني فيلدو ارتباط بين ي واقعي استفاده

  .شودنيز مراجعه 1391 سال: 9798-1 شماره رانيا يمل استاندارد آمده است؛ به پيوست الف از  ذيل
  ي شده پوشيده سازي قسمتبايد در  اصلي دارد احراز هويتمحرمانگي و  به نياز  كههرگونه اطلاعات

  .هر نشانه قرار داده شود
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 پيوست پ

  ) اطلاعاتي (   

  هستار احراز هويتهاي هاي سازوكارويژگي 

. نمايدخلاصه مي را استاندارد مليبيان شده در اين  هستار احراز هويتاصلي سازوكار  خصوصيات 1- پجدول 
، براي پروتكله از گذريك مدل اختياري سه  5سازوكار  براي مثالاند، موارد اختياري در پرانتز نمايش داده شده

  .باشددارا مي ،جانبهيك  احراز هويت
  هاهاي سازوكارويژگي -1-پجدول 

  6  5  4 3 2 1  سازوكار
 4  2  2  2  1  هاگذرتعداد 

به صورت يا (
  )3اختياري

5  
به صورت  اي(

  )4اختياري
  دوجانبه/ جانبهيك 

  سنج  بين درستي
  و خواهان

  دو جانبه  دو جانبه دوجانبه جانبهيك جانبهيك
  )جانبهيك ( 

  دو جانبه
  )جانبهيك ( 

  كنندهي ضمانت)ها(متغير
  )1يادآوري(تازگي

TNARB TNA

  TNBو 
RA 

  RBو 
TVPA, TNB 

 TNPو 
RA 

 RBو 

  يآغازكننده هستار
  )احراز هويت(سازوكار 

AB A B  A  B  

  آگاهي خواهان از
  )2يادآوري(موفقيت 

 فقط  خير  خير

 Aبراي

 فقط

  Aبراي
 فقط

  Aبراي
 فقط

  Aبراي

  :شودهاي زير براي جدول به كار برده مييادآوري

كنند، نيازي به نگهداري استفاده مي 1ضمانت تازگيي تصادفي براي )ها(عددكه از  6و  4 ،2هاي براي سازوكار     -1يادآوري 
  .وجود ندارد هستاراي بين دو  دنباله اعدادهاي همزماني يا ساعت

 بنديرمزي هويت را در قالب يك نشانه اثباتدر اين استاندارد، خواهان،  توصيف شده احراز هويتهاي در سازوكار     -2يادآوري
، بود با موفقيت پذيرفته شده اثبات هويتهاي ديگر براي نشان دادن اينكه هستاردر برخي موارد هيچ پاسخي از . فرستدمي هشد

. كندموفق را ضمانت مي احراز هويتآگاهي از  به طور ذاتي پروتكل كجاكه  دهدنشان مي 1-پآخرين رديف از جدول  .وجود ندارد
  .بايد شرط آگاهي از موفقيت را براي خواهان قرار دهد سامانه ،در تمامي موارد ديگر، در صورت نياز

                                                 
1- Freshness 
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