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 خدا نامبه

 رانيا يصنعت قاتيتحق و استاندارد ؤسسةم با ييآشنا

و  اسـتاندارد  مؤسسـة  مقـررات  و نيقـوان  اصـلاح  قـانون  3مـادة  كي بند موجب به رانيا يصنعت قاتيتحق و استاندارد مؤسسة

 ياسـتانداردها  نشر و نيتدو ن،ييتع فهيوظ كه است كشور يرسم مرجع تنها 1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق

  .دارد عهده به را رانيا) يرسم( يمل

مؤسسات  و مراكز نظران صاحب *كارشناسان مؤسسه از مركب يفن يها ونيسيكم در مختلف يها حوزه در استاندارد نيتدو

، يدي ـتول طيبه شرا توجه با و يمل مصالح با همگام يوكوشش شود مي انجام مرتبط و آگاه ياقتصاد و يديتول ،يپژوهش ،يعلم

كننـدگان،  مصـرف  دكننـدگان، يتول شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشاركت از كه ستا يتجار و يورآ فن

س ينو شيپ .شود مي حاصل يدولت ريغ و يدولت يها سازمان نهادها، ،يتخصص و يعلم مراكز كنندگان، وارد و صادركنندگان

از  پـس  و شـود يم ـ ارسـال  مربوط يفن يها ونيسيكم ياعضا و نفع يذ مراجع به ينظرخواه يبرا رانيا يمل ياستانداردها

 ـ اسـتاندارد  عنـوان  به بيتصو صورت در و طرح رشته آن با مرتبط يمل تةيكم در شنهادهايپ و نظرها افتيدر  )يرسـم ( يمل

  .شود مي منتشر و ران چاپيا

كننـد   يم هيته شده نييتع ضوابط تيرعا با زين صلاحيذ و مند علاقه يها سازمان و مؤسسات كه يياستانداردها سينو شيپ

 ـ اسـتاندارد  عنوان به ب،يتصو درصورت و يبررس و طرح يمل تةيدركم  ـا يمل ب، ي ـن ترتيبـد  .شـود  مـي  منتشـر  و چـاپ  راني

 ـا يمل استاندارد در شده نوشته مفاد اساس بر كه شود مي يتلق يمل يياستانداردها  ـ تـة يكم در و نيتـدو  5 شـمارة  راني  يمل

  .باشد دهيرس بيتصو به دهديم ليتشك ستانداردا مؤسسه كه مربوط استاندارد

 ـ نيب سازمان ياصل ياعضا از رانيا يصنعت قاتيتحق و استاندارد مؤسسة (ISO)اسـتاندارد   يالملل
 ـ ونيس ـيكم 1  ـ نيب  يالملل

(IEC)ك يالكتروتكن
(OIML) يقانون يشناس اندازه يالملل نيب سازمان و 2

4رابط تنها به عنوان و است 3
كـدكس   ونيسيكم 

 يها يازمندين و يكل طيشرا به توجه ضمن رانيا يمل ياستانداردها نيتدو در .كند يم تيفعال كشور در 5 (CAC) ييذاغ

 .شوديم يريگبهره ينالملليب ياستانداردها و جهان يصنعت و يفن ،يعلم يشرفتهايپ نيآخر از كشور، خاص

 مصـرف  از تي ـحما يبـرا  قـانون،  در شـده  ين ـيب شيپ نيمواز تيرعا با تواند مي رانيا يصنعت قاتيتحق و استاندارد مؤسسة

 و يط ـيمح سـت يز ملاحظـات  و محصـولات  تي ـفيك از نـان ياطم حصـول  ،يعموم و يفرد يمنيا و سلامت كنندگان، حفظ

 ـ اقلام اي/  و ر كشو داخل يديتول محصولات يبرا را رانيا يمل ياستانداردها از يبعض ياجرا ،ياقتصاد  ـ ،يواردات  بيتصـو  اب

 ياجـرا  كشـور،  محصولات يبرا يالملل نيب يبازارها حفظ منظور به تواند مي مؤسسه . دينما ياستاندارد، اجبار يعال يراشو

 از كننـدگان  اسـتفاده  بـه  دنيبخش ـ نـان ياطم يبرا نيهمچن . دينما ياجبار را آن يبندو درجه يصادرات يكالاها استاندارد

 و تيفيك تيريمد يها ستميس يصدورگواه و يزيمم ،يبازرس آموزش، شاوره،م نةيدر زم فعال مؤسسات و زمانها سا خدمات

 ها سازمان گونه نيا استاندارد مؤسسة ، سنجش ليوسا )يواسنج(ون يبراسيكال و مراكز ها شگاهيآزما ،يطيمحستيز تيريمد

 ديي ـتأ نامـة يگواه لازم، طيراش ـ احراز صورت در و كند يم يابيارز رانيا تيد صلاحييتأ نظام ضوابط اساس بر را مؤسسات و

 ليوسـا  )يواسـنج (ون يبراس ـيكال كاها،ي يالملل نيب دستگاه جيترو .كند ينظارت م آنها عملكرد بر و اعطا ها آن به تيصلاح

 نيا فيوظا گريد از رانيا يمل ياستانداردها سطح يارتقا يبرا يقات كاربرديتحق انجام و گرانبها فلزات اريع نييتع سنجش،

 .ستا مؤسسه

 

                                                
 ايران صنعتي تحقيقات و استاندارد موسسة *

1 - International organization for Standardization 

2 - International Electro technical Commission 

3 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

4 - Contact point 

5 - Codex Alimentarius Commission 



ج  

  تدوين استاندارد يون فنيسيكم

  » -  نهاد تشخيص هويت -امنيتي  فنون -وري اطلاعات آ فن« 

  »رمزنگاري  مقابله تابعكننده از يك هاي استفادهمكانيزم: چهارم قسمت« 

  

  يندگييا نما/ سمت و  : سيرئ

  حسيني خياط ، سعيد

  )دكتراي مهندسي برق(

  

عضو هيات علمي دانشكده مهندسي 

  شگاه فردوسي مشهددان

    :ريدب

  ، رضا يكيخان

  )مخابرات - برق يسانس مهندسيل(

  

 يقات صنعتياداره كل استاندارد و تحق

  يخراسان رضو

    )ب حروف الفبايبه ترت ياسام: (اعضاء

  ير مهدي، ام يعشر ياثن

  )كنترل -برق  يسانس مهندسيل(

  

  پارس يقات و فن آوريموسسه تحق

  ليها ، محمدع چي اروميه

  )رمز -فوق ليسانس مهندسي مخابرات(

  

شركت صنايع الكترونيك زعيم 

  )سهامي خاص(

  رضايي ، اميد

  )رمز -فوق ليسانس مهندسي مخابرات(

  

شركت مهندسي ايمن رايانه شرق 

  )سهامي خاص(

  رضا محمد ،  ابيانه سهي زاده

  )رمز -فوق ليسانس مهندسي مخابرات(

  

شركت صنايع الكترونيك زعيم 

  )مي خاصسها(

  سهيلا،  طوماريان

  )الكترونيك -ليسانس مهندسي برق(

 يصنعت قاتياستاندارد و تحق ةمؤسس

  رانيا

  فرزاد ، پويان

  )كاربردي فوق ليسانس رياضي(

  

  52آوري نوين  گروه مهندسين فن



د  

  ميرمطهري ، نويد

  )مخابرات - فوق ليسانس مهندسي برق(

  

اداره مخابرات و ارتباطات راديويي 

  قدس رضوي آستان

 

  فهرست مندرجات

 صفحه عنوان

 ج استاندارد مؤسسة با آشنايي

  د  استاندارد تدوين فني كميسيون

  و  پيش گفتار

  1  هدف و دامنه كاربرد     1

  1  مراجع الزامي     2

  2   نمادهااصطلاحات و      3

  2  الزامات     4

  2  مكانيزم ها     5

  3  جانبه تشخيص هويت يك  1- 5

  3  اي تشخيص هويت يك مرحله  1-1- 5

  4  اي مرحلهتشخيص هويت دو   1-2- 5

  5  طرفهتشخيص هويت دو  2- 5

  5  اي مرحلهتشخيص هويت دو   2-1- 5

  6  اي مرحلهتشخيص هويت سه   2-2- 5

  8  استفاده از قسمت هاي متني) اطلاعاتي(پيوست الف 

    

    

    

    

    



ه  

  ش گفتاريپ

  

-هاي استفادهمكانيزم: چهارم قسمت -- نهاد تشخيص هويت - امنيتي  فنون - طلاعات وري اآ فن " استاندارد

و  استاندارد مؤسسة(توسط  مربوط يها ونيسيدركم آن سينو شيپ كه "رمزنگاري مقابله تابعكننده از يك 

نه و ملي استاندارد رايا كميتة اجلاس چهارمينپنجاه و  در و شده نيتدو و هيته )رانيا يقات صنعتيتحق

 اصلاح قانون 3 مادة كي بند استناد به نكيا است، گرفته قرار تصويب مورد 12/8/87ها مورخ  فرآوري داده

 استاندارد به عنوان ،1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق و استاندارد مقررات مؤسسة و نيقوان

  .شوديمنتشر م رانيا يمل

خدمات،  و علوم ع،يصنا نةيزم در يجهان و يمل يها شرفتيپ و تحولات با يهماهنگ و يهمگام حفظ يبرا

 لي ـتكم و اصـلاح  يبرا كه يشنهاديپ هر و شد خواهد نظر ديتجد لزوم مواقع در رانيا يمل ياستانداردها

 گرفـت  خواهـد  قـرار  توجـه  مـورد  مربوط يفن ونيسيكم در نظر ديتجد هنگام شود، ارائه ن استانداردهايا

   .كرد استفاده يمل ياستانداردها دنظريتجد نيآخر از رههموا دين، بايبنابرا.

  :است ريز شرح به گرفته قرار استفاده مورد استاندارد نيا ةيته يبرا كه يمنابع و مĤخذ
  

1- ISO/IEC 9798-4:1999, 2
nd

 Ed.: Information technology - Security techniques - Entity 

authentication - Part 4: Mechanisms using a cryptographic check function 

  يات پارسيفرهنگستان زبان و ادب ينترنتيت ايسا, تان علومسه واژگان مصوب فرهنگيكل - 2
http://www.persianacademy.ir/
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  -- 1هويت نهاد تشخيص –امنيتي  فنون -وري اطلاعات آ فن

  2رمزنگاري مقابله تابعكننده از يك هاي استفادهمكانيزم: چهارمقسمت 

 و دامنه كاربردهدف   1

نهاد از يك  هويت تشخيصهدف از تدوين اين استاندارد، مشخص كردن مكانيزم هايي است كه براي 

تشخيص هويت (نهاد دو مكانيزم مربوط به تشخيص هويت يك . كنندرمزنگاري استفاده مي 3مقابله تابع

  .گيرندمورد استفاده قرار ميدونهاد  5دوطرفه هويت كانيزم ها براي تشخيصبوده و بقيه م )4جانبه يك

، از پارامترهاي 10825عه استاندارد ملي ايران به شماره مكانيزم هاي مشخص شده در اين قسمت از مجمو

استفاده مي كنند تا از پذيرفته  8و يا اعداد تصادفي 7هاي توالي، شماره6هاي زمانيمتغير با زمان مانند تمبر

  .ص هويت معتبر در آينده يا براي بيش از يك بار جلوگيري كنندپذيرفته شدن اطلاعات تشخي

حله تبادل اطلاعات براي تشخيص هويت مر يكاگر از يك تمبر زماني يا يك شماره توالي استفاده شود، 

هويت  تشخيصدو مرحله تبادل اطلاعات  طرفهكه براي تشخيص هويت دو مورد نياز است، در حاليجانبه  يك

گيرد، استفاده شود؛ دو مرحله كه اعداد تصادفي را بكار مي 9پاسخ - اگر از يك روش چالش . مورد نياز است

 طرفههويت دو جانبه مورد نياز است، در حاليكه براي تشخيص يك هويت تشخيصتبادل اطلاعات براي 

  .مورد نياز است هويت تشخيصمرحله تبادل اطلاعات  سه

  .اندشده ذكر ISO/IEC 9797استاندارد مجموعه  رمزنگاري در مقابلهنمونه هايي از توابع 

  يمراجع الزام   2

ها ارجاع شده است، و به اين ترتيب  مدارك الزامي زير حاوي مقرراتي هستند كه در متن اين استاندارد به آن

  . شوند جزئي از اين استاندارد محسوب مي

ها و تجديدنظرهاي بعدي آن  د، اصلاحيهدر صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باش

ها ارجاع داده شده است،  در مورد مداركي كه بدون ذكر تاريخ انتشار به آن.  موردنظر اين استاندارد نيست

  .ها مورد نظر است هاي بعدي آن همواره آخرين تجديد نظر و اصلاحيه

  :استفاده از مراجع زير براي اين استاندارد الزامي است
2-1 ISO/IEC 9797 (all parts), Information technology - Security Techniques - Message 

Authentication Codes (MACs) 

 

                                                
1 - Entity Authentication 

2 - Cryptographic check function 

3 - Check function 

4 - Unilateral authentication 

5 - Mutual authentication 

6 - Time stamps 

7 - Sequence numbers 

8 - Random numbers 

9 - Challenge and response method 
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2-2 ISO/IEC 9798-1:1997, Information technology - Security Techniques - Entity 

authentication - Part 1: General 

  1نمادهااصطلاحات و   3

بيان شده در  نمادهاي، اصطلاحات و 10825 موعه استاندارد ملي ايران به شمارهدر اين قسمت از مج

ISO/IEC 9798-1 گيرندمورد استفاده قرار مي.  

  الزامات  4

 10825عه استاندارد ملي ايران به شماره ي كه در اين قسمت از مجموهويت تشخيصدر مكانيزم هاي 

ص داده شود، هويت خود را با نشان دادن دانش خود هويت آن تشخيقرار است اند، نهادي كه شخص شدهم

 ،خود 3محرمانه با استفاده از كليدنهاد براي اين كار، . كند، اثبات مي2محرمانه هويت تشخيصدرباره يك كليد 

رمزنگاري بدست  4مقابله مقداررمزنگاري را روي يك داده مشخص اعمال كرده و يك  مقابله تابعيك  ،خود

نهاد با او به هويت  تشخيص محرمانه كليدتوسط هر فردي كه  تواند ميرمزنگاري  قابلهم مقداراين . آوردمي

محاسبه نموده و با  رمزنگاري را مجدداً مقابله مقدارتواند است، بررسي شود؛ اين فرد مياشتراك گذاشته شده

  .مقدار دريافتي مقايسه كند

هر يك از اين الزامات برآورده نشوند، امكان دارد  اگر. داراي الزامات زير هستند هويت تشخيصمكانيزم هاي 

  .پذير نباشد امكان هويت تشخيصسازي فرايند و يا پياده 5به خطر بيافتد هويت تشخيصكه امنيت فرايند 

اثبات كند، يك كليد  7كننده تاييد كه قصد دارد تا هويت خود را به يك نهاد 6مدعي نهاديك  - الف

 ويژه طرفين بايد هر بار قبل از آغاز اجراي مكانيزم. گذاردآن نهاد به اشتراك ميمحرمانه را با  هويت تشخيص

استاندارد روش توزيع كليد بين نهادها، خارج از دامنه كاربرد اين . ، از اين كليد آگاه باشندهويت تشخيص

  .است

بايد تنها در  نندهك تاييد مدعي و نهاد محرمانه به اشتراك گذاشته شده بين نهاد هويت تشخيصكليد  -ب

  .هاي ديگري كه هر دو نهاد به آنها اعتماد دارند، باشدطرف امكان درصورتاختيار اين دو نهاد و 

 مقابله مقداررمزنگاري و طول  مقابلهقدرت مكانيزم ها به طول و محرمانه بودن كليد، طبيعت توابع  -پ

كه سطح امنيتي مورد نياز را كه ممكن است در اين پارامترها بايد به گونه اي انتخاب شوند . وابسته است

  .مشخص شده باشد، تامين كنند 8سياست امنيتي

                                                
1 - Notation 

2 - Secret authentication key 

3 - Secret key 

4 - Check value 

5 - Compromise : به خطر افتادن، خطر كشف رمز، تسخير 

6 - Claimant 

7 - Verifier 

8 - Security policy 
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  هامكانيزم  5

 هويت تشخيصبايد هر بار قبل از آغاز اجراي مكانيزم  Bو  A، نهادهاي هويت تشخيصهاي در اين مكانيزم

را به BAKو ABK 1سويه يك محرمانه كليدو يا د ABK محرمانه هويت تشخيصبصورت خاص، يك كليد 

 A هويت تشخيصبه ترتيب براي  BAKو  ABK سويه يكدر حالت دوم، كليدهاي محرمانه . اشتراك بگذارند

  .گيرند ميمورد استفاده قرار  Aتوسط  Bو  Bتوسط 

هاي توالي و يا اعداد هاي زماني، شمارهها نيازمند استفاده از پارامترهاي متغير با زمان مانند تمبرن مكانيزماي

بويژه، . ها مهم هستندخصوصيات پارامترهاي متغير با زمان، براي امنيت اين مكانيزم. تصادفي هستند

، داراي كمترين هويت تشخيصتخاب شوند كه تكرار آنها در طول عمر كليد پارامترها بايد به گونه اي ان

  .رجوع كنيد ISO/IEC 9798-1پيوست ب از استاندارد به براي اطلاعات بيشتر . احتمال باشد

است استاندارد استفاده از قسمت هاي متني مشخص شده در مكانيزم هاي زير، خارج از دامنه كاربرد اين 

براي دستيابي به اطلاعات . ، و به كاربرد خاص بستگي خواهد داشت)نند تهي باشندتوا ميها  اين قسمت(

  .جوع كنيدپيوست الف ربه بيشتر در مورد شيوه استفاده از قسمت هاي متني، 

رمزنگاري مورد استفاده قرار گيرد كه  مقابله تابعدر ورودي  تواند مييك قسمت متني تنها در صورتي 

عتبار بتواند آن را به طور مستقل تعيين كند، به عنوان مثال، اگر از قبل معلوم باشد، بصورت ا كننده تاييد نهاد

  .باشد 2دريافتپرنشده ارسال شده باشد و يا از طريق يك يا هر دو منبع قابل 

  جانبه يك هويت تشخيص  1- 5

ي از دو نهاد تشخيص جانبه به اين معني است كه با استفاده از مكانيزم، تنها هويت يك يك هويت تشخيص

  .داده مي شود

  3اي مرحله يك هويت تشخيص  1- 1- 5

مورد  B كننده تاييد فرايند را آغاز مي كند و توسط نهاد Aمدعي  ، نهادهويت تشخيصدر اين مكانيزم 

بهنگام بودن با توليد و بررسي يك تمبر زماني يا يك شماره توالي / يكتا بودن . قرار مي گيرد هويت تشخيص

  ).جوع كنيدر ISO/IEC 9798-1پيوست ب از استاندارد به ( شود ميل كنتر

  .نمايش داده شده است 1، در شكل هويت تشخيصمكانيزم 

  

  
  اي مرحلهتشخيص هويت يك  - 1شكل 

  :، بصورت زير استشود ميارسال  Bبه  Aكه از نهاد مدعي ) TokenAB(قالب نشانه 

                                                
9 - Unidirectional 

1 - Derived 

2- One pass authentication 
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به عنوان پارامتر متغير با زمان  AT يا يك تمبر زماني AN از يك شماره توالي Aدعي كه در آن، نهاد م

و همچنين محيط  كننده تاييد مدعي و نهاد انتخاب پارامتر متغير با زمان، به امكانات فني نهاد. كنداستفاده مي

Xf)(تعريف شده است،  ISO/IEC 9798-1استاندارد همانگونه كه در . اجرا بستگي دارد K  نشاندهنده

محاسبه  Kبا استفاده از كليد  Xروي داده  fرمزنگاري مقابله تابعرمزنگاري است كه با اعمال  مقابله مقدار

  .شده است

  .اختياري است TokenABدر  Bشناسه متمايزكننده گنجاندن 

توسط دشمني  Aبراي نهاد  TokenABشود تا از استفاده مجدد از گنجانده مي TokenABدر  Bشناسه متمايز كننده  -يادآوري 

ه است تا اختياري قرار داده شد Bگنجاندن شناسه متمايز كننده . معرفي مي كند، جلوگيري شود Bكه خود را به عنوان نهاد 

  .را حذف كرد Bدر محيط هايي كه امكان چنين حمله هايي وجود ندارد، بتوان شناسه متمايز كننده 

  .توان حذف كرد مي، سويه يكدر صورت استفاده از كليد را نيز  Bهمچنين شناسه متمايزكننده 

)1( A  ،TokenAB  را توليد كرده و آن را برايB كندارسال مي.  

 با بررسي تمبر زماني يا شماره توالي و محاسبه Bاست،  TokenABامي كه شامل با دريافت پي) 2(

)1||||( TextBf
T

N
K

A

A
AB

  

را بررسي كرده و بدين ترتيب،  TokenABيا نادرستي  رمزنگاري نشانه، درستي مقابله مقدارو مقايسه نتيجه با 

-شماره توالي را مورد بررسي قرار مي، در صورت وجود، و تمبر زماني يا Bصحيح بودن شناسه متمايزكننده 

  .دهد

  1اي مرحلهدو  هويت تشخيص  2- 1- 5

كه آغاز كننده فرايند است،  B كننده تاييد از طريق نهاد Aمدعي    ، هويت نهادهويت تشخيصدر اين مكانيزم 

پيوست به ( شود ميكنترل  BRبهنگام بودن با توليد و بررسي يك عدد تصادفي / يكتا بودن . شودبررسي مي

  ).جوع كنيدر ISO/IEC 9798-1ب از استاندارد 

  .نمايش داده شده است 2در شكل  هويت تشخيصمكانيزم 

  

  
  اي مرحلهتشخيص هويت دو  - 2شكل 

  :شود، به صورت زير استارسال مي B كننده تاييد به نهاد Aمدعي  كه توسط نهاد) TokenAB(قالب نشانه 
)2||||(||3 TextBRfTextTokenAB BK AB

=
 

                                                
1- Two pass authentication 
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  .اختياري است TokenABدر  Bگنجاندن شناسه متمايزكننده 

، شود ميشود تا از نوعي حمله كه اصطلاحا حمله بازتابي ناميده گنجانده مي TokenABدر  Bشناسه متمايز كننده  - يادآوري 

گنجاندن شناسه متمايز كننده . است Aكند كه وانمود مي ،Bبه  BRدر اين حمله مهاجم با بازگرداندن چالش . جلوگيري شود

B  اختياري قرار داده شده است تا در محيط هايي كه امكان چنين حمله هايي وجود ندارد، بتوان شناسه متمايز كنندهB  را

  .حذف كرد

  .كردحذف توان  مي ، سويه يكدر صورت استفاده از كليد را نيز  Bهمچنين شناسه متمايزكننده 

)1( B  يك عدد تصادفيBR را توليد كرده و آن را، بصورت اختياري، به همراه يك قسمت متني Text1 ،

  .كندارسال مي Aبراي 

)2( A  ، TokenAB را توليد كرده و آن را برايB كندارسال مي. 

 با محاسبه Bاست،  TokenABبا دريافت پيامي كه شامل  )3(

)2||||( TextBRf BK AB

 

 ترتيب، بدينرا بررسي كرده و  TokenABيا نادرستي  رمزنگاري نشانه، درستي مقابله مقدارو مقايسه نتيجه با 

 Aبه ) 1(كه در گام (BRو اينكه از عدد تصادفي  )در صورت وجود( Bصحيح بودن شناسه متمايزكننده 

 .دهداستفاده شده است، را مورد بررسي قرار مي TokenABبراي ساختن  )فرستاده شده است

  طرفهدو هويت تشخيص  2- 5

به اين معني است كه هر دو نهاد برقرار كننده ارتباط، با استفاده از مكانيزم توسط  طرفهدو هويت تشخيص

  .يكديگر هويت سنجي مي شوند

براي دستيابي  2-2- 5و  1-2-5 هاي، به ترتيب در بند2- 1-5و  1-1- 5هاي دو مكانيزم تشريح شده در بند

حله اضافي است كه به مر يكاين كار، در هر دو حالت نيازمند . اندتطبيق داده شده طرفهدو هويت تشخيصبه 

  .شود ميدو گام بيشتر، منجر 

، شود ميآغاز  Bو ديگري توسط نهاد  Aكه يكي توسط نهاد  2- 1-5 بندبا دو بار اجراي مكانيزم تشريح شده در  -يادآوري 

  .شودساخته مي طرفهدو هويت تشخيصيك مكانيزم سوم براي 

  اي مرحلهدو  هويت تشخيص  1- 2- 5

هاي شماره يابهنگام بودن با توليد و بررسي تمبرهاي زماني / ، يكتا بودن هويت تشخيصدر اين مكانيزم 

  ).جوع كنيدر ISO/IEC 9798-1پيوست ب از استاندارد به ( شود ميتوالي كنترل 

  .نمايش داده شده است 3در شكل  هويت تشخيصيزم مكان

  

  
  اي مرحلهتشخيص هويت دو -3شكل 
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مشخص  1-1- 5 بند ، مشابه با قالبي است كه درشود ميارسال  Bبراي  Aكه توسط ) TokenAB(قالب نشانه 

  .شده است

)1||||(||2|| TextBfTextTokenAB
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  :رت زير است، بصوشود ميارسال  Aبراي  Bكه توسط ) TokenBA(قالب نشانه 

)3||||(||4|| TextAfTextTokenBA
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) بصورت مستقل از هم( TokenBAدر  Aو شناسه متمايزكننده  TokenABدر  Bوجود شناسه متمايزكننده 

  .اختياري است

توسط  Aبراي نهاد  TokenABشود تا از استفاده مجدد از گنجانده مي TokenABدر  Bشناسه متمايز كننده  - 1يادآوري 

 TokenBAدر  Aبنا به دلايل مشابه، شناسه متمايز كننده . معرفي مي كند، جلوگيري شود Bد را به عنوان نهاد دشمني كه خو

هاي متمايز كننده اختياري قرار داده شده است تا در محيط هايي كه امكان چنين حمله هايي گنجاندن اين شناسه. وجود دارد

  .ننده را حذف كردوجود ندارد، بتوان يك يا هر دو شناسه متمايز ك

  .كردحذف توان  مي، )بخش زير را ببينيد( سويه يكدر صورت استفاده از كليدهاي را نيز  Bو  Aهاي متمايزكننده شناسه

 كننده تاييد دعي و نهادم هاي نهاد يا شماره توالي به قابليتدر اين مكانيزم، انتخاب استفاده از تمبر زماني 

  .وابسته است اعتبار و همچنين به محيط اجرا

اي، يكسان  حلهمر يك هويت تشخيص 1-1- 5 بنداز ) 2(و ) 1(هاي ، با گامبنداز اين ) 2(و ) 1(گام هاي 

  .هستند

)3( B  ،TokenBA  را توليد كرده و آن را برايA كندارسال مي.  

  .مورد ارزيابي قرار مي گيرد 1-1- 5 بنداز ) 2(با روشي مشابه با گام ) 3(پيام گام  )4(

با يكديگر ارتباط ندارند؛ مكانيزم شامل  - بجز تلويحا از نظر بهنگام بودن  -در اين مكانيزم، دو پيام به هيچ وجه  -  2ادآوري ي

ايجاد ارتباط بيشتر بين اين دو پيام از طريق بكار گيري مناسب قسمت . است 1-1-5 بنددو بار استفاده مستقل از مكانيزم 

  ).جوع كنيدپيوست الف ره ب(پذير است هاي متني، امكان

جايگزين شده  BAK سويه يكبا كليد  TokenBAدر  ABKاستفاده شود آنگاه كليد سويه يكاگر از كليدهاي 

  .شود مياز كليد مناسب استفاده ) 4(و در گام 

  1اي مرحلهسه  هويت تشخيص  2- 2- 5

به (شود بهنگام بودن با توليد و بررسي اعداد تصادفي كنترل مي/ يكتا بودن ، هويت تشخيصدر اين مكانيزم 

  ).جوع كنيدر ISO/IEC 9798-1پيوست ب از استاندارد 

  .نمايش داده شده است 4در شكل  هويت تشخيصمكانيزم 

  

                                                
1- Three pass authentication 
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  اي مرحلهتشخيص هويت سه  - 4شكل 

  :هاي زير هستندها داراي قالبنشانه

)2||||||(||3|| TextBRRfTextRTokenAB BAA K AB
=

  

)4||||(||5 TextRRfTextTokenBA ABK AB
=

 

  .اختياري است TokenABدر  Bگنجاندن شناسه متمايزكننده 

شود تا از نوعي حمله كه حمله بازتابي ناميده گنجانده مي TokenABدر  Bدر صورت وجود، شناسه متمايز كننده  -يادآوري 

گنجاندن شناسه . است Aكند كه ، وانمود ميBبه  BRدر اين حمله مهاجم با بازگرداندن چالش . ، جلوگيري شودشود مي

اختياري قرار داده شده است تا در محيط هايي كه امكان چنين حمله هايي وجود ندارد، بتوان آن را حذف  Bمتمايز كننده 

  .كرد

  .كردحذف توان  مي، )ينيدبخش زير را بب( سويه يكدر صورت استفاده از كليدهاي را نيز  Bهمچنين شناسه متمايزكننده 

)1( B  يك عدد تصادفيBR  را توليد كرده و آن را، بصورت اختياري، به همراه يك قسمت متنيText1 ،

  .كندارسال مي Aبراي 

)2( A  يك عدد تصادفيAR و TokenAB  را توليد كرده و برايB كندارسال مي. 

 با محاسبه Bاست،  TokenABيافت پيامي كه شامل با در )3(

)2||||||( TextBRRf BAK AB

 

، ترتيب بدينرا بررسي كرده و  TokenABرمزنگاري نشانه، درستي يا نادرستي  مقابله مقدارو مقايسه نتيجه با 

 Aبه ) 1(كه در گام ( BRو اينكه از عدد تصادفي ) در صورت وجود( Bصحيح بودن شناسه متمايزكننده 

 .دهداستفاده شده است، را مورد بررسي قرار مي TokenABبراي ساختن ) فرستاده شده است

)4( B  ،TokenBA  را توليد كرده و آن را برايA كندارسال مي. 

 با محاسبه Aاست،  TokenBAبا دريافت پيامي كه شامل  )5(

)4||||( TextRRf ABK AB

 

، ترتيب بدينرا بررسي كرده و  TokenBAرمزنگاري نشانه، درستي يا نادرستي  مقابله مقدار و مقايسه نتيجه با

 Bاز ) 1(كه در گام ( BRو اينكه از عدد تصادفي ) در صورت وجود( Bصحيح بودن شناسه متمايزكننده 

) 2(كه در گام ( ARعدد تصادفي استفاده شده است و اينكه از  TokenBAبراي ساختن ) دريافت شده است

 .دهداستفاده شده است، را مورد بررسي قرار مي TokenBAبراي ساختن ) فرستاده شده است Bبه 

BAK سويه يكبا كليد  TokenBAدر ABK استفاده شود، آنگاه كليد سويه يكاگر از كليدهاي  جايگزين شده  

  .شود مياز كليد مناسب استفاده ) 5(و در گام 
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  پيوست الف

  )اطلاعاتي(

  استفاده از قسمت هاي متني

  

، شامل 10825ملي ايران به شماره  استانداردمجموعه اين قسمت از  5نشانه هاي مشخص شده در بند 

لف در هر مرحله به زمينه كاربرد واقعي و ارتباط بين قسمت هاي متني مخت. قسمت هاي متني هستند

  .كاربرد بستگي دارد

، 1-1- 5در بند  TokenABدر  Text1 مثال، با گنجاندن اطلاعات در يك قسمت متني مناسب، مثلا براي

به اين ترتيب، براي اين اطلاعات . رمزنگاري استفاده كرد مقابله مقدارن از اين اطلاعات در محاسبه توا مي

  .ها را فراهم كردادهمنبع د هويت تشخيصتوان  مي

 ISO/IEC 9798-1پيوست الف از استاندارد به هاي بيشتر درباره استفاده از قسمت هاي متني، براي مثال

  .جوع كنيدر

  

  


